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D4040836EN

@ Scan de QR-code om het veiligheidsinformatieblad te downloaden.

Hoe verkrijgt u het veiligheidsinformatieblad?

] Om het veiligheidsinformatieblad van de Schneider StarCharge Fast 320/180/60 (referentie D4040836_EN) te verkrijgen:
e zoek naar de documentreferentie D4040836_EN op www.se.com/docs.
o of scan de QR-code op dit document.

[] Neem contact op met uw lokale klantenservice voor een gedrukt exemplaar van het veiligheidsinformatieblad.

[] Voor meer informatie raadpleeg www.se.com/support.

Hoe gebruikt u het veiligheidsinformatieblad

] Het veiligheidsinformatieblad geeft een algemeen overzicht van de veiligheid van de Schneider StarCharge Fast 320/180/60. Het is van essentieel belang om de
volledige producthandleiding te raadplegen voor productspecificaties en installatie-instructies, evenals alle toepasselijke lokale, nationale en Europese
regelgeving, alvorens het batterijopslagsysteem in gebruik te nemen, te bedienen of te onderhouden.

[] Zoek op www.se.com/docs naar het document dat is gekoppeld aan het product Schneider StarCharge Fast 320/180/60 met onderstaande referentie.
° 998-23818000 > Productgegevensblad inzake de Schneider StarCharge Fast 320/180

NAT2513801 > Installatiehandleiding inzake de Schneider StarCharge Fast 320/180
NAT2513900 > Gebruikershandleiding inzake de Schneider StarCharge Fast 320/180
NAT2514000 > Handleiding inzake de inbedrijfstelling van de Schneider StarCharge Fast 320/180
DOCAO0311 > OCPP-handleiding inzake de Schneider StarCharge Fast 320/180
D3973814 > Handleiding voor Modbus-connectiviteit inzake de Schneider StarCharge Fast 320/180
BRU5102501 > Handleiding inzake cyberbeveiliging van de Schneider StarCharge Fast 320/180
DOCA0310 > OCMF-handleiding inzake de Schneider StarCharge Fast 320/180
998-23822650 > Productgegevensblad inzake de Schneider StarCharge Fast 60
NAT2998101 > Installatiehandleiding inzake de Schneider StarCharge Fast 60
NAT2998700 > Gebruikershandleiding inzake de Schneider StarCharge Fast 60
DOCAO0311 > OCPP-handleiding inzake de Schneider StarCharge Fast 60
D3973814 > Handleiding voor Modbus-connectiviteit inzake de Schneider StarCharge Fast 60
DOCAO0310EN > Handleiding inzake cyberbeveiliging van de Schneider StarCharge Fast 60
DOCAO0310 > OCMF-handleiding inzake de Schneider StarCharge Fast 60

[ Voor meer informatie raadpleeg www.se.com/support.
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Algemeen

Definities van waarschuwingssymbolen

De volgende veiligheidswaarschuwingen kunnen in deze handleiding of op de apparatuur voorkomen om te waarschuwen voor mogelijke gevaren of om de aandacht te
vestigen op informatie die een procedure verduidelijkt of vereenvoudigt.

De toevoeging van dit symbool aan een veiligheidswaarschuwing met de aanduiding "Gevaar" of "Waarschuwing" geeft aan dat er een elektrisch
gevaar bestaat dat tot persoonlijk letsel leidt als de instructies niet worden opgevolgd.

Dit is het symbool voor een veiligheidswaarschuwing.
Dit wordt gebruikt om u te waarschuwen voor mogelijke risico’s op persoonlijk letsel.

Volg alle veiligheidsinstructies die na dit symbool volgen om mogelijk letsel of dood te voorkomen.

AGEVAAR

GEVAAR duidt op een gevaarlijke situatie die, indien niet vermeden, tot de dood of ernstig letsel leidt.
Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

AWAARSCHUWING

WAARSCHUWING duidt op een gevaarlijke situatie die, indien niet vermeden, kan leiden tot de dood of ernstig letsel.
Het niet opvolgen van deze instructies kan leiden tot de dood, ernstig letsel of schade aan apparatuur.

ALETOP

LET OP duidt op een gevaarlijke situatie die, indien niet vermeden, kan leiden tot licht of matig letsel.
Het niet opvolgen van deze instructies kan letsel of schade aan apparatuur tot gevolg hebben.

KENNISGEVING

KENNISGEVING wordt gebruikt voor handelingen die geen fysiek letsel tot gevolg hebben. Het veiligheidswaarschuwingssymbool mag niet in
combinatie met dit signaalwoord worden gebruikt.
Het niet opvolgen van deze instructies kan leiden tot schade aan de apparatuur.

Veiligheidsinstructies

A AGEVAAR

ELEKTRISCH SCHOK-, EXPLOSIE- OF VLAMBOOGGEVAAR

m Draag geschikte persoonlijke beschermingsmiddelen (PBM) en houd u aan de veiligheidsvoorschriften voor elektriciteitswerkzaamheden of gelijkwaardige lokale
normen.

m Deze apparatuur mag uitsluitend worden geinstalleerd, in bedrijf gesteld en onderhouden door gekwalificeerde elektriciens.

m Schakel alle stroomtoevoer naar deze apparatuur uit voordat u aan of in de apparatuur gaat werken.

m Gebruik altijd een spanningsdetector met de juiste specificaties om te controleren of de stroom is uitgeschakeld.

m Gebruik dit product niet als de behuizing, de EV-kabel of de EV-laadstekker gebroken, gebarsten of open is, of andere tekenen van schade vertoont.
m Steek geen vingers of voorwerpen in de laadstekker van het elektrische voertuig.

m Het gebruik van verlengkabels voor gelijkstroom of adapters voor de laadstekker van het voertuig is niet toegestaan.

Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

AWAARSCHUWING

VERBRANDINGSGEVAAR
m Bewaar geen brandbare of explosieve stoffen in de buurt van het laadstation.

m Mocht er oververhitting optreden of brand ontstaan in de buurt van het laadstation, druk dan op de noodstopknop van het laadstation en koppel de auto los. Ga uit de
buurt van het laadstation staan en bel de brandweer.

Het niet opvolgen van deze instructies kan leiden tot de dood of ernstig letsel.

ALETOP

RISICO OP VERMINDERING VAN DE PRESTATIES VAN APPARATUUR
m U moet een gediplomeerd elektricien zijn en een opleiding volgen om gecertificeerd installateur van het Schneider StarCharge-laadstation te worden.

m Schneider Electric aanvaardt geen enkele aansprakelijkheid voor gevolgen die voortvloeien uit het gebruik van dit materiaal. Breng geen wijzigingen aan in
mechanische of elektrische onderdelen.

m Een vakkundig persoon is iemand die beschikt over de vaardigheden en kennis met betrekking tot de constructie, installatie en bediening van elektrische apparatuur
en die een veiligheidstraining heeft gevolgd waardoor hij risico's kan herkennen en vermijden.

Het niet opvolgen van deze instructies kan leiden tot letsel of schade aan de apparatuur.

KENNISGEVING

RISICO OP SCHADE

m Het Schneider StarCharge Fast-laadstation mag uitsluitend door gekwalificeerd personeel worden geinstalleerd, bediend, onderhouden en gerepareerd.

m Schneider Electric aanvaardt geen enkele aansprakelijkheid voor de gevolgen die voortvioeien uit het gebruik van dit materiaal.

m Een vakkundig persoon is iemand die beschikt over de vaardigheden en kennis met betrekking tot de constructie, installatie en bediening van elektrische apparatuur
en die een veiligheidstraining heeft gevolgd waardoor hij risico's kan herkennen en vermijden.

Het niet opvolgen van deze instructies kan leiden tot schade aan de apparatuur.

D4040836_NL 4/9



1 Veiligheidsinformatie inzake de installatie van de Schneider
StarCharge Fast

LET OP: Raadpleeg voor meer gedetailleerde veiligheidsinformatie de installatiehandleiding van de Schneider StarCharge Fast 320/180.
Raadpleeg voor meer gedetailleerde veiligheidsinformatie de installatiehandleiding van de Schneider StarCharge Fast 60.

1.1 Voorbereiding van de locatie

1.1.1 Onderhoudsafstand

KENNISGEVING

RISICO OP SCHADE AAN APPARATUUR

Volg altijd de onderstaande instructies wanneer de laadstations in de buurt van muren of andere obstakels moet worden geinstalleerd. Er moet dan een bepaalde
onderhoudsafstand worden aangehouden.
Het niet opvolgen van deze instructies kan leiden tot schade aan de apparatuur.

AWAARSCHUWING

RISICO OP VALLEND ZWAAR MATERIEEL
m De Schneider Starcharge Fast moet op een betonnen vlioer worden gemonteerd. Als het laadstation buiten wordt geinstalleerd op zandgrond, aarde of op een
vorstgrens, is een betonnen fundering verplicht.

m Volg bij de installatie van de Schneider StarCharge Fast 320/180/60 altijd de instructies en informatie in deze handleiding of een door Schneider Electric
goedgekeurde montageoplossing.

m Niet-goedgekeurde installatiemethoden worden uitgevoerd op eigen risico van de aannemer en leiden tot het vervallen van de beperkte garantie.
Het niet opvolgen van deze instructies kan leiden tot de dood, ernstig letsel of schade aan de apparatuur.

1.2 Elektrische vereisten

AWAARSCHUWING

BRANDGEVAAR EN/OF RISICO OP SCHADE AAN APPARATUUR

m Zorg ervoor dat op de installatielocatie de juiste stroombeveiliging en metingen aanwezig zijn.

m Zorg ervoor dat een aardgeleider die voldoet aan de lokale voorschriften op de juiste wijze op de aarde is aangesloten bij de stroomverdeelinstallatie.
m Zorg ervoor dat voor elk laadstation een speciale stroomonderbreker met het juiste vermogen wordt geinstalleerd.

m Mocht er een storing of een afwijking optreden tijdens het gebruik van het apparaat, druk dan op de noodstopknop en koppel uw auto los.

m In Frankrijk moet de klant, indien het maximale vermogen van het product wordt gewijzigd, dit op het product vermelden.

Het niet opvolgen van deze instructies kan leiden tot de dood, ernstig letsel of schade aan de apparatuur.

1.3 In ontvangst nemen, verwerken

1.3.1 In ontvangst nemen

A AGEVAAR

RISICO OP VALLEND ZWAAR MATERIEEL
Ga niet onder de kist staan of loop er niet onderdoor terwijl deze wordt opgetild of gekanteld.
Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

AWAARSCHUWING

RISICO OP VALLEND MATERIEEL

m Wanneer het laadstation aan de onderkant wordt vastgepakt, moet het voorzichtig worden opgetild en tijdens het transport op zijn plaats worden gehouden door
het stevig vast te zetten op de vorkheftruck of het transportmiddel.

m Vervoer en bewaar het laadstation altijd in de originele verpakking.

m Zorg ervoor dat de maximale belasting van alle hijsapparatuur (vorkheftruck, kraan, hijsbanden enz.) voldoende is voor het gewicht van het laadstation, zoals
hieronder weergegeven.

Het niet opvolgen van deze instructies kan leiden tot de dood, ernstig letsel of schade aan de apparatuur.

A AGEVAAR

ELEKTRISCH SCHOK-, EXPLOSIE- OF VLAMBOOGGEVAAR

m Installeer het laadstation niet bij slecht weer.

m Als u de installatie bij regen of wind moet voltooien, moet u een weerbestendige afdekking gebruiken die alle dozen en onderdelen bedekt, om te voorkomen
dat er water in de behuizing binnendringt.

m Zorg ervoor dat de stroomonderbreker voor beveiliging stroomopwaarts in de open (uit) stand is vergrendeld en dat er een test om spanningsloosheid aan te
tonen is uitgevoerd voordat u met de installatie begint.

m Gebruik geen elektrisch gereedschap tijdens de installatie of het onderhoud. Te veel aanhaalmoment kan de apparatuur beschadigen.

Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.
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1 Veiligheidsinformatie inzake de installatie van de Schneider
StarCharge Fast

Uitpakken en controle

ALETOP

GEVAAR VAN SCHERPE RANDEN
Het wordt aanbevolen om beschermende handschoenen te dragen bij het uitpakken van het laadstation, aangezien er scherpe randen kunnen zijn.
Het niet opvolgen van deze instructies kan leiden tot letsel.

ALETOP

GEVAAR VAN MOGELIJK LOSZITTENDE ONDERDELEN IN DE DOOS

m Controleer bij ontvangst altijd de kantel- en schoksensoren op de kist op mogelijke schade of verkeerd gebruik.

m Als de sensoren afgaan, probeer dan niet uit te pakken, breng de vervoerder op de hoogte en weiger de levering.
Het niet opvolgen van deze instructies kan leiden tot letsel of schade aan de apparatuur.

ALET OP

RISICO OP SCHADE AAN APPARATUUR
Er zijn 2 personen en een trapladder nodig om het Schneider StarCharge Fast-laadstation veilig uit te pakken.
Het niet opvolgen van deze instructies kan leiden tot letsel of schade aan de apparatuur.

LET OP: Deze WAARSCHUWING inzake de veiligheid is van toepassing op de Schneider StarCharge Fast 60.

AWAARSCHUWING

RISICO OP SCHADE AAN APPARATUUR

m Er zijn 2 personen en een trapladder nodig om het Schneider StarCharge Fast-laadstation veilig uit te pakken.

m De voedingsmodules zitten in de verzenddoos, dus wees voorzichtig bij het openen van de zijkant van de doos.

m De voedingsmodules moeten in hun verpakking blijven totdat het laadstation op de definitieve locatie is geinstalleerd.
Het niet opvolgen van deze instructies kan leiden tot de dood, ernstig letsel of schade aan de apparatuur.

1.5 Hanteren en monteren

AWAARSCHUWING

RISICO OP VALLEND ZWAAR MATERIEEL

m De Schneider StarCharge Fast 320/180 weegt minimaal 610 kg inclusief voedingsmodules. De Schneider StarCharge Fast 60 weegt minimaal 200 kg inclusief
voedingsmodules. Zorg voor geschikte hijskabels en apparatuur.

m Wees uiterst voorzichtig bij het hanteren, optillen of hijsen van het laadstation.

m Persoonlijke beschermingsmiddelen zijn verplicht: veiligheidshelm, veiligheidsschoenen en handschoenen.

Het niet opvolgen van deze instructies kan leiden tot de dood, ernstig letsel of schade aan de apparatuur.

1.6 Aansluiten
164 Aansluiten op het laadstation

A AGEVAAR

ELEKTRISCH SCHOK-, EXPLOSIE- OF VLAMBOOGGEVAAR

m Het wordt aanbevolen om de aardgeleider langer te maken dan de fasegeleiders, zodat de aardgeleider zo lang mogelijk aangesloten blijft als het laadstation door
een ongeluk of botsing wordt verplaatst.

m Sluit altijd eerst de aardgeleider aan, voordat u de N- en fasegeleider aansluit.

Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

1.7 Opstarten/Afsluiten

A AGEVAAR

ELEKTRISCH SCHOK-, EXPLOSIE- OF VLAMBOOGGEVAAR

m Als het systeem open of gevaarlijk is, mag u onbevoegden niet in de buurt laten komen. Geef mensen instructies en waarschuw hen voor de mogelijke gevaarlijke
hoge spanningen.

m Zorg ervoor dat de hoofdschakelaar van de opwaartse stroomtoevoer naar het product in de stand UIT staat. Volg de standaard Lock-Out/Tag-Out-procedures
voordat u verdergaat.

m Voer altijd een spanningstest uit om te controleren of de stroomtoevoer naar het systeem is uitgeschakeld.

Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

SATAASiten
A AGEVAAR

GEVAAR VOOR ELEKTRISCHE SCHOK

Het is verplicht om 5 minuten te wachten nadat het apparaat is losgekoppeld, zodat de condensatoren zich kunnen ontladen, voordat u de interne onderdelen
aanraakt.

Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.
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2 Veiligheidsinformatie inzake de eigenaren van de Schneider
StarCharge Fast

LET OP: Raadpleeg voor meer gedetailleerde veiligheidsinformatie de gebruikershandleiding inzake de Schneider StarCharge Fast 320/180
Raadpleeg voor meer gedetailleerde veiligheidsinformatie de gebruikershandleiding inzake de Schneider StarCharge Fast 60

Gebruiksaanwijzing

ALET OP

RISICO OP BESCHADIGING VAN EEN VERGRENDELDE LAADSTEKKER VAN HET VOERTUIG

m Bij het opladen via CCS vergrendelt het elektrische voertuig de aansluiting.

m Als de gebruiker de laadstekker uit de auto wil halen, kan het nodig zijn om alle deuren van de elektrische auto te ontgrendelen of de "ontgrendelknop voor de
laadstekker" op de autosleutel te gebruiken, indien aanwezig.

m Oefen tijdens het opladen geen kracht uit op een vergrendelde laadstekker van het voertuig. Dit kan de aansluiting en het vergrendelingsmechanisme in de auto
beschadigen of het laadstation beschadigen.

m Ga altijd voorzichtig om met kabels en laadstekkers en berg ze altijd weer op in de daarvoor bestemde houders.

m Steek een laadstekker van het voertuig alleen in een geschikte aansluiting in de auto.

Het niet opvolgen van deze instructies kan leiden tot letsel of schade aan de apparatuur.

LET OP
m Zorg er altijd voor dat de laadstekker van het voertuig goed in het elektrische voertuig is gestoken.
m Zorg er altijd voor dat de aansluitingen van het voertuig schoon zijn en vrij van vreemde voorwerpen, stof, zand, bladeren enz.

2.2 Preventief onderhoud

A AGEVAAR

ELEKTRISCH SCHOKGEVAAR

m Alle inspectie- of onderhoudswerkzaamheden waarbij de deuren van het laadstation moeten worden geopend, mogen uitsluitend worden uitgevoerd door opgeleid
en bevoegd personeel.

m Neem contact op met de klantenservice van Schneider Electric voor het aanbevolen onderhoudspakket voor uw product.

Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

KENNISGEVING

RISICO OP SCHADE AAN APPARATUUR

m Gebruik bij het schoonmaken van het laadstation geen hogedrukstralen, omdat er dan water in het apparaat kan binnendringen.
m Gebruik uitsluitend reinigingsmiddelen met een pH-waarde tussen 6 en 8.

m Gebruik geen reinigingsmiddelen die schurende bestanddelen bevatten.

m Gebruik geen slijpgereedschappen.

Het niet opvolgen van deze instructies kan leiden tot schade aan de apparatuur.

2.3 Upgradeproces van de stroomvoorziening

AWAARSCHUWING

BRANDGEVAAR EN/OF RISICO OP SCHADE AAN APPARATUUR
Houd er rekening mee dat het upgraden van het laadstation met een ongeschikte stroomonderbreker of een te dunne kabel brand kan veroorzaken.
Het niet opvolgen van deze instructies kan leiden tot de dood, ernstig letsel of schade aan de apparatuur.
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3 Veiligheidsinformatie inzake de inbedrijfstelling van de Schneider
StarCharge Fast

LET OP: Raadpleeg voor meer gedetailleerde veiligheidsinformatie de handleiding voor inbedrijfstelling van de Schneider StarCharge Fast 320/180.
Raadpleeg voor meer gedetailleerde veiligheidsinformatie de handleiding voor inbedrijfstelling van de Schneider StarCharge Fast 60.

3.1 Voorbereiding op de inbedrijfstelli

3.1.1 Beoordeling van de installatie

A AGEVAAR

ELEKTRISCH SCHOK-, EXPLOSIE- OF VLAMBOOGGEVAAR

m Alvorens te beginnen met de inbedrijfstelling van het laadstation, moet de installatiechecklist door een gekwalificeerd persoon worden ingevuld.
m Als de installateur de installatie al heeft gecontroleerd, moet u de ingevulde checklist controleren op eventuele opmerkingen.

Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

3.1.2 Aansluiten op het laadstation

A AGEVAAR

ELEKTRISCH SCHOK-, EXPLOSIE- OF VLAMBOOGGEVAAR

m Tenzij de stroomonderbreker stroomopwaarts in de stand "Open/Uit" staat, is het niet mogelijk om het laadstation te isoleren.

m Zelfs als de interne stroomonderbrekers zijn uitgeschakeld, staat er nog steeds spanning op de lader. Bij de Schneider StarCharge Fast 320/180 moet u ongeveer
3 min. wachten totdat de opgeslagen energie volledig is ontladen.

m Volg altijd de verplichte Lock-Out/Tag-Out-procedures en voer een test uit om te controleren of er geen spanning aanwezig is met behulp van een betrouwbaar,
gekalibreerd meetinstrument.

Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

3.2 Inbedrijfstelling

3.2.1 Activering van de betaalterminal

A AGEVAAR

ELEKTRISCH SCHOKGEVAAR

m Het laadstation moet volledig spanningsloos zijn voordat de deuren worden geopend. Bij de Schneider StarCharge Fast 320/180 moet u ongeveer 5 min. wachten
totdat de opgeslagen energie volledig is ontladen.

m De stroomonderbreker voor beveiliging stroomopwaarts moet worden uitgeschakeld voordat de deuren worden geopend.

= Houd u altijd aan de juiste Lock-Out/Tag-Out-veiligheidsvoorschriften.

Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

3.2.2 Netwerkconfiguratie
4G mobiele data instellen (optioneel)

A AGEVAAR

ELEKTRISCH SCHOKGEVAAR

m Het laadstation moet volledig spanningsloos zijn voordat de deuren worden geopend. Wacht ongeveer 5 min. (Schneider StarCharge Fast 320/180) en 2 min.
(Schneider StarCharge Fast 60) totdat de opgeslagen energie volledig is ontladen.

m De stroomonderbreker voor beveiliging stroomopwaarts moet worden uitgeschakeld voordat de deuren worden geopend.

= Houd u altijd aan de juiste Lock-Out/Tag-Out-veiligheidsvoorschriften.

Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

3.3 Geavanceerde instellingen

3.3.1 Configuratie van de oplader (optioneel)
Sensorconfiguratie

A AGEVAAR

ELEKTRISCH SCHOK-, EXPLOSIE- OF VLAMBOOGGEVAAR
Schakel de deursensoren nooit uit zonder dat er aanvullende veiligheidsmeldingen op de lader verschijnen.
Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.
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4 OCPP-veiligheidsinformatie inzake de Schneider StarCharge Fast

LET OP: Raadpleeg voor meer gedetailleerde veiligheidsinformatie de handleiding voor OCPP-protocolconnectiviteit inzake de Schneider StarCharge Fast

4.1 Veiligheidsinstructies

A AGEVAAR

ELEKTRISCH SCHOKGEVAAR

m Open het product niet.

m Dit product mag uitsluitend door gekwalificeerd personeel worden onderhouden.
Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

4.2 Foutcodes van de leverancier

A AGEVAAR

ELEKTRISCH SCHOK-, EXPLOSIE- OF VLAMBOOGGEVAAR
Alleen opgeleid personeel mag onderhoudswerkzaamheden uitvoeren.
Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

5 Veiligheidsinformatie inzake de cyberbeveiliging van de Schneider
StarCharge Fast

LET OP: Raadpleeg voor meer gedetailleerde veiligheidsinformatie de handleiding voor cyberveiligheid inzake de Schneider StarCharge Fast

Veiligheidsinstructies

A AGEVAAR

ELEKTRISCH SCHOKGEVAAR

m Open het product niet.

m Dit product mag uitsluitend door gekwalificeerd personeel worden onderhouden.
Het niet opvolgen van deze instructies leidt tot de dood of ernstig letsel.

Belangrijke informatie

A AWAARSCHUWING

MOGELIJKE AANTASTING VAN DE BESCHIKBAARHEID, INTEGRITEIT EN VERTROUWELIJKHEID VAN HET SYSTEEM

m Wijzig de standaardwachtwoorden meteen bij de eerste stap om ongeoorloofde toegang tot apparaatinstellingen, bedieningselementen en gegevens te helpen
voorkomen.

m Schakel ongebruikte poorten/services en standaardaccounts uit om de mogelijkheden voor kwaadwillende aanvallers te beperken.

m Plaats netwerkapparaten achter meerdere lagen cyberbeveiliging (zoals firewalls, netwerksegmentatie en systemen voor detectie en bescherming tegen inbraken
in het netwerk).

m Pas de beste praktijken op het gebied van cyberbeveiliging toe (zoals het principe van minimale rechten en scheiding van taken) om ongeoorloofde blootstelling,
verlies of wijziging van gegevens en logbestanden, of onderbreking van diensten te helpen voorkomen.

Het niet opvolgen van deze instructies kan leiden tot de dood, ernstig letsel of schade aan de apparatuur.
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