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0.1 Zu diesem Handbuch

0.1 Zu diesem Handbuch

Bei den Geréten, fiir die die vorliegende Systembeschreibung hauptséchlich zutrifft, handelt es sich um
Touch-Panel mit dem Embedded Betriebssystem Linux, die XV-303 Geréte haben einen kapazitiven Touch, die
XV-102 Panels verfiigen iiber einen resistiven Touch Bedienung und Eingaben kénnen also direkt auf dem Dis-
play erfolgen.

Fiir die XControl Modularsteuerungen sind die Einstellung {iber einen Webbrowser erreichbar.
Fiir die Benutzung werden Kenntnisse in der Software-Projektierung vorausgesetzt.

Bitte senden Sie Ihre Kommentare, Empfehlungen oder Anregungen zu diesem Dokument an: AfterSa-
lesEGBonn@eaton.com

Anderungsprotokoll
Neue Themen, entfallene Topics oder Anderungen zu friiheren Ausgaben.
Arbeiten Sie mit der aktuellsten Dokumentation zum Gerit.

Die aktuellste Ausgabe dieser Dokumentation sowie weiterfiihrende Literatur finden Sie im Internet.
@ Eaton.com/documentation

Bitte senden Sie Ihre Kommentare, Empfehlungen oder Anregungen zu diesem Dokument an:
DocumentationEGBonn@eaton.com

0.1.1 Anderungsprotokoll

Gegeniiber den friiheren Ausgaben hat es folgende wesentliche Anderungen gegeben:
Redaktionsdatum  Stichwort

10/2024 Neuerstellung

07/2025 Erweiterung um neue Funktionen
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0.1 Zu diesem Handbuch

0.1.2 Zielgruppe

Dieses Dokumentation richtet sich an Personen, die mit dem Betriebssystem Linux vertraut sind und die
Touch-Panel als Bedien- und Beobachtungsgerate oder wie auch die XControl Modularsteuerungen als inte-
grierte Bedien-/Steuergeréte in eigenen Anwendungen einsetzen.

0.1.3 Haftungsausschluss

Alle Angaben in diesem Handbuch wurden nach bestem Wissen und Gewissen sowie nach dem Stand der
Technik gemacht. Dennoch kénnen Unrichtigkeiten nicht ausgeschlossen werden. Fiir die Richtigkeit und Voll-
standigkeit der Angaben wird keine Haftung iibernommen. Die Angaben enthalten insbesondere keine Zusi-
cherung bestimmter Eigenschaften.

Die Kenntnisse aus den Handbiichern zu den Touch-Panel, zur XC Modularsteuerung sowie deren mit-
geltender Nutzungsinformationen zur Implementierung in den Automatisierungsprozess werden vor-
ausgesetzt.

Sofern die sicherheitsrelevanten Hinweise nicht beachtet werden, inshesondere die Installation und Inbe-
triebnahme der Geréate durch nicht hinreichend qualifiziertes Personal erfolgt oder sachwidrig verwendet wer-
den, konnen von der Automatisierungssoftware ausgehende Gefahren nicht ausgeschlossen werden. Fiir
hieraus entstehende Schaden iibernimmt Eaton keine Haftung.

5 Systembeschreibung 07/25 Eaton.com



0.1 Zu diesem Handbuch

0.1.4 Lesekonventionen

Tab. 1: Darstellungsmittel in dieser Dokumentation

Auszeichnung Bedeutung

dickengleiche kennzeichnet Display-Anzeigen, Elemente auf Datei-Ebene, Quellcode Befehlszeilen
Schrift

Taste gibt die Beschriftung der Schaltflache in der GUI an

Option Option, Bezeichnung oder Mendi in der Software
Meniipfad\Untermenii\...\Eintrag Pfad-Angaben zu Ansichten und Dialogen in der Software

Menii/Befehl Kennzeichnet einen Befehl aus einem Menii

<names Spitze Klammern kennzeichnen variable Werte,

fir die Sie eigene Werte einsetzen miissen

Warnung vor Sachschaden

ACHTUNG

warnt vor maglichen Sachschéaden.

Hinweise

9 Weist auf niitzliche Tipps hin

> zeigt Handlungsanweisungen an

ﬂ zusatzliche Information, Hintergrundinformation
Wissenswertes, niitzliches Zusatzwissen

0.1.4.1 Weitere Nutzungsinformationen

Dokumente, wie zum Beispiel Handbiicher, werden mit dem entsprechenden Namen und der Eaton-Nummer
aufgefiihrt.

Verlinkungen zu externen Internet-Adressen, diese werden mit Zieladresse ohne http(s)://www angegeben.

Links im Text werden blau angezeigt.
- Verweis Siehe Kapitel, Abschnitt oder andere, weiter Nutzungsinformationen

Systembeschreibung 07/25 Eaton.com 6



1. Einleitung

1. Einleitung

Ab 2024 stellt Eaton Touch-Panel als Geréte zur Verfiigung, die mit dem Betriebssystem Linux betrieben wer-
den kénnen.

Linux ermdglicht es Benutzern, das System nach ihren Bediirfnissen zu konfigurieren.

Eaton bietet fiir seine Touch-Panel das ConfigTool an.
Das ConfigTool bietet zwei benutzerfreundliche Konfigurationsoberflachen fiir die Touch-Panel, als Lokale
Konfiguration und als Web-Konfiguration.

In der lokalen Konfiguration kénnen direkt am Touch-Panel allen Einstellungen vorgenommen werden. Mit der
Web-Konfiguration hingegen konnen dieselben Einstellungen von einem PC aus durchgefiihrt werden. Damit
kénnen Sie Ihr System schnell und effizient einzurichten.

Die Bedienung am Touch-Panel erfolgt direkt durch Antippen der gewiinschten Punkte.

Der Seiteninhalt ist entweder scrollbar oder in verschiedene Register aufgeteilt. Weitere Register werden
ggf. mit der Taste - sichtbar.

Das Auswabhlen erfolgen durch Schiebeelemente - (inaktiv) ® (aktiv) oder Anwahl im Dropout-Menijso.

Fiir die Eingaben werden die iiblichen Hilfen genutzt, die sich bei Beriihrung der entsprechenden Flache 6ff-
nen.

Net.... & o kA € o k)

o
IS
®
a

Abb. 1: z.B. Tastaturen

Inaktive Funktionen werden ausgegraut angezeigt.
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2. First Start Wizard

2. First Start Wizard

Bei der Erstinbetriebnahme oder nach einem Factory reset wird nach dem Aufstarten der First Start Wizard
gestartet.

Der First Start Wizard ist nur in English verfiigbar.

> Akzeptieren Sie die End User License Agreement (EULA).

Weiterfiihrende Informationen werden lhnen dazu auf dem Bildschirm angeboten.
AnschlieBend kdnnen Sie den Wizard nutzen.

L]
\H\ Welcome

Thank you for choosing this Eaton product.

Further information about the product such as data sheets and manuals can be found in the “Eaton EMEA Online Catalog”. You can scan the
QR code to access it.

Please also check whether newer operating system or software versions are available for download in the download area.

14
i [ Tit
Import SD CARD Manual

Der QR-Code verlinkt zu weiteren Nutzungsinformationen auf Eaton.com, z.B. zu einem Handbuch etc.

® \Wihlen Sie die Art der Einrichtung aus.

Import Ubernehmen einer bestehenden Konfiguration
SD CARD Einrichten: Betrieb von der SD-Karte
Manual Einstellung einzeln anpassen

Systembeschreibung 07/25 Eaton.com 8



2. First Start Wizard
2.1 Manual

2.1 Manual

Die Grundeinstellungen kdnnen in diesem Menii manuell festgelegt werden.

% Sobald ein pin code definiert ist, kann ein Anwender ohne diese PIN nur die Gera-
teinformationen und die rechtlichen Informationen einsehen.
Der Anwender kann keine Einstelllungen tatigen.

> Vergeben Sie einen pin code fiir das Gerat zum Freischalten der Konfiguration.
(groRer gleich vier Ziffern).

> Vergeben Sie ein Passwort fiir die Web-Konfiguration.
(Mind. 8 Zeichen, davon mind. 1 GroRbuchstabe, ein Kleinbuchstabe, eine Ziffer und ein Sonderzeichen)

Security configuration

Please enter a pin code (>=4 digits) Q
o00e

Allow device configuration without pin code (not recommended)

Please enter a password for the web configuration
0000000000

Allow access to the Web configuration without password (not recommeded)

<
Back

Zugénge ohne Passwort sind mdglich,
aber aufgrund der Cyber Security nicht empfohlen.

P Mit Next gelangen Sie zur Netzwerk Konfiguration.

StandardmaBig ist Autolp bzw. DHCP fiir samtliche zur Verfiigung stehenden Ethernet-Schnittstellen gesetzt.

9 Systembeschreibung 07/25 Eaton.com



2. First Start Wizard
2.1 Manual

atwork confguration

ETHERNET 1t

Lisn astorratic IP sehup [DHCP or Auioip)
P address
192,168,119, 191
M edmarei
258 285 0650
Galewary
1829681191
g w
Euacs —

Eine Bildschirmtastatur ist im Eingabefeld hinterlegt.

® Passen Sie die IP Adress, Netmask und Gateway an.

Ist mehr als eine Ethernet-Schnittstelle am Geréat verfiighar, werden diese als einzelne Register angezeigt.

™ Mit Finish wird die Konfiguration abgeschlossen und das Gerdt neu gestartet.

@ Device setup successful. The device will restart shortly.

Reboot

Q Success

Das Gerat startet mit der eingestellten Konfiguration auf.

ﬂ Das Geréat wird automatisch neu gestartet und dann direkt die Gerétekonfiguration (ConfigTool)
gestartet.
Der Neustart kann auch {iber die Schaltfliche Reboot ausgeldst werden.

Systembeschreibung 07/25 Eaton.com 10



2. First Start Wizard
2.2 Import

2.2 Import
Die Import-Funktion ist inshesondere fiir die Serienfertigung mit minimalem manuellem Aufwand konzipiert.

Diese Option ermdglicht eine automatisierte und benutzerfreundliche Erstinstallation fiir Einzelgerate oder die
Wiederherstellung von Geréaten {iber ein Backup.
Das Backup muss auf einem externen Speichermedium zur Verfiigung stehen, {iblicherweise ist das ein USB-
Stick oder eine SD-Karte.
Fiir die Serienfertigung stellt Eaton eine Beispielkonfiguration zur Verfiigung, selbststartenden
Download eaton-linux-series-production.zip.

% Empfehlung

Nutzen Sie diese Beispielkonfiguration und passen Sie diese bei Bedarf auf lhre
Bediirfnisse an.

2.2.1 Erstellen der Passwortdatei

9 Backup-Dateien funktionieren nicht ohne zugehdérige Passwort-Datei.
Diese Passwort-Datei muss manuell erstellt werden.

™ Erstellen Sie am PC z.B. im Texteditor eine leer Datei und benennen Sie diese so um, wie lhre Backup-
Datei heisst.

> Tragen Sie das Passwort im Klartext ein.
Das Passwort muss identisch mit dem Passwort sein, dal§ Sie beim Erstellen des Backups vergeben
haben, = Abschnitt "Sicherungsdatei’, Seite 59.

™ Andern Sie das Datei-Format von *.txt in * pass im Dateimanager.

% Der Name der *.pass Datei muss zwingend identisch sein mit dem Namen der Backup-
Datei.
Heil3t z.B. die Backup-Datei ,machine_basic.gpg” muss die Passwort-Datei
~machine_basic.pass” heillen.

Es gibt zwei Madi fiir den Import einer Konfiguration: Standard und Serienfertigung.

2.2.2 Import - Standardmodus

Wird keine Konfigurationsdatei fiir eine Serienfertigung in der Root des Speichermediums gefunden, wird
automatisch der Standardmodus verwendet.
% Als Installationsdateien in der Root werden Dateien mit den Endungen erkannt:

*.rauch, *.ipk und *.gpg.

Bevor der Import beginnt, muss die Auflistung der gefundenen Installationsdateien bestéatigt werden.

1 Systembeschreibung 07/25 Eaton.com
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2. First Start Wizard
2.2 Import

9 Die Installation erfolgt in Gruppen:

zuerst: * .raucb-Dateien (0S-Updates)
dann: *.ipk-Dateien (Galileo Runtime + Projekt oder CODESYS - Runtime)
zuletzt: *.gpg-Datein (Backups).

Die Installationsreihenfolge innerhalb der Gruppe wird durch die Benennung der
Dateien bestimmt.

Grundsatzlich werden zuerst 0S-Updates, dann *.ipks und zuletzt die Backups installiert.
9 Sind innerhalb einer Gruppe mehrere Dateien vorhanden, z.B. mehrere Backups, dann
werden diese in alphabetischer Reihenfolge installiert.

Die Installation erfolgt anschlieRend automatisiert. Notwendige Neustarts des Systems werden automatisch
durchgefiihrt.

2.2.2.1 Ablauf

®  Stecken Sie das Speichermedium mit dem Backup am Touch-Panel ein.

11 Import configuration

Please insert a USB drive containing your application and device configuration.

<
Back

Wird das Speichermedium erkannt, werden die darauf abgelegten Installationsdateien in der Reihenfolge der
Abarbeitung aufgelistet.

Systembeschreibung 07/25 Eaton.com 12



2. First Start Wizard
2.2 Import

11 Verify application and device configuration

/mnt/mmeblk0p1/update-bundle-full-release-eaton-xv303.raucb
337ab227f77aa2¢2715ef9710e11707817bb0d45f3477¢c14227e006b9b686C1

: : : /mnt/mmeblkOp1/XV303L_V3_5_20_40.ipk

EEE f52ef94a2bebd2f642aa38017cf7d60e0e615d6388facT129da2e563b34c967¢
: : : /mnt/mmcblkOp1/galilec.ipk

EEE 729976b6calBe6825a3d4ci59afe5d26956a26ae0169d0efb5hBabdiBc 778557

O /mnt/mmcblk0p1/CIFS_Backup.gpg
81e83d0ae3cad25645231884balc3bdb4a447¢1d6308374e6be34c071efabb878

O /mnt/mmcblk0p1/Machine_Settings_Base.gpg
9d165a8d50b2b611bd41695321141fa425(c1 7f3a958ec915bd09a064865aebc

[x] v
Cancel Accept

> mit Accept starten Sie die Einrichtung.

Wird eine fehlerhafter Backup-Datei erkannt, wird die Mdglichkeiten angeboten
mit Reboot zum Neustart oder mit Factory reset das Gerét auf die Werkseinstellungen zuriick zusetzen.

0 Failure

A\ Failed to open password file for backup file

| [ e

Ein Fehler kann auftreten, wenn die benétigte und passende Passwort-Datei *.pass auf dem Spei-
chermedium fehlt, oder das falsche Passwort enthilt.

13 Systembeschreibung 07/25 Eaton.com



2. First Start Wizard
2.2 Import

Ist dieser Fehler aufgetreten: Importieren einer Gerédtekonfiguration mit nicht vorhandener/fehlerhaften
PIN/Passwort-Kombination, erfolgt nach dem Importieren der Hinweis, dass die PIN/Passwort-Konfiguration
ungiiltig ist.
Nach dem Aufstarten wird wieder der First Start Wizard gestartet und es besteht die Mdglichkeit, den First
Start Wizard {iber die manuelle Konfiguration (PIN/Passwort-Einstellung und Netzwerk-Einstellung) abzu-
schlieRen.

Trotz der ungiiltigen Passwort-Datei werden mit dem manuellen AbschlieBen alle

anderen Informationen - also 0S-Updates, *.ipks und Backups - {ibernommen.

Nach Abschluss der Einrichtung wird das Gerédt automatisch neu gestartet.
9 Der Neustart kann auch {iber die Taste Reboot ausgeldst werden.

o Success

@ Device setup successful. The device will restart shortly.

Reboot

2.2.3 Import - Serienfertigung
Fiir den Datenaustausch wird eine Konfigurationsdatei in der JavaScript Object Notation (JSON) verwendet.

Befindet sich eine <mass-production.json>-Konfigurationsdatei in der Root des USB-Speichers oder der SD-
Karte, wird automatisch der Modus Serienfertigung verwendet.

Ein Beispiel zum Import fiir eine Serienfertigung wird im selbststartenden Download eaton-linux-series-pro-
duction.zip bereit gestellt.

In der Konfigurationsdatei <mass-production.json> sind mehrerer vorkonfigurierter Installationsszenarien fiir
unterschiedliche Gerétetypen definiert.

Diese Szenarien ermdglichen eine automatisiert und benutzergesteuerte Installation von 0S-Updates, Appli-
kationen und Geréate-Einstellungen {iber ein externes Speichermedium bei der Erstinstallation oder der Wie-
derherstellung von Geraten.

Systembeschreibung 07/25 Eaton.com
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2. First Start Wizard
2.2 Import

2.2.3.1 Import-Beispiel zur Serienfertigung eaton-linux-series-production.zip

Die darin enthaltene Konfigurationsdatei <mass-production.json> enthilt fiinf Installationen fiir verschiedene
Geratetypen.

v . eaton-linux-series-production.zip Machine &
Machine A& Machine B
Machine C

Machine B
Machine O

Machine C
Machine E

Machine D

SharedSettings

Machine E || mass-production.jsen

Diese Installationen unterscheiden sich hinsichtlich der zu installierenden Komponenten:

¢ Machine type A
Installation von CODESYS und Galileo sowie Wiederherstellung allgemeiner und gerétespezifischer Ein-
stellungen.
¢ Machine type B
Installation von CODESYS mit Wiederherstellung geratespezifischer Einstellungen.
¢ Machine type C
Installation von Galileo mit Wiederherstellung geratespezifischer Daten und Benutzerverwaltung.
¢ Machine type D
Durchfiihrung eines Firmware-Updates und Wiederherstellung der Netzwerkeinstellungen.
e Machine type E
Vollstdndige Systeminstallation mit CODESYS, Galileo, Benutzerverwaltung, Fernzugriff und allen rele-
vanten Gerateeinstellungen.

In der nachfolgenden Beschreibung zur Serienfertigung wird auf dieses Import-Beispiel Bezug genommen.

2.2.3.2 Aufbau der Konfigurationsdatei *.json

Die Datei besteht aus einem JSON-Objekt mit dem Schliissel <mass_production_options>, der ein Array mit
den Installationsoptionen enthélt.

Jede Option beschreibt eine vollstdndige oder partielle Gerdtekonfiguration.

Pflichtfeld:

name Anzeigename der Installationsoption im First Start Wizard.
Dieses Feld ist obligatorisch.

Optionale Felder:

rauc_bundles Liste von Pfaden zu RAUC-Bundles (*.rauch) fir Firmware-Updates.

codesys_ipk Pfad zur CODESYS-Installationsdatei (*.ipk).

galileo_ipk Pfad zur Galileo-Installationsdatei (*.ipk).

other_ipks Liste weitere Installationsdateien (*.IPK).

backup_archives Liste verschliisselter Backups (*.gpg) zur Wiederherstellung von Gerateeinstellungen.

15 Systembeschreibung 07/25 Eaton.com



2. First Start Wizard
2.2 Import

Alle Pfade miissen relativ zur Root des Speichermediums angegeben werden.

Hinweis zur Dateikombination

Jeder Option kann 0S-Updates, Applikationen und Backups enthalten.
% Die Konfigurationen kénnen flexibel gestaltet werden.
Mdgliche Kombinationen umfassen:

e Nur Firmware-Update (nur rauc_bundles)

» Nur Applikationen (nur codesys_ipk, galileo_ipk, other_
ipks)

» Nur Gerateeinstellungen (nur backup_archives)

» Beliebige Kombinationen der oben genannten Kom-
ponenten

Die Reihenfolge der Installation erfolgt priorisiert:
1. RAUC-Bundles

2. CODESYS

3. Galileo

4, Weitere IPKs

5. Backup-Archive

2.2.3.3 Vorbereitung des Speichermediums

1. Verzeichnisstruktur erstellen

> Legen Sie in der Root auf dem Speichermedium die Ordner entsprechend den in der<mass-pro-
duction.json>-Datei referenzierten Pfaden an (z. B. Machine A/, SharedSettings/).

2. Dateien ablegen

> Kopieren Sie alle bendtigten Installationsdateien (*.rauch, *.ipk, *.gpg) in die entsprechenden Ver-
zeichnisse.

3. Passwortdateien bereitstellen

Fiir jede Backup-Datei im Format *.gpg muss eine gleichnamige Passwortdatei mit der Endung *.pass vor-
handen sein.
Beispiel
MachineA_Network.gpg
MachineA_Network.pass
4, Konfigurationsdatei speichern

> Speichern Sie die Konfigurationsdatei <mass-production.json> in der Root des Speichermediums.

2.2.3.4 Ablauf

Beim Einlegen des Speichermediums und Starten des Geréats erkennt der First Start Wizard automatisch die
Konfigurationsdatei <mass-production.json> und bietet die definierten Installationsoptionen an.

Nach Auswahl einer der Installationsoptionen werden alle zu installierenden Dateien mit dem vollstdndigem
Pfad und der SHA256-Priifsumme angezeigt.

Systembeschreibung 07/25 Eaton.com 16



2. First Start Wizard
2.2 Import

Bevor der Import beginnt, muss die Auswahl bestétigt werden.

Die Installation erfolgt anschlieBend automatisiert. Notwendige Neustarts des Systems werden automatisch
durchgefiihrt.

™ Stecken Sie das vorbereitete Speichermedium in ein neues oder ein zuriickgesetztes Gerit.
™ Wihlen Sie anschlieBend im First Start Wizard die Option Import aus.

Angezeigt werden die in der Konfigurationsdatei definierten Optionen.

11 Select mass production target

Machine type A: XV303 with device settings, CODESYS and Galileo without device specific data

Machine type B: XV303 with device settings, just CODESYS

Machine type C: XV303 with device settings, just Galileo with device specific data

Machine type D: XV303 with network settings only and firmware update

A EEE

Machine type E: X303 with CODESYS and Galileo including user data, all settings, seperate network, remote access and user

management backups

< >
Back Next

Im Beispiel die Maschinen A bis E aus der Beispielkonfiguration.

Wird eine der Optionen angewéhlt, werden die dazugehdérenden Dateien geladen und mit dem vollstdndigem
Pfad und der SHA256-Priifsumme angezeigt.
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2. First Start Wizard
2.2 Import

11 Verify application and device configuration

: : : /mnt/mmcblk0p1/Machine E/XV303L_V3_5_20_40.ipk
EEE 520f94a2bebd26422a38017cf7d60e0e615d6388fac7129da2e563b34c967¢
/mnt/mmeblkOp1/Machine E/MachineE_Galileo.ipk

728976b6calBc682ba3d4cfb9afebd26956a26aa0f69d0cfbEb6abdf6c7 78557

1]
L1}
T
¢ /mnt/mmeblk0p1/SharedSettings/Machine_Settings_Base.gpg
9d165a8d50b2b611bd41695321141fa425fc17f3a958ec815bd09a064865aebe

a /mnt/mmeblkOp1/Machine E/MachineE_Network.gpg
7704c0e7556ach16b44b8151981bdcbed039163adbefal7e451ad2ic5di20389

a /mnt/mmcblkOp1/Machine E/MachineE_CODESYS_BootProject.gpg
56b18fad18feb16cda590a4629cc201aa91839536995157f28be17203d927235

a /mnt/mmeblk0p1/Machine E/MachineE_Galileo_UserData.gpg
9a0ac43c6a205eb1d6653e3a76a4d8785e74973c3473adc22e86ba7c8d76882¢

Q /mnt/mmeblk0p1/Machine E/MachineE_RemoteAccess.gpg
cf010e6acdeaea5008i6b40ffc00a9586632100ebf0e3f747fbidc55f09abe2

f3715d4fbafde97e15ch7cdadcd9fGed41 3ce78d26fd6d1705a7257id63a9592

) v
Cancel Accept

> Mit Accept starten Sie die Einrichtung.

a /mnt/mmcblkOp1/Machine E/MachineE_UserManagement.gpg

2.2.3.5 Fehler beim Import
Die Installation wird mit einer Fehlermeldung abgebrochen wenn:
» mehr als ein RAUC-Bundle in einer Option angegeben wird .
« eine Datei, welche in der <mass-production.json> angegeben ist, nicht gefunden wird.

Sind keine Daten der Benutzerverwaltung verfiigbar, wird am Ende der Installation eine entsprechende War-
nung ausgegeben, dass keine Daten zur Benutzerverwaltung gefunden wurden.

Die Einrichtung kann durch einen Neustart und anschlieBende manuelle Vergabe der Passwarter im First

Start Wizard dennoch fertig gestellt werden.
9 Schalten Sie das Gerat wahrend der Installation nicht aus.

Nach Abschluss der Installation wird das Gerat automatisch neu gestartet.

Systembeschreibung 07/25 Eaton.com
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2. First Start Wizard
2.3 SD CARD

2.3 SD CARD

Diese Option ermdglicht das Einrichten des Betriebssystems {iber eine SD-Karte anstelle des internen Spei-
chers.

Drei Auswahlen stehen dazu zur Verfiigung, die nachfolgend beschrieben sind:

Set up SD card with encryption Erstellen einer SD-Karte mit Verschliisselung (empfohlen) —
(recommended) Verschliisselt
Set up SD card without encryption Verwenden einer bereits existierenden SD-Karte — Unver-
k schliisselt
T Reuse an existing SD card Verwenden einer bereits existierenden SD-Karte — Wie-
* derverwendung

ﬁ Set up SD card with encryption (recommended)

ﬂ Set up SD card without encryption

11 Reuse an existing SD card

< >
Back Next
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2. First Start Wizard
2.3 SD CARD

2.3.1 [+] Set up SD card with encryption (recommended)
Erstellen einer SD-Karte mit Verschliisselung (empfohlen) —
Verschliisselt
Im Gerat miissen eine SD-Karte und ein USB-Speichermedium gesteckt sein.
Auf der SD-Karte wird das Betriebssystem gespeichert, auf dem USB-Speichermedium der Schliissel.

USB drive and SD card found. When pressing "Start" the SD card will be initialized with an encrypted filesystem and the
device will reboot afterwards. A backup of the encryption key will be stored on the USB drive. Please refer to the
documentation for more information.

Start

\ . \ -

Cancel

é Ist noch keine Schliisseldatei auf dem USB-Speichermedium vorhanden,
wird diese erstellt.

ﬂ Ist bereits eine Schliisseldatei vorhanden, wird diese zur Verschliisselung verwendet. Dadurch ist
es moglich, mehrere SD-Karten mit demselben Schliissel zu erstellen.

™ Mit/Start das Erstellen der SD-Karte starten.
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2. First Start Wizard
2.3 SD CARD

o Success

@ Device setup successful. The device will restart shortly.

Reboot

AnschlieBend wird das Gerat automatisch neu gestartet und der First Start Wizard fortgesetzt.
Die Option SD CARD ist ausgegraut (inaktiv).
Der Betrieb des Gerates erfolgt jetzt ab SD-Karte. Auf der SD-Karte liegen die Anwenderdaten ab.
% Das Gerédt wird automatisch neu gestartet und dann direkt die Gerate Konfiguration
(ConfigTool) gestartet.
Der Neustart kann auch {iber die Taste Reboot ausgeldst werden.

Das USB-Speichermedium kann abgezogen werden.
Dieses, zur Erstellung der SD-Karte verwendete, USB-Speichermedium wird nur fiir die Option Exis-
tierende SD-Karte wiederverwenden ben6tigt und funktioniert nur zusammen mit der gerade
erstellten SD-Karte.

ACHTUNG
Ein Formatieren oder Uberschreiben des USB-Speichermediums

macht die Wiederverwendung der SD-Karte unmdglich.

% Empfehlung:

Legen Sie die Datei ,sd_card_key.key” vom USB-Speichermedium fiir allfallig zukiinf-
tige Verwendung an einem sicheren Ort ab. Mit Hilfe dieser Datei kann jederzeit ein
USB-Speichermedium fiir die Wiederverwendung einer der verschliisselten SD-Karte
erstellt werden.
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2. First Start Wizard
2.3 SD CARD

L]
\H\ Welcome

Thank you for choosing this Eaton product.

Further information about the product such as data sheets and manuals can be found in the “Eaton EMEA Online Catalog”. You can scan the
QR code to access it.

Please also check whether newer operating system or software versions are available for download in the download area.

i [
Import SD CARD

Im Folgenden die Funktionen - "Import’, Seite 11 und > "Manual’, Seite 9 wie beschrieben nutzen.

Bei einer fehlender SD-Karte erscheint das folgende Fenster:

The device requires an encrypted user data SD card. Please insert the card and reboot.

Alternatively, perform a factory reset and set up a different user data storage.

Reboot Factory reset

Dann entweder die passende SD-Karte stecken und das Gerét mit Reboot neu starten oder mit Factory reset

das Gerat auf Werkseinstellungen zuriicksetzen.

% Ist das System eingerichtet wird der Schliissel vom USB-Speichermedium nicht mehr benétigt. Der
Schliissel ist auf dem Gerat gespeichert.
Das USB-Speichermedium mit dem Schliissel wird erst wieder bendtigt, wenn die verschliisselte
SD-Karte auf einem anderen Gerét wieder verwendet wird.
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2. First Start Wizard
2.3 SD CARD

232 [ Set up SD card without encryption

Verwenden einer bereits existierenden SD-Karte —
Unverschliisselt

Im Gerét muss eine SD-Karte gesteckt sein.
% Das Verhalten ist abgesehen von der Verschliisselung identisch zur ver-
schliisselten Variante.

SD card found. When pressing "Start" the SD card will be initialized with an filesystem and the device will reboot afterwards.
For more information please refer to the documentation.

) v
Cancel Start

P Mit/Start das Erstellen der SD-Karte starten.
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2. First Start Wizard
2.3 SD CARD

@ Device setup successful. The device will restart shortly.

Reboot

Q Success

AnschlieBend wird das Gerat automatisch neu gestartet und der First Start Wizard fortgesetzt.
Die Option SD CARD ist ausgegraut (inaktiv).
9 Das Gerat wird automatisch neu gestartet und dann direkt die Gerédte Konfiguration
(ConfigTool) gestartet.
Der Neustart kann auch {iber die Taste Reboot ausgeldst werden.

Thank you for choosing this Eaton product.

Further information about the product such as data sheets and manuals can be found in the “Eaton EMEA Online Catalog”. You can scan the
QR code to access it.

Please also check whether newer operating system or software versions are available for download in the download area.

T "] Tit
Import SD GARD Manual

Im Folgenden die Funktionen = "Import", Seite 11 und = "Manual’, Seite 9 wie beschrieben nutzen.
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2. First Start Wizard
2.3 SD CARD

Bei einer fehlender SD-Karte erscheint das folgende Fenster:

The device requires an encrypted user data SD card. Please insert the card and reboot.

Alternatively, perform a factory reset and set up a different user data storage.

Reboot Factory reset

Dann entweder die passende SD-Karte stecken und das Gerét mit Reboot neu starten oder mit Factory reset
das Gerat auf Werkseinstellungen zuriicksetzen.
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2. First Start Wizard
2.3 SD CARD

2.3.3 Reuse an existing SD card

Verwenden einer bereits existierenden SD-Karte —
Wiederverwendung

Eine fiir den Betrieb ab SD-Karte erstellte SD-Karte kann mehrfach auf Geréten derselben Geratefamilie ver-
wendet werden.
Auf demselben Gerat,

» wenn das Gerat mit Factory reset auf Werkseinstellungen zuriickgesetzt wurde
oder
 auf einem anderen Gerét derselben Gerédtefamilie.

Anwendungsfall 1:  Ersatz eines defekten Gerétes durch Neues.

Anwendungsfall 2:  Fiir Serienfertigung.

Die SD-Karte kann mit einer 1-1 Kopierstation geklont werden und die gleiche Konfiguration in viele Gerate
ibertragen.

Fiir diesen Anwendungsfall wird kundenseitig die passende Hardware benétigt.

Das Verhalten der unverschliisselten SD-Karte unterscheidet sich von der verschliisselten SD-Karte nur
durch das erforderliche Stecken des dazugehdrigen USB-Speichermediums.

Ist die SD-Karte unverschliisselt reicht es aus, dass diese gesteckt ist, wenn die Option Reuse an existing SD
card ausgewahlt wird.

SD card found. When pressing "Start" the SD card will be integrated and the device will reboot. For more information please
refer to the documentation.

[ %] v
Cancel Start

Ist die SD-Karte verschliisselt, muss das zur SD-Karte gehérende USB-Speichermedium gesteckt sein, wenn
die Option Reuse an existing SD card ausgewahlt wird.
Passt das USB-Speichermedium nicht zur SD-Karte, kann der First Start Wizard nicht genutzt werden.

Bei fehlendem oder falschen USB-Speichermedium erscheint die Fehlermeldung "Could not open key file".
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2. First Start Wizard
2.3 SD CARD

SD card found. When pressing "Start" the SD card will be integrated and the device will reboot. For more information please
refer to the documentation.

- \

Cancel

™ Mit/Start das Einbinden der SD-Karte ins System vornehmen.

@ Device setup successful. The device will restart shortly.

Reboot

w
=
Q
Q
D
0
w

AnschlieBend wird das Gerat automatisch neu gestartet, der First Start Wizard ist abgeschlossen.
Nach diesem Neustart ist das Gerét direkt einsatzbereit mit den gespeicherten Einstellungen der SD-Karte.

Das ConfigTool wird gestartet.
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2. First Start Wizard
2.4 Hintergrundinformationen

2.4 Hintergrundinformationen

Der Bootloader, das Betriebssystem und die werksseitigen Einstellungsparameter sind immer auf dem inter-

nen Geratespeicher abgelegt.

Bei einer SD CARD Installation werden lediglich die sogenannten “userdata” auf der SD-Karte gespeichert.
Dies ist ein wesentlicher Unterschied zu den Vorganger-Geraten mit Windows CE. Bei Windows wurde auch
das Betriebssystem auf der SD-Karte abgelegt und von dort gespeichert.

Zu den “userdata” zahlen die Geréte-Einstellungen (Linux-Verzeichnis /etc), die User Home-Verzeichnisse (
/home )} in welchen unter anderem Galileo Runtime und Anwendung, die XSOFT-CODESYS Runtime und
Anwendung als auch die Linux-Verzeichnisse /usr und /var.

/

/boot
/bin
/sbin
/1ib
/dev
/proc

~
w
=
=

J/mnt
JSmnt/mmcblke
/mnt/sdal

/tmp

Abb. 2: Ubersicht iiber Linux Filesystem

Filesystem root

Boot loader files
Binaries

System binaries
Shared libraries
Devices files
Process information
Service data

Partition for user data either on internal storage or on SDCard. Do not access here!
Configuration files on [liSefdata partition

User personal data on F partition

Home folder of user «admin»

Home folder of user «galileo»: Galileo runtime and application

Codesys runtime and applications

User binaries on [iSErdatd partition

Variable files on [liS€rdata partition
Log files

Mount directory
SDCard

USB-Storage
Temporary files, volatile

Partition for factory setting, readonly
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3. Lokale Konfiguration

3. Lokale Konfiguration

Die lokale Konfiguration ist fiir alle Touch-Panel gleich aufgebaut. Unterschiede ergeben sich durch die optio-
nale Ausstattung der einzelnen Geréte in den zur Verfiigung stehenden Meniis und deren Seiteninhalt.

Device Information Kopfzeile

7 Device Information Device Name
Device
i Model
<> Network PR
Serial N
@ Dlsplay e
. Image
O Date & Time
7 Remote Image Seiteninhalt abhéangig vom Menii
£ Backup & Restore ETHER
Y Update r—
C ETHER
2o User Management N
ETHER
5
[®] Services o .
ETHER
&) Log
Kopfzeile

In der Kopfzeile wird das aktive Menii genannt und auf der rechten Seite sind weiterfiihrende Informationen

zum Produkt auf Eaton.com iiber das Scannen eines QR-Code zugéanglich.
E End User License Agreement (EULA)

Produkt-Dokumente

. EPAS-Code (noch nicht verfigbar)

Desweiteren:

Sprache &ndern

Zur Auswahl stehen Englisch oder Deutsch.

Pin code

Geratezugriff tiber PIN Eingabe, = Abschnitt " — Benutzerverwaltung", Seite 69
ausgegraut — keine PIN vergeben

B erlassen der Anwendung bei externem Aufruf

% Je nach Seite im ConfigTool werden weitere Icons verwendet.
Diese sind im betreffenden Abschnitt beschrieben.

29 Systembeschreibung 07/25 Eaton.com



3.1 P/ — Geriteinformation

Dieses Menii hat zwei Unterseiten.

3.1.1 Allgemeine

Ubersicht tiber das Gert.
Gerat: Geratename, Modellnummer, Seriennummer, Boot-Medium, Geratezeit

Versionen: Imagename, Image Version

Interface:  optional je nach Geratetyp (siehe Typenschild)
2.B. Ethernet1, Ethernet1 MAC, Ethernet 2 Ethernet2 MAC, etc.

ist das hier direkt ersichtlich &9 .

Die Einstellung zum Boot-Medium ist ersichtlich,

3. Lokale Konfiguration
3.1 — Gerateinformation

% Wird einer der verfiigharen Anschliisse, z.B. der zweite Ethernet 2 nicht verbunden ist,

Interner Speicher oder {iber SD-Karte.

Gerateinformationen

| Allgemeine |

W Geréteinformationen

Zusétzliche

B Gerit Gerétename
EA-081735

¢> Netzwerk Modellnummer

. . XV-303-70-C00-A00-2C

[=] Bildschirm
Seriennummer

() Datum & Uhrzeit 101500066595
Imagename

g Femzugriff eaton-image-release

Image Version
£2) Sichern & Wiederherstellen 9 :

11.0
(@ Aktualisieren ETHERNET 1
192.168.119.1(Static)
aa Benutzerverwaltung ETHERNET 1 MAC
3] Dienste 00:05:4b:08:17:35
ETHERNET 2
&Y Logs 0.0.0.0(DHCP)

ETUEDKET 2 MAM

3.1.2 Zusatzliche

Anzeige der Lastdaten vom Gerit.

ﬂ Diese Daten konnen bei der Diagnose unterstiitzen, wenn es Problemen mit dem Gerét geben

sollte.
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3. Lokale Konfiguration
3.1 — Gerateinformation

Geréteinformationen

P Geriteinformationen Allgemeine | Zusatzliche
B Gerit CPU Auslastung
54.6 %
¢ Netzwerk ; ;
Freier Speicher
117.4 MiB
[&] Bildschirm
Gerétetemperatur
{7} Datum & Uhrzeit 31.25°C
Betriebsstunden
. i Details
g Fernzugriff 27414 h
£3) Sichern & Wiederherstellen
(& Aktualisieren
& Benutzerverwaltung
[2] Dienste
& Logs
CPU Auslastung aktuelle Auslastung
Freier Speicher Unter ist der Speicherverbrauch gelistet: Total, verwendet, frei und Buff/Cache

Speicher (%]

Total 493.1 MiB

Verwendet 193.4 MiB

Frei 118.0 MiB

Buff/Cache 181.7 MiB
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3. Lokale Konfiguration
3.1 — Gerateinformation

Geratetemperatur aktuelle

Betriebsstunden Unter sind die Betriebsstunden der Gerétetemperatur zugeordnet.

Betriebsstunden [ x]

<0°C Oh
0-10 °C 0Oh
11-20 °C Oh

21-30 °C Oh

31-40 °C 6h

41-50 °C
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3. Lokale Konfiguration
3.2 — Gerat

3.2 — Gerit

Dieses Menii Gerat hat drei Unterseiten. Eine zu den Einstellungen der Speichermedien und eine zum
Arbeitsspeicher sowie eine zum System, wo u.a. der Datei-Browser zu finden ist.

3.2.1 Speicher

StandardméRBig sind die Interface USB-Port und SD-Karte gesperrt.

In diesem Menii kénnen die Schnittstellen aktiviert werden.

9 Das Speichermedium muss FAT32, NTFS oder exFAT formatiert sein, damit diese vom
Gerat erkannt werden.

W Geriteinformationen | Speicher System Arbeitsspeicher

I B Gerit USB -

&9 Netzwerk

Werkseinstellungen Giber USB

EI Bildschirm Das Aktivieren der USB-Funktion zum Zurlicksetzen auf die Werkseinstellungen kann ein Sicherheitsrisiko
A darstellen. Bitte stellen Sie sicher, dass Sie die Sicherheitsrichtlinien im Kapitel zum Zurlcksetzen auf die
Werkseinstellungen des Benutzerhandbuchs befolgen, um den Zugriff auf den USB-Steckplatz des Geréts zu

t] Datum & Uhrzeit verhindern.
ﬁ Fernzugriff SD-Karte
£2) Sichern & Wiederherstellen USB & SD autostart

(@ Aktualisieren
&a Benutzerverwaltung
[&] Dienste

&Y Logs

SD-Karte Ist die SD-Karte als Boot-Medium konfiguriert, ist die SD-Karte dauerhaft aktiviert.
Die Sperre dieser Schnittstellen wirkt sich nicht auf den First Start Wizard aus.

USB & SD - Autostart ermdglicht es Skripte von einem USB-Stick beim Geréatestart auszuftihren.

Werkseinstellungen  ermdglichen es, das Gerat mit einem daftir konfigurierten USB-Speichermedium, tiblicherweise ein USB-Stick, auf den
liber USB Auslieferungszustand ab Werk zuriickzusetzen.

-> Abschnitt "Factory reset", Seite 98
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3. Lokale Konfiguration
3.2 — Gerat

3.2.2 System

In diesem Untermenii kann ein Neustart (Reboot) ausgefiihrt oder
das Gerat auf Werkseinstellungen zuriickgesetzt werden.

I Geriteinformationen Speicher | System | Arbeitsspeicher

I B Gerit X Auf Werkseinstellungen zurlicksetzen
& Netzwerk
) Neustart
t] Datum & Uhrzeit B Dateibrowser

Offnen

“i Fernzugriff

{-) Sichern & Wiederherstellen
(@ Aktualisieren

&a Benutzerverwaltung

[2] Dienste

&Y Logs

» Auf Werkseinstellungen zuriicksetzen
Vor dem tatsachlichen Ausfiihren erfolgt noch der explizierte Hinweis darauf, das der Initialzustand hergestellt wird.

L‘) Neustart

Vor dem tatsdchlichen Ausfiihren erfolgt noch eine weitere Bestatigungsabfrage.

Der Datei-Browser kann von hier aus gedffnet werden.

Dieser Browser bietet dem Zugang iiber verschiedene Ordner zum internen Speicher und externen Medien.
Admin — fiir Home-Verzeichnis des Admin Benutzers /home/admin
External — fiir Speichermedien /mnt
Public — fiir gemeinsames Public Verzeichnis /public

Dateibrowser

A ™ ®

Admin External Public
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3. Lokale Konfiguration
3.2 — Gerat

Die Pfade fiir die externen Speichermedien sind:

SD-Karte: /mnt/mmchlk0p1 (p1 bedeutet die erste Partiton)
USB-Port; /mnt/sdaf

Angeboten werden nur die grundlegenden Funktionen zum Datei-Management. Ein Editieren von Dateien ist
nicht moglich.

Nach der Anwahl einer vorhandenen Datei stehen die folgenden Funktionen zur Verfiigung:

& /mnt XDOnoag =2

Zuriick (seitenweise) zum Datei-Browser
ggf. mehrfach anwéhlen, wenn in den Pfaden weitere Unterordner angelegt sind

Ausschneiden
Kopieren
Einfiigen, ausgegraut bis eine Datei kopiert wurde

Léschen
Umbenennen

Dropdown Menu mit

_).
::I Schliessen, Datei-Browser verlassen
Abhangig von Platz in der Kopfzeile werden unterschiedlich viele Men(punkte ins Dropdown Menu verschoben.)

B N I E @ S

/mnt/mmcblk0/Neuer Ordner

Test.ixt

BB 16 B

2024-09-02T11:27:00.000

In diesen erstellten Ordner kénnen alle Arten von Dateien eingefiigt werden oder erstellt.
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3. Lokale Konfiguration
3.2 — Gerat

3.2.3 Arbeitsspeicher

In diesem Menii kann der Swap-Speicher deaktiviert werden.

% Der Swap-Speicher sollte nur dann deaktiviert werden,
wenn sichergestellt ist, dass der RAM ausreicht und auch noch ein Puffer fiir RAM-
Spitzen besteht.

" Geriteinformationen Speicher System | Arbeitsspeicher

| W Ceriit Swap-Speicher -

¢ Netzwerk

[ Bildschirm

D Datum & Uhrzeit

ﬁ Fernzugriff

{E) Sichern & Wiederherstellen
(S Aktualisieren

2+ Benutzerverwaltung

[] Dienste

& Logs

Das Deaktivieren des Swap-Speichers auf einem Gerét ist vorteilhaft, birgt aber auch Risiken — je nach Ein-
satzzweck und Systemkonfiguration.

Sinnvoll kann das Deaktivieren sein, wenn:

» Echtzeitverhalten gebraucht wird (z. B. bei Steuerungen oder Visualisierungen),

« Systemstabilitdt via ,langsames Weiterlaufen” priorisiert wird,
oder

« geniigend RAM vorhanden ist, sodass kein Auslagerungsspeicher notwendig ist.

Der Vorteil sind vor allem die Vorhersehbarkeit, da bei RAM-Mangel

* Prozesse beendet werden, anstatt langsam zu laufen,

» die Lebensdauer des Speichermediums erhéht wird
und

* Speicherprobleme leichter zu erkennen sind ,
da sie zu einem Fehler fiihren und nicht das System verlangsamen.
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3. Lokale Konfiguration
3.3 — Netzwerk

3.3 ¢ — Netzwerk
Unter Netzwerk sind alle Netzwerk-bezogenen Einstellungen zusammengefasst.

Die Anzahl der Register richtet sich nach der Gerateausstattung.
Das Register ETHERNET2 ist nur vorhanden, wenn das Gerdt {iber einen zweiten Ethernet-Port verfiigt.

3.3.1 Aligemein
Geratename

Der Geratename kann hier festgelegt werden. EA-{letzte 3 Byte der MAC-Adresse)
Konventionen: Zwischen 1-64 Zeichen lang

Keine Leerzeichen enthalten
keine aufeinanderfolgenden Punkte im Namen
Nur die Sonderzeichen Punkt und Bindestrich sind erlaubt (.-)

Geratenamen darf nicht mit dem Sonderzeichen Bindestrich (-) enden

DNS-Eintriage

Diese Adresseintrage kdnnen untereinander eingegeben werden.
% Manuelle DNS-Eintrdge haben Vorrang gegeniiber automatischen DNS-Eintragen.

> Fiigen Sie DNS-Eintrdge separiert von neuen Linien ein.

" Geriteinformationen | Aligemeine ETHERNET 1 ETHERNET 2

B Gerit Geratename
EA-080454
| &9 Netzwerk Manuelle DNS-Eintrage
[&] Bildschirm

{7 Datum & Uhrzeit
Automatische DNS-Eintrdge

ﬁ Fernzugriff

£2) Sichern & Wiederherstellen
Proxy

Setze den Proxy

(& Aktualisieren
Diagnose )
& Benutzerverwaltung 29 Netzwerk Diagnose

[2] Dienste

&Y Logs

Es kdnnen nur die manuellen DNS Eintrage bearbeiten werden.
Die Bildschirm Tastatur erscheint automatisch bei der Anwabhl,
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3. Lokale Konfiguration
3.3 — Netzwerk

mit Enter kann auf eine neue Line gewechselt werden.
Die automatischen Eintrdge werden vom DHCP-Server automatisch iibernommen, falls DHCP aktiviert ist.

Netzwerkdiagnose

Ping wird als Diagnose-Werkzeug unterstiitzt. So kann gepriift werden, ob und wie schnell ein bestimmter
Host im Netzwerk erreichbar ist.

Dabei kann die IP-Adresse oder der Host-Name sowie die Anzahl der Ping's frei gewéhlt werden.

Netzwerk Diagnose

I Geriteinformationen | Ping

B Gerit IP/Hostname
192.168.119.235

&> Netzwerk Anzahl
| 4
[ Bildschirm Ping Status

{7 Datum & Uhrzeit
ﬁ Fernzugriff
£2) Sichern & Wiederherstellen

(@ Aktualisieren

&5 Benutzerverwaltung

[2] Dienste

& Logs

Nach dem der Ping-Befehl ausgefiihrt wurde, wird der Fortschritt im Status dargestellt.
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Netzwerk Diagnose

I} Geriteinformationen | Ping

B Gerit IP/Hostname
192.168.119.235

| &9 Netzwerk Anzahl
4
[=] Bildschirm Ping Status
) 64 bytes from 192.168.119.235: seq=0 tl-64 time=5.146 ms
(7 Datum & Uhrzeit 64 bytes from 192.168.119.235: seq=1 =64 time=0.735 ms
64 bytes from 192.168.119.235: seq=2 ttl=64 time=0.672 ms
‘i‘ Fernzugriff 64 bytes from 192.168.119.235: seq=3 {tl=64 time=0.741 ms

) ) --- 192.168.119.235 ping statistics ---
£2) Sichern & Wiederherstellen 4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 0.672/1.823/5.146 ms

(& Aktualisieren

& Benutzerverwaltung

[#] Dienste

& Logs

P Verlassen Sie die Seite iiber (4, oben rechts im Header.

Proxy Einstellungen

Es besteht die Mdglichkeit einen Proxy zu nutzen.

Dieser kann bendtigt werden, um von einem Netzwerk in ein anderes zu gelangen, z.B. aus der Intranet-Struk-
tur einer Firma in das Internet.

Transparente Proxys miissen hier nicht eingetragen werden.

® Setze den Proxy dffnet die Seite Proxy.

Nach der Aktivierung kann der Proxy eingestellt werden.
P Verlassen Sie die Seite iiberB4, oben rechts im Header.

Nach Aktivierung des Proxys kann das gewiinschte Protokoll ° ausgewdhlt werden.
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P Geriteinformationen
Proxy aktivieren -

Gerat
i erd Protokoll
HTTP
I &9 Netzwerk °
HTTP
[=] Bildschirm
HTTPS
t] Datum & Uhrzeit
FTP
T Fernzugriff
§ o SOCKS

£2) Sichern & Wiederherstellen
(@ Aktualisieren
&2 Benutzerverwaltung

[2] Dienste

a4 Logs N .
3 9 Anderungen zurlicksetzen Ubernehmen

L 4

Zur Auswahl stehen:

HTTP
HTTPS
FTP

S0CKS

Zur Auswahl kann anschlieBend die Proxy URL angeben sowie Hosts, die der Proxy ignorieren soll.
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P Geriteinformationen
Proxy aktivieren -

Gerat
i Protokoll
HTTP
I &> Netzwerk °
@ Bildschirm . Nutze den selben Proxy fiir alle Protokolle
[ Datum & Uhrzeit Proxy URI
ﬁ Fernzugriff lgnore Hosts

£2) Sichern & Wiederherstellen
(@ Aktualisieren
&2 Benutzerverwaltung

[2] Dienste

&Y Logs

Anderungen zuriicksetzen Ubernehmen
= 4

Durch Anwahlen der Option Nutze denselben Proxy fiir alle Protokolle wird die Proxy URL des aktuell aus-
gewahlten Protokolls auf alle Protokolle iiberschrieben.

Wird die Seite mit [ verlassen und es sind nicht gespeicherte Anderungen vorhanden, wird ein Dialog ein-
geblendet, welcher abfragt, ob die Anderung iibernommen werden soll oder zuriick gesetzt.

3.3.2 Ethernet

Je nach Gerétetyp sind ein oder zwei konfigurierbare Ethernet-Schnittstellen vorhanden.

Das Register gibt den Status der Verbindung der Ethernet-Schnittstelle an. Die Eingaben fiir IP Adress, Sub-
net Mask und Gateway erfolgen hier.
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P Geriteinformationen ETHERNET 1 Sllplsil S

Link Status

Verbunden

B Gerit

I ¢ Netzwerk Schnittstelle ausschlieBlich fiir EtherGAT nutzen.

DHCP @«

[=] Bildschirm

t] Datum & Uhrzeit

ﬁ Fernzugriff

£2) Sichern & Wiederherstellen

(@ Aktualisieren

MAC-Adresse
00:05:4b:07:47:23

&2 Benutzerverwaltung

[2] Dienste

L
@ °gs Anderungen zuriicksetzen
% Nur bei Ethernet 1

besteht die Option, die Schnittstelle fiir EtherCAT zu verwenden.
Nach der Aktivierung ist ein Neustart des Geréts erforderlich, der automatisch durch-
gefiihrt wird, sobald die Auswahl {ibernommen wurde.

% Ist DHCP deaktiviert,

miissen|P-Adresse, Subnetz-Maske und Gateway eingestellt werden.

=

Das Aktivieren der DHCP-Option deaktiviert die Eingabe fiir die IP-Adresse, Subnetz-Maske und Gateway.
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I Geriteinformationen
B Gerit
I & Netzwerk
[=] Bildschirm
t] Datum & Uhrzeit
“i Fernzugriff
£2) Sichern & Wiederherstellen
(& Aktualisieren
&2 Benutzerverwaltung

[2] Dienste

&Y Logs

43

Netzwerk

Link Status

Getrennt

DHCP

IP Adresse
102.168.178.20

Subnetzmask
255.255.255.0

Gateway
192.168.178.1

MAC-Adresse
62:41:2c:7d:62:91

Anderungen zuriicksetzen
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3. Lokale Konfiguration
3.4 — Display

3.4[Z] — Display

3.4.1 Helligkeit

Die Helligkeit des Displays ist einstellbar.
9 Mit Galileo oder CODESYS kann diese Helligkeitseinstellung auch {iber die Applikation
veréndert werden.

Die Helligkeit des Displays bei Benutzung wird mit dem oberen Schieberegler eingestellt.
Wird das Display nicht benutzt, kann die Helligkeit fiir diesen inaktiven Zustand prozentual heruntergesetzt
werden und als Helligkeit wenn gedimmt eingestellt.

Die Einstellung 0 schaltet das Display aus.

Das Display wird nur gedimmt, wenn ein Timeout aktiviert, ist.

I Geriteinformationen Helligkeit
B Gerit 1% @ 104
¢ Netzwerk Timeout aktivieren -
I [ Bildschirm Helligkeit wenn das Display gedimmt ist
[ Datum & Uhrzeit
Timeout (in Sekunden)
§ Fernzugriff 60
Orientierung
£2) Sichern & Wiederherstellen Landschaft (0°) ©
(@ Aktualisieren
& Benutzerverwaltung 1 Kalibriere Touchscreen
Starten
[2] Dienste
Anderungen zurlicksetzen Ubernehmen
Timeout

Hier kann eine Zeitspanne in Sekunden eingegeben werden, ab wann sich das Display dimmt oder aus-
schaltet. Nach Ablauf dieser Zeit wird die Helligkeit auf den eingestellten Wert des Schiebereglers fiir die
gedimmte Helligkeit reduziert.

StandardméRBig ist das Display so konfiguriert, dass nach 30 Sekunden auf 50% gedimmt wird. Die eingestellte
Zeit wird neu gestartet, sobald eine Beriihrung am Display erfolgt.
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Ausrichtung

Die Ausrichtung des Displays ist einstellbar (0°, 90°, 180°, 270°) im Format Landscape oder Portrait.

Eine Anderung der Ausrichtung |5st einen Neustart des Gertes aus.

9 Ausrichtung ist von der lokalen Konfiguration und iiber die Web-Konfiguration aus ein-
stellbar.
Die Web-Konfiguration richtet sich nicht nach der Ausrichtung des Gerats (Hoch-
format oder Querformat) aus.

Je nach Typ, GroBe und Ausrichtung des Displays ist die lokale Konfiguration unterschiedlich aufgebaut, d.h.
das Hauptmenii oder die Kopfzeile sind nicht dauerhaft sichtbar. Allenfalls muss das Menu angezeigt, ein
Dropdown Menu gedffnet oder auf der Seite gescrollt werden, um alle Einstellmdglichkeiten zu sehen.

QM @| = YO 6o me N g

Startup-Logo

Es besteht die Mdglichkeit ein Bild festzulegen, was beim Start des Geréts angezeigt wird. Dieses Bild ist
dann auch zu sehen, wenn eine Applikation ohne Visualisierung aktiv ist, liblicherweise ein Firmen-Logo.

Als Dateiformat wird PNG unterstiitzt. Um angezeigt zu werden, bendtigt das Bild eine ausreichend gute Auf-
l6sung. Diese Auflésung ist abhdngig von der GréRRe des Gerédts und wird im Tooltip angegeben, z. B. XV-303 7
Zoll 1024x600.

E Empfehlung:
Auflosung der PNG-Datei entspricht exakt der Bildschirmaufldsung
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Kalibrierung

Die Geréte sind bereits werksseitig kalibriert. Allerdings kann bei Bedarf eine erneute Kalibrierung erfolgen.
Diese wird sowobhl fiir resistive als auch fiir kapazitive Touch-Panel der XV100- und XV300-Serie angeboten.

n Eine Kalibrierung des Touchscreen wird selten bendtigl. Sind Sie sich sicher? Das Gerét startet sich automatisch neu.

Das Starten der Kalibrierung 16st einen Neustart des Gerétes mit Aktivierung der Kalibrierung aus.

> Folgen Sie den Anweisungen auf dem Gerét und
klicken Sie die vorgegebenen Kalibrierungspunkte einzeln an.

Zum Abschluss erfolgt nochmals ein Neustart des Gerates. Damit ist die Kalibrierung abgeschlossen.
% Eine ungenaue Kalibrierung kann dazu fiihren, dass das Gerét nicht richtig bedienbar

ist.

In dem Fall muss das Gerat auf Werkseinstellungen zuriickgesetzt werden, >

Abschnitt "Factory reset”’, Seite 98
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35 — Datum & Uhrzeit

3.5.1 Manuelle

Die Zeitzone lasst sich mit den beiden Dropout-Eingaben zunédchst grob nach der Region und anschlieBend
nach einer exakten Stadt einstellen.
Wird eine Region mit Stadt ausgewahlt, ist automatisch die Sommerzeitumstellung aktiviert.
Wird die Region “ETC” und als Zeitzone z.B. “"GMT+1" gewahlt, findet keine Som-
merzeitumschaltung statt.

. Amsterdam

Andorra
I Geriteinformationen HETIE 2
Zeitzone Astrakhan
B Gerit
Europe ° Athens
&% Netzwerk A— Belfast
&= Bildschirm 19:20:52 Belgrade
Datum
I t] Datum & Uhrzeit 2024-12-12 Berlin
ﬁ Fernzugriff Bratislava
42 Sichern & Wiederherstellen Brussels
Bucharest
(@ Aktualisieren
Budapest
aa Benutzerverwaltung
Busingen
[2] Dienste
Chisinau
Logs N
@ 9 Anderungen zuriicksetzen Copenhagen
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Die Zeit und das Datum kdnnen entweder durch das Editieren in der Zeile eingestellt werden, oder liber das

Fenster Setzen Uhrzeit, das {iber das Icon / geoffnet wird.
E .Die Eingabe ist nur mdglich, wenn die Zeitsynchronisation mit NTP im Register ,,Automatisch”
inaktiv ist.

Setzen Uhrzeit
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3.5.2 Automatische

Zur automatischen Ubernahme von Datum und Uhrzeit, muss die Zeitsynchronisation mit NTP aktiviert wer-
den.

Zur automatischen Zeiteinstellung muss anschlie@end die Server-Adresse eingeben werden, von wo die Ein-
stellung bevorzugt iibernommen werden soll.
Ist dieser Server nicht erreichbar, kann eine zweite Server-Adresse eingetragen werden.

Standardmé&Rig stehen beide Adressen auf 127.0.0.1 (localhost).
Wird nur die bevorzugte Server-Adresse angegeben,
kann die zweite Server-Adresse unverandert bleiben.

Die Server-Adressen konnen als IP-Adresse oder als Host-Name eingegeben werden.

I Geriteinformationen M Automatische

B Gerit Zeitsynchronization mit NTP

& Netzwerk Bevorzugte Adresse
0.pool.ntp.org

(= Bildschirm Sekundire Adresse

1.pool.ntp.org
I [ Datum & Uhrzeit

ﬁ Fernzugriff

£2) Sichern & Wiederherstellen
(@ Aktualisieren

&a Benutzerverwaltung

[2] Dienste

&) Logs N N ,
Anderungen zurlicksetzen Ubernehmen

Wird die Zeit von dem gewahlten Server nicht direkt {ibernommen,
sollte das Ger&t einmal neu gestartet werden.

Sollte nach dem Neustart die Zeit nicht {ibernommen worden sein,

miissen die Netzwerk-Einstellungen iiberpriift werden (Default Gateway, DNS-Sever) und die Verbindung
getestet

z.B. liber SSH auf der Linux-Console.
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3.6 ﬁ — Fernzugriff

Der Remote Access kann iiber Secure-Shell (SSH), Virtual Network Computing (VNC) oder iiber Common Inter-
net File System (CIFS) erfolgen.

3.6.1 SSH
P Aktivieren Sie den SSH-Server.
Der Zugriff auf den SSH-Server erfolgt mit dem Benutzernamen ,,admin”.
Das erforderliche Passwort ist als Passwort fiir die Web-Konfiguration (Remote User) vergeben worden, >

Abschnitt "Manual", Seite 9.
ﬂ Das Passwort kann deaktiviert sein.

I Geriteinformationen SSH VNC CIFS Client
W Gerat Aktivieren SSH Server -
& Netzwerk o Der Benutzername flr SSH ist "admin” und das Passwort entspricht dem Passwort das flr die Webkonfiguration

gewdhlt wurde.

[2] Bildschirm Aktivieren Administrationsrechte (sudo) -

A Das Aktivieren der Administrationsrechte kann ein Sicherheitsrisiko darstellen. Bitte stellen sie sicher, dass sie

D Datum & Uhrzeit die Sicherheitsrichtlinien des Benutzerhandbuchs befolgen.

I ‘ﬁ Fernzugriff
) Sichern & Wiederherstellen
(@ Aktualisieren
&a Benutzerverwaltung

[2] Dienste

@] Logs o "
3 9 Anderungen zurlicksetzen Ubernehmen

Der Zugriff auf den Server erfolgt {iber eine Shell mit Port 22. (z.B. PuTTY).

L

Entweder erfolgt der Zugriff direkt oder es wird das Passwort abgefragt.
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st (%] 3.192.168.119.100 (admin) . +

¥l admin@192.168.119.100's password: [}

Nach dem Login kann auf das Gerét zugegriffen werden.

9 Das Gerét lauft auf Basis des Betriebssystems Linux. Deshalb sind die Befehle in der
Konsole die Standardbefehle fiir Linux.
Einige Befehle sind deaktiviert.

Ist ein Befehl nicht vorhanden ist wird von der Shell eine Fehlermeldung angezeigt.
Als Beispiel hier der Befehl, um den freien Speicher des Geréts anzuzeigen.

EA-076C96:~% free -h

total used free shared buff/cache availabl
e
Mem: 493M1 111M1 200M1 42M1 181M1 324M
1
Swap: 482M1 0B 482M1
EA-076C96:~$ i

Die Mdglichkeit Befehle als Linux Superuser (sudo) auszufiihren muss separat aktiviert werden.
P Aktivieren Sie die Administrationsrechte (sudo).
Bei der ersten Verwendung eines sudo-Befehls wird das Passwort erneut abgefragt.

% Sind die Administrationsrechte nicht vergeben, wird dem Nutzer eine Meldung ange-
zeigt, dald er keine Rechte fiir diesen Befehl hat.

EA-076C96:~$% sudo

Password:
admin 1s not 1n the sudoers file.

ﬂ Das Passwort kann deaktiviert sein.
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3.6.2VNC

Der VNC-Server ist standardmaRig deaktiviert.

Mit der Aktivierung des VNC-Servers werden die Einstellungen des Servers freigeschaltet. Einmal eingestellt,

bleiben diese Einstellungen bestehen, auch wenn der VNC-Server wieder deaktiviert wird.

9 Nur durch einen Factory reset werden die Einstellungen auf den Standard, die Werk-
seinstellungen zuriickgesetzt.

W Geriteinformationen SSH VNC CIFS Client
Gerét

W CGera Aktivieren VNC Server -

¢ Netzwerk
TLS/SSL Verschlisselung

[=] Bildschirm
Aktivieren VNC Timeout

(5] Datum & Uhrzeit -

. VNC Timeout )

I g Fernzugriff 300 (in Sekunden)

£2) Sichern & Wiederherstellen Port Nummer
5900

(@ Aktualisieren Passwort l
Verbundene VNC-Clients

2+ Benutzerverwaltun
- 9 192.168.119.123 (1)

[#] Dienste

&) Logs
Den VNC-Server kann iiber eine verschliisselte Verbindung (TLS/SSL) betrieben werden.

StandardmaBig ist ein Timeout von 300 Sekunden festgelegt.
Dieses kann deaktiviert oder beliebig angepasst werden.

Der Port ist standardméafig auf 5900 eingestellt.
Dieses kann beliebig angepasst werden.

% Empfehlung

Den Port auf einen Wert zwischen 5900 und 5904 einstellen, damit es zu keinen Uber-
schneidungen mit anderen Diensten kommt.

Fiir die Verwendung des VNC-Servers muss ein Passwort vergeben werden.

> Vergeben Sie in Passwort fiir den VNC-Server-Zugang
(Mind. 8 Zeichen, davon mind. 1 GroBbuchstabe, eine Ziffer und ein Sonderzeichen)
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3.6.3 CIFS
Das Gerdt bietet die Maglichkeit einen CIFS Server und einen CIFS Client einzurichten.

Mit dem CIFS Server kdnnen alle Ordner des eigenen Geréats im Netzwerk geteilt werden.
Mit dem CIFS Client kann auf freigegebene Ordner im Netzwerk zugegriffen werden.
% Ist der CIFS Server deaktiviert, werden keine Ordner geteilt.

3.6.3.1 CIFS Server
Um die Freigaben zu konfigurieren, muss der Server aktiv sein.
P Aktivieren Sie den CIFS Server.

I} Geriteinformationen VNG CIFS Client | CIFS Server

B Gerat CIFS Server aktivieren -

Der Benutzername flr CIFS Server ist "admin" und das Passwort entspricht dem Passwort das fiir die
¢ Netzwerk o Webkonfiguration gewahlt wurde.

= Bildschirm ‘ Freigabenname Freigabepfad Benutzer ‘

[ Datum & Uhrzeit

ﬁ Fernzugriff

£2) Sichern & Wiederherstellen

(& Aktualisieren

&a Benutzerverwaltung
[&] Dienste

& Logs

AnschlieRend kdnnen sédmtliche freigegebene Ordner des Geréts geteilt werden.

Um einen Ordner freizugeben, muss eine neue Freigabe erstellt werden.
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Neue Freigabe

Freigabenname
My first share
Lokaler Pfad
/home/galileo/appl/

Benutzer
admin

Nur Lesezugriff aktivieren

@ Wenn deaktiviert ist Schreib- und Lesezugrif méglich

Abbrechen OK

Freigabename Zugriffsname fiir den CIFS Client
lokaler Pfad Pfad auf den zugegriffen werden soll
m Bei der Freigabe eines Ordners werden alle untergeordneten Ordner mit freigegeben
werden.

% Der Benutzer zum Zugriff auf die Freigaben ist der Remote Nutzer. Benutzername ist
<admin>.
Das Passwort kann in der > Abschnitt " — Benutzerverwaltung”, Seite 69 gewahlt wer-
den.

Schreib- und Lesezugriff

Wird der Lesezugriff hier aktiviert, kdnnen iiber die Freigabe keine Dateien im Ordner hinzugefiigt und/oder
geldscht werden.

Erstellte Freigaben sind in der Ubersicht gelistet und kénnen dort angewahit werden zum Bearbeiten oder
Léschen.
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I Geriteinformationen
B Gerit
& Netzwerk
[=] Bildschirm
t] Datum & Uhrzeit
I “i Fernzugriff
£3) Sichern & Wiederherstellen
(@ Aktualisieren
&2 Benutzerverwaltung

[2] Dienste

&Y Logs

L

Fernzugriff

| CIFS Server |

VNC CIFS Client

CIFS Server aktivieren

o Der Benutzername fiir CIFS Server ist "admin" und das Passwort entspricht dem Passwort das fiir die
Webkonfiguration gewahit wurde.

‘ Freigabenname | Freigabepfad Benutzer ‘

My first share {home/galileo/appl/ admin

# Freigabe bearbeiten

[ — Freigabe Iéschen] + Neue Freigabe

Wird der CIFS Server deaktiviert, werden die angelegten Freigaben inaktiv, bleiben aber gespeichert.
Nach der Reaktivierung des CIFS Servers werden alle erteilten Freigaben automatisch wieder aktiv.
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3.6.3.2 CIFS Client
Um auf freigegebene Ordner von anderen Geraten im Netzwerk zuzugreifen, muss der Client aktiv sein.
™ Aktivieren Sie den CIFS Client.

AnschlieBend kann die Verbindung zu einem freigegeben Ordner im Netzwerk erstellt werden.

P Geriteinformationen SSH VNG | CIFS Client |

B Gerit CIFS Client aktivieren -

&9 Netzwerk

Netzwerkpfad Verbindungsstatus

Automatisch verbinden ‘

[=] Bildschirm
() Datum & Uhrzeit
I 'ﬁ Fernzugriff

£2) Sichern & Wiederherstellen

(& Aktualisieren + Neu erstellen

& Benutzerverwaltung
[2] Dienste

&Y Logs

Neue Server Verbindung

Netzwerkpfad
/192.168.178.10

Domain
Galileo folder

Benutzername
admin

Passwort
0000000000

Automatisch verbinden

A Es wird empfohlen «Automatisch verbinden» nicht einzuschalten.

X Schliessen | [l v WL s g
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Netzwerkpfad Freigabename als IP-Adresse oder Hostname eingeben

Domain Dieser Name kann frei gewdahlt werden

optional - falls vergeben fiir den Ordner im Netzwerk
Benutzername des CIFS Servers, auf dem der Ordner liegt

Passwort des Benutzers

% Empfehlung:

Automatisch verbinden nicht aktivieren.

Ist die automatische Verbindung aktiviert, werden bei einem Neustart des Geréts oder des CIFS Clients, sdmt-
liche angelegten Verbindungen zu den CIFS Servern ohne erneute Passworteingabe automatisch wie-
derhergestellt.

W Gerdteinformationen SSH VNC | CIFS Client |

W Gerit CIFS Client aktivieren )
¢ Netzwerk . : :

Netzwerkpfad | Verbindungsstatus | Automatisch verbinden ‘
= Bildschirm 11192.168.178.10/galileo Nicht verbunden Nein

//192.168.178.10/public Verbunden Ja

[7) Datum & Uhrzeit
ﬁ' Fernzugriff

£2) Sichern & Wiederherstellen

G Aktua“Sieren “ Verbinden + ey ersteten

& Benutzerverwaltung

[&] Dienste

& Logs

Erstellte Verbindungen sind in der Ubersicht gelistet und kénnen dort angewéhlt werden zum Bearbeiten,
Trennen/Verbinden (je nach Status) oder Loschen.

Der aktuelle Verbindungsstatus ist ersichtlich sowie die Information, ob die automatische Verbindung kon-
figuriert ist.

Wird der CIFS Client deaktiviert, werden die angelegten Verhindungen unterbrochen, bleiben aber gespei-
chert.

Nach der Reaktivierung des CIFS Clients werden alle Netzwerkpfade mit automatischer Verbindung sofort

wieder hergestellt.
Verbindungen, die nicht automatisch verbunden werden, miissen manuell wieder angebunden werden.

Struktur
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Die verbundenen Netzwerkpfade sind genauso wie externe Speichermedien unter dem Pfad /mnt/ zu finden,
siehe = Abschnitt " — Gerat", Seite 33

< /mnt/192.168.178.10

galileo
2025-06-24T09:21:04.000
public
2025-06-24T07:42:30.000
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3.7 ¥ — Sichern & Wiederherstellen
Dieses Menli bietet die Moglichkeit ein Backup der Einstellungen auf ein Speichermedium zu laden.
Damit ist eine Daten-Sicherung maglich,

o um Einstellungen zu einem bestimmten Stand reproduzieren zu kdnnen
oder
« um Einstellungen beim First Start Wizard fiir die Option Import zu nutzen, = Abschnitt "Import", Seite 11.

3.7.1 Sicherungsdatei

Beim Sichern besteht die Mdglichkeit alle Gerate Konfigurationen, oder nur bestimmte Einstellungen zu
sichern.

_ Sichern & Wiederherstellen
P Geriteinformationen | Sicherungsdatei | Wiederherstellen

B Gerat . Geréte Konfiguration
&> Netzwerk
B | ceat
[&] Bildschirm
. Netzwerk
{7 Datum & Uhrzeit
= . Bildschirm
g Fernzugriff . fasenimm
£2) Sichern & Wiederherstellen B | Datum & Unrzeit
(& Aktualisieren B .
Fernzugriff
& Benutzerverwaltung
. Fernzugriff (CIFS)
[&] Dienste
&Y Logs

1
Standardmé&Rig ist ein vollstdndiges Backup ausgewdhlt, die Abwahl kann einzeln erfolgen.
Ein Backup kann nur verschliisselt erstellt werden, das heil3t es muss ein Passwort festgelegt werden.

> Vergeben Sie in Passwort fiir die Sicherungsdatei - Sicherungsdatei verschliisseln
(Mind. 8 Zeichen, davon mind. 1 GroBbuchstabe, eine Ziffer und ein Sonderzeichen)

Wird kein Passwort festgelegt, kann das Erstellen der Sicherungsdatei nicht aus-
gefiihrt werden, die Taste ist ausgegraut.
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Sichern & Wiederherstellen

B Gerit | Sicherungsdatef | Wiederherstellen
erd

Il | Datum & Uhrzeit
. Fernzugriff

¢ Netzwerk

[2] Bildschirm

D Datum & Uhrzeit . Fernzugriff (CIFS)

§ Fernzugrif (i ]
I £2) Sichern & Wiederherstellen _
. Dienste

(@ Aktualisieren

l Sicherungsdatei Verschlissealn l
2 Benutzerverwaltung Speicherort auswahlen

/mnt/sdat (V]
[#] Dienste
&) Logs

B Sicherungsdatei exportieren

Sobald ein Passwort hinterlegt ist, kann die Sicherungsdatei als Backup auf ein externes Speichermedium mit
Ausfiihren geladen werden.

Nutzen Sie die komfortablere Bedienung iiber die > Abschnitt "Web-Konfiguration®, Seite 95.
Wird das USB-Speichermedium nicht erkannt, versuchen Sie einen Neustart.
Ggf. entfernen Sie das Startup-Logo unter Bildschirm aus der Sicherung.

Ein bestehendes Backup wird mit der neuen Sicherungsdatei iiberschrieben.

9 Ein Backup kann auch erstellt werden, um bestehende Einstellungen zu iiber-
schreiben.
Ein Anwendungsfall wéren Einstellungen, die nur zum Service an einem Gerét bendtigt
werden.

3.7.1.1 Benutzerdaten

Sind CODESYS 3.5.20 oder hoher und/oder Galileo 11.1 oder héher installiert, kann neben der Gera-
tekonfiguration auch die Applikation inklusiver ausgewahlter Daten in die Sicherungsdatei aufgenommen wer-
den.

Wird die Option ,,Remote Access (CIFS)” oder die Option “Nutzerdaten” ausgewahlt, wird automatisch die
Benutzerverwaltung mit in das Backup aufgenommen.

Die Aufnahme der Benutzerverwaltung ist notwendig:

 Fiir die Nutzerdaten- um die Dateirechte zu erhalten.

o Fiir CIFS - um die Passworter zwischen der Benutzerverwaltung und den erteilten Freigaben unter >
Abschnitt "CIFS Server", Seite 53 synchron zu halten. Der CIFS Server verwendet ebenfalls den Remote Nut-
zer.
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9 Ohne das Sichern der Benutzerverwaltung kommt es zu einer Fehlfunktion des CIFS-
Servers.

Die Verwendung der Backup-Dateien zur Serienproduktion ist im Kapitel First Start unter > Abschnitt "Import
- Serienfertigung", Seite 14 erldutert.

_ Sichern & Wiederherstellen &
P Gerateinformationen | Sicherungsdatei | Wiederherstellen

B [
W Gerit
. Applikationseinstellungen
&> Netzwerk
[ Bildschirm Bl | vNCClient
D Datum & Uhrzeit . Benutzerdaten
g Fernzugriff B | cooesvs
£2) Sichern & Wiederherstellen
. Galileo o

(& Aktualisieren

l Sicherungsdatei Verschllsseln

& Benutzerverwaltung

[2] Dienste

B Sicherungsdatei exportieren
& Logs

CODESYS

Die Option CODESYS inkludiert nur das Boot-Projekt und nicht die Installationsdatei an sich.

Bei der Verwendung des Backups im First Start Wizard muss also zusétzlich eine *.ipk-Datei fiir die CODESYS
Runtime auf dem Speichermedium vorhanden sein.

Diese istim CODESYS Systemordner abgelegt unter:

» Devices/4096/102A 306 fiir XV102 oder

o Devices/4096/102A 309 fiir XV303

Galileo
Die Option Galileo inkludiert die Nutzerdaten von Rezepte und Graphen.

Zur Verwendung eines Backups fiir den First Start Wizard muss dazu eine *.ipk-Datei fiir das Galileo Projekt
auf dem Speichermedium vorhanden sein.

Diese *.ipk-Datei muss iiber das Menii Erstellen und Ubertragen in Galileo auf dem Speichermedium hin-
zugefiigt werden.

Die Konfiguration, welche Daten Teil der Sicherung im Galileo-Projekt sein sollen, wird in Galileo im Dialog
Linux Plattform Konfiguration auf der Registerseite Sichern & Wiederherstellen vorgenommen:

61 Systembeschreibung 07/25 Eaton.com



3. Lokale Konfiguration
3.7 — Sichern & Wiederherstellen

Galileo/Projektkonfiguration/ Linux Plattform Konfiguration

Linux Plattform Konfiguration

Anwendungseinstelungen Sichern & Wiederherstellen

@ Allgemein | Sicherung aktiviert
+'| Backup der Benutzerverwaltung aktiviert

@ Rezept Benutzerdefinierte Pfade (absolut oder relativ zum Galileo-Verzeichnis)
Pfad
|- Graph Blodk  © fpublic [}

Sichern & Wiederherstellen bendtiat die O5-Version 1. 1.0 oder hiher

QK Abbrechen

Abb. 3: Register Sichern & Wiederherstellen

Konfigurieren Sie in Galileo, ob die Sicherungsfunktionalitét generell aktiviert/deaktiviert sein soll, ob die
Benutzerverwaltung, welche Rezepte und welche Graph-Archive Teil des Backups sein sollen.
Ebenso, ob eigene Pfade im Backup enthalten sein sollen, z.B. der Pfad /public.

Mit dem Ubertragen des Projekts werden diese Einstellungen wirksam.
StandardmaBig sind bis auf Graphen alle Optionen automatisch ausgewahlt.

Alle Rezepte sind standardméRig als Teil der Sicherung ausgewaéhlt, konnen aber auch einzeln aus der Siche-
rung entfernt werden.

Galileo/Projektkonfiguration/ Linux Plattform Konfiguration

Linux Plattform Konfiguration

Anwendungseinstelungen Sichern & Wiederherstellen

@.ﬁ.}lgemein E % = (zusgewahlt 2)

Suchtext eingeben

@ Rezept

|g Graph Block

Mame -
4 ' [ Rezepte

v @ Defaults

Ll @ TestRedpe

0K Abbrechen

Abb. 4: Register Sichern & Wiederherstellen, Rezept
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Graphen, die in einer Datei und nicht nur im RAM gespeichert sind, kdnnen ebenfalls in das Backup auf-
genommen werden.

Standardmé&Rig werden die Graphen nicht gesichert, sondern miissen aktiv hin-

zugefligt werden.

Galileo/Projektkonfiguration/ Linux Plattform Konfiguration

Linux Plattform Konfiguration

Anwendungseinstellungen Sichern & Wiederherstellen

@}Mgemein E % iz= (ausgewahlt 0)
Suchtext eingeben
R t
@ =R Mame .
= Graphen
Q Graph Block

|- TestGraphBlack

0K Abbrechen

Abb. 5: Register Sichern & Wiederherstellen, GraphBlock

Weitere Informationen entnehmen Sie der installierten Galileo Anwenderhilfe zu Galileo.
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3.7.2 Wiederherstellen

Ein erstelltes Backup kann in diesem Menii fiir das Gerat importiert werden.

_ Sichern & Wiederherstellen

W} Geriteinformationen

Wiederherstellen

Wiahle ein Backup-Archiv aus
B Gerit /mnt/mmecblk0p1/backup.zip.gpg °

&) Netzwerk Sicherungsdatei Entschliisseln

[2] Bildschirm

B3 Sicherungsdatei Importieren
[ Datum & Uhrzeit

‘ﬁ Fernzugriff
I £2) Sichern & Wiederherstellen
(@ Aktualisieren
&= Benutzerverwaltung
[®] Dienste

&) Logs
Um das ausgewdhlte Backup wiederherzustellen, muss das dafiir festgelegte Passwort eingegeben werden.

P Authentifizieren Sie sich mit dem Passwort.

Wird das Passwort nicht eingegeben ist, kann die Sicherungsdatei nicht importiert werden.
™ Mit Ausfiihren starten Sie den Import.

9 Passwort vergessen

Es gibt keine Mdglichkeit die Sicherungsdatei zum Wiederherstellen zu verwenden.
Das Backup kann dann nur noch beim First Start Wizard fiir die Option Import genutzt
werden. Beim Import wird das Passwort aus der dazugehdrigen Passwort-Datei aus-
gelesen.

Nach einem erfolgreichen Wiederherstellungsprozess wird eine entsprechende Information ausgegeben,
was durch die Wiederherstellung iiberschrieben wurde.

Beim Wiederherstellen werden nur die Einstellung aus dem Config Tool geladen.
Beim Import im First Start Wizard kann auch das Betriebssystem, die Anwendung sowie die Galileo Runtime
und/oder Codesys Runtime importiert werden, = Abschnitt "First Start Wizard", Seite 8.
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Sichern & Wiederherstellen

P Geriteinformationen Wiederherstellen

Wiéhle ein Backup-Archiv aus
B Gerit /mnt/mmecblk0p1/backup.zip.gpg °

¢ Netzwerk Sicherungsdatei Entschliisseln

Authentifizieren

[2] Bildschirm
B3 Sicherungsdatei Importieren

D Datum & Uhrzeit

"i Fernzugriff

I £7) Sichern & Wiederherstellen
(@ Aktualisieren
&a Benutzerverwaltung

[2] Dienste

&Y Logs
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3.8 (& — Aktualisieren
Updates erfolgen iiber RAUC Bundle und kénnen durchgefiihrt werden entweder iiber
« die lokale Konfiguration
oder

» die Web-Konfiguration.

In der Liste werden verfiighare Update Bundles auf der SD-Karte und/oder dem USB-Speichermedium ange-
zeigt. Eine Filterung auf nur zum Gerdt passende *.rauch-Dateien erfolgt nicht.

I Geriteinformationen Update Bundle verfligbar. Driicken Sie auf die "Starte Aktualisierung"-Schaltfidche um die Aktualisierung zu
beginnen.
B Gerit Wahle ein Bundle aus der Liste
/mnt/sdal/easyrtd-full-update-release-es-v1.2.0.0-B2-0038.rauch °
¢ Netzwerk

/mnt/sda1/easyrtd-full-update-release-es-v1.2.0.0-B2-0038.raucb

[2] Bildschirm Starte Aktualisierung

t] Datum & Uhrzeit

ﬁ Fernzugriff

O Sichern & Wiederherstellen
I (@ Aktualisieren

2 Benutzerverwaltung

[@] Dienste

&Y Logs

L

™ Wihlen Sie die passende *.rauch-Datei aus.
> Updaten mit Starte Aktualisierung.

Das Update wird auf das Gerét geladen.
% Das Starten des Updates stoppt alle aktiven Dienste wie Galileo, Galileo Comm Test
oder CODESYS auf dem Gerit.

Ist die SD-Schnittstelle und/oder die USB-Schnittstelle deaktiviert wird eine Fehlermeldung angezeigt.
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I Geriteinformationen

B Gerat

&> Netzwerk

[2] Bildschirm

[ Datum & Uhrzeit

"i“ Fernzugriff

£3) Sichern & Wiederherstellen
I (& Aktualisieren

aa Benutzerverwaltung

[&] Dienste

& Logs

Aktualisieren

Bitte verbinden Sie ein USB Speicher oder eine SD Karte, welches ein Update Bundle enthalt

(© USB-Unterstiitzung ausgeschaltet Aktivieren

-:3! SD-Karte Unterstiitzung ausgeschaltet Aktivieren

A Das Starten der Aktualisierung wird Dienste wie Galileo, Galileo Comm Test oder Codesys stoppen.

Die Schnittstelle kann direkt aktiviert werden, um den Zugriff auf das Speichermedium zu erméglichen.

Bei Verwendung eines plausiblen RAUC Bundles wird das Update auf das Gerét geladen.
Wihrend das Update ladt,
darf das Gerét nicht vom Strom getrennt werden

P Geriteinformationen

B Gerit

&> Netzwerk

[&] Bildschirm

t] Datum & Uhrzeit

'ﬁ Fernzugriff

£3) Sichern & Wiederherstellen
(& Aktualisieren

& Benutzerverwaltung

[&] Dienste

&Y Logs

Aktualisieren

Die Aktualisierung ist erfolgreich ausgefiihrt worden. Sie kénnen jetzt das Gerat neustarten.

Neustart

P Nach dem Laden starten Sie das Gerit neu mit Reboot.
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Das Gerat startet mehrfach neu und 6ffnet anschlieend die lokale Konfiguration.

% Im Neustart-Prozess darf das Geréat nicht vom Strom getrennt werden.
Tritt ein Fehler auf, muss das Gerat auf Werkseinstellungen zuriickgesetzt werden, =>
Abschnitt "Factory reset’, Seite 98

3.8.1 Ursachen die zum Abbruch des Updates fiihren
Eine entsprechende Meldung wird auf dem Display eingeblendet und der Vorgang abgebrochen, wenn:
1. ein falsches RAUC Bundle fiir das Gerat ausgewdhlt wurde.
2. ein RAUC Bundle ausgewahlt wurde, welches nicht der Minimal-Anforderung des Gerétes entspricht

(Versionsvergleich)
> Mit Vorgang zuriicksetzen das Update abbrechen.

I} Geriteinformationen Fehler

B Gerit

&> Netzwerk @ Installation error: Bundle rejected: Hook returned: Compatible does not match!
[=] Bildschirm

MNeustart-Prozess

() Datum & Uhrzeit

ﬁ Fernzugriff

£2) Sichern & Wiederherstellen
I (S Aktualisieren

&a Benutzerverwaltung

[] Dienste

& Logs

L

Nach einem fehlgeschlagen Update-Versuch muss das Gerét neu gestartet werden.
Je nach Ursache wahlen Sie das passende Bundle oder fiihren Sie ein FW-Update durch, bevor Sie
das Update erneut starten.

3. das Gerdt wird wahrend eines Updates von der Spannungsversorgung getrennt
Nach Wiederherstellen der Spannungsversorgung startet das Gerat neu und das Update muss erneut

gestartet werden.
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3.9 &= — Benutzerverwaltung

Das Gerat hat zwei Benutzer. Einen lokalen Benutzer und einen Benutzer fiir den Fernzugriff (Remote).
Weitere Benutzer konnen hier nicht definiert werden.

Die Einstellungen zum User Management, die im First Start Wizard vorgenommen wurden, kénnen hier ange-
passt werden.

W} Geriteinformationen

Benutzerverwaltung

Lokaler Benutzer

l Setze den PIN

B Gerit

&3 Netzwerk Erlaube Gerat Zugriff ohne Pin

A Das Aktivieren des lokalen Zugriffs ohne Pin kann ein Sicherheitsrisiko darstellen und ist deshalb nicht empfohlen.
[2] Bildschirm
[ Datum & Uhrzeit
"ﬁ‘h Fernzugriff
) Sichern & Wiederherstellen
(@ Aktualisieren
I & Benutzerverwaltung

[2] Dienste

&) Logs
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& Netzwerk
[=] Bildschirm
t] Datum & Uhrzeit
“i Fernzugriff
£2) Sichern & Wiederherstellen
(@ Aktualisieren
I o Benutzerverwaltung

[2] Dienste

&Y Logs

L
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Fernzugriff-Benutzer

Setze den Passwort

Erlaube Fernzugriff ohne Passwort

A Das Aktivieren des Fernzugrifis ohne Passwort kann ein Sicherheitsrisiko darstellen und ist deshalb nicht

empfohlen.

4

Fiir eine Anderung der PIN (lokaler Benutzer) oder Passworts (Fernzugriff), muss zunéchst das aktuelle Pass-
wort eingegeben werden. Anschlieend kann ein neues Passwort vergeben werden.
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™ Setzen Sie eine PIN oder ein Passwort fiir das Gert.
(PIN: gréRer vier Ziffern bis max. 12 Ziffern)
Passwort: Mind. 8 Zeichen, davon mind. 1 Kleinbuchstabe, 1 GroRBbuchstabe, eine Ziffer 0-9 und eins der
Sonderzeichen ! @ #$ 7).

Die PIN oder das Passwort kdnnen deaktiviert werden.
Dafiir muss diese Option aktiviert werden und die aktuelle PIN,
bzw. das aktuelle Passwort zur Bestétigung eingegeben werden.

% Zugénge ohne Passwort sind mdglich,
aber aufgrund der Cyber Security nicht empfohlen.

% Sobald ein Pin code definiert ist, kann ein Nutzer ohne diesen PIN nur Gera-
teinformationen und rechtliche Informationen einsehen.
Der Anwender kann keine Einstelllungen tétigen.

Galileo und CODESYS haben ein separates Applikations-Benutzermanagement, welches unab-
héngig vom Benutzermanagement des Betriebssystem Linux ist.
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In diesem Service-Menii kdnnen die Dienste, welche auf das Gerat installiert wurden gestartet und gestoppt
werden. Es kann auch gewéhlt werden, ob Galileo oder CODESYS beim Starten des Gerates automatisch gest-

artet wird.

% Es sind nur Eaton gepriifte Dienste installiert.

Derzeit stehen als Service zur Verfligung: Galileo, Galileo Comm Test, CODESYS und VNC Client.

CODESYS

P} Geriteinformationen
B Gerit
&> Netzwerk
[2] Bildschirm
() Datum & Uhrzeit
ﬁ Fernzugriff
£2) Sichern & Wiederherstellen
(¢ Aktualisieren
& Benutzerverwaltung
I [®] Dienste

&Y Logs

» Lauft

Starten beim Booten

Galil
alileo a

» Lauft

Starten beim Booten

Sie missen das Galileo Design tool nutzen, um Galileo Comm Test auf dem Gerét zu installieren.

Der Dienst kann hier explizit gestartet, gestoppt oder direkt ein Neustart des Dienstes ausgefiihrt werden. Die
Funktion Beim Hochfahren starten kann deaktiviert werden.

Das Starten, Stoppen oder Deaktivieren wurde so implementiert, um kundenseitig mehr Optionen zu bieten.
Unter Linux gibt es keine der autoexec-bat-Datei vergleichbaren Datei zum modifizieren des Startverhaltens.

Wird ein neuer Service durch das Galileo Design Tool oder mit der Codesys IDE installiert,
wird dieser nach der Installation automatisch gestartet. AnschlieRend steht die Funktion Beim Hochfahren

starten zur Verfiigung.

—_—

Ist der CODESYS Dienst ohne Visualisierung auf dem Gerét aktiv,

zeigt das Gerat nach dem Hochfahren standardméaRig einen schwarzen Bildschirm mit

Eaton-Logo an.

Ist ein Startup-Logo definiert, wird stattdessen dieses angezeigt.

Lauft eine Applikation auf einem XV-Gerét und das ConfigTool soll gedffnet werden, wird durch Driicken des
CTRL-Tasters an der Seite des XV-Geréts das ConfigTool gestartet.
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Galileo
» Running

Galileo

Dec 13 10:56:26 EA-076CI6 sh[1237]: Galileo application received signal: 15

Dec 13 10:56:26 EA-076C96 sh[1237]: Checking whether the SIGTERM was already handled: 1

Dec 13 10:56:26 EA-076CI6 systemd[1]: galileo.service: Deactivated successfully.

Dec 13 10:56:26 EA-076C06 systemd[1]: Stopped Galileo Runtime System.

— Boot 43f87effbe09487d8288958f6955af6e --

Dec 13 11:07:40 EA-076CO6 systemnd([1]: galilec.service: Failed to get egroup ID on cgroup /sys/fs/cgroup/unified/system.slice/galileo.service, ignoring: Function not
implemented

De% 13 11:07:40 EA-076CI6 systemd][1]: Starting Galileo Runtime System...

Dec 13 11:07:43 EA-076CI6 sh[1188]: Reading project file Yhome/galileo/appl/XV300Features@Local gfx' done in 1289 ms

Dec 13 11:07:46 EA-076CI6 sh[1188]: Allocated memory for image cache : 96000 kB of 262620 kb available

Dec 13 11:07:46 EA-076C96 sh[1188]: Available RAM after project deserialization : 246940 kB

Dec 13 11:07:47 EA-076CI6 systemd[1]: Started Galileo Runtime System.

Dec 13 11:08:13 EA-076C96 sh[1188]: Communication 'CoDeSys - PleHandler' connected!

Dec 13 11:13:58 EA-076CO6 systemnd[1]: galilec.service: Failed to get cgroup ID on cgroup /sys/fs/cgroup/unified/system.slice/galilec.service, ignorng: Function not
implemented

Dec 13 11:18:07 EA-076C96 systemd([1]: galileo.service: Failed to get cgroup ID on cgroup /sys/fs/cgroup/unified/system.slice/galilec.service, ignoring: Function not
implemented

— Boot 5d8a573281 cc4bbBbBecieabal5elaet —-

Dec 13 12:59:26 EA-076C96 systemd([1]: galileo.service: Failed to get cgroup 1D on cgroup /sys/fs/cgroup/unified/system.slice/galileo.service, ignoring: Function not
implemented

DE% 13 12:59:26 EA-07T6C96 systemd[1]: Starting Galileo Runtime System...

Dec 13 12:59:29 EA-076CI6 sh[2152]: Reading project file Yhome/galileo/appl/XV300Features@Local gfx' done in 1182 ms

Dec 13 12:59:31 EA-0T6C96 sh[2152]: Allocated memory for image cache : 96000 kB of 262628 kb available

Dec 13 12:59:32 EA-076C96 sh[2152]: Available RAM after project deserialization : 246844 kB

Dec 13 12:59:32 EA-076C98 sy 1]: Started Galileo Runtime System.

Dec 13 12:59:48 EA-076C96 sh[2152]: Communication 'CoDeSys - PleHandler' connected!

Durch Klicken auf das Icon il rechts kann das Service log angezeigt oder auf ein Speichergerét her-
unterladen.

Der Log-File eines genutzten Dienstes kann abgerufen und auf ein externes Speichermedium exportiert wer-
den.
9 Sind Speicher USB und SD-Karte nicht aktiviert, werden die Spei-

chermedien nicht erkannt, > Abschnitt "Speicher”, Seite 33.

73 Systembeschreibung 07/25 Eaton.com



3. Lokale Konfiguration
3.10 — Dienste

Log exportieren Q

Keine externen Speichermedien angeschlossen

™ Das gewiinschte Speichermedium auswéhlen.

Log exportieren o

@ mrvmmeniko

/mnt'sdal

> Log-File mit auf das Speichermedium exportieren.

AnschlieRend kann das Speichermedium entfernt werden.
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3.10.1 CODESYS installieren

Zur Installation der CODESYS Runtime wird mindestens die Version XSOFT-CODESYS 3.5.19 BF1 vor-
ausgesetzt.

Sofern ein Passwort fiir die Web-Konfiguration eingerichtet wurde, ist dieses auch hier zu verwenden.

Die Installation von CODESYS-Dateien erfolgt {iber eine Web APl Verbindung. Der Verbindungsaufbau und
der Datentransfer erfolgt liber gesicherte HTTPS-Verbindungen.
% Fiir weitere Informationen zur Installation der CODESYS Runtime konsultieren Sie bitte
das XSOFT-CODESYS3 Handbuch, MN048008ZU oder das Handbuch zu den Modu-
larsteuerungen XControl, MN050005.

3.10.1.1 % Deployment Tool
Ab Version XSOFT-CODESYS 3.5.20 besteht die Mdglichkeit das Deployment Tool zu installieren.

Das Deployment Tool vereinfacht die Installation von OS und Firmware auf den Eaton Linux Gerdten der Modu-
larsteuerungen XControl XC300, XC200, XC100 und den Multi-Touchdisplays XV300 und XV100.

Eine einfache Erstellung von Backups auf USB-Speichern fiir die Netzwerkkonfiguration und das Zuriick-
setzen auf Werkseinstellungen bei den Modularsteuerungen XControl ist méglich.

Aufgerufen wird das Deployment Tool in der Eaton Programmiersoftware XSOFT-CODESYS iiber die Aktua-
lisierung des Betriebssystems.

Sobald ein Projekt angelegt oder geladen ist, steht das Fenster Gerdte mit dem ausgewaéhlten Linux-Gerat zur
Verfiigung. Im Reiter Device kann die Seite zur Firmware gedffnet werden:

lizenzierte Eaton Programmiersoftware XSOFT-CODESYS
@' Unbenanntl.project - XSOFT-CODESYS
Datei  Bearbeiten  Ansicht Projekt  Erstellen  Online  Debug  Tools  Fenster Hilfe  Eaton Automation  Git

B = =i éh 4% 4% 85 hH _‘T [#¥ | Application [Device: SPS-Logik] ~ -"aﬁ
Gerate v 1 X [ Device x
=l Unbenanntl = .
= m Device (XV303L) Kommunikation Aktualisieren des Betriebssystems
= 20 sPsLogk
P N Applikationen
=17 Application Start...
m Bibliotheksveruater Sichern und Wiederherstellen
PLC_PRG (PRG)
= @ Taskkonfiguration Dateien
=% MairTask
&) PLC_PRG Log

SPS-Einstellungen

5P5-Shell

Benutzer und Gruppen

Zugriffsrechte

Symbolrechte

Softwaremetriken fiir
Lizenzermittlung

Firmware

Abb. 6: Aufruf Deployment Tool am Beispiel Device (XV300L)

P (ffnen Sie das Deployment Tool mit Start. aus der XSOFT-CODESYS heraus.
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Das Deployment Tool wird separat gedffnet.
%

Online Update  %C USE Erstellung @ @

Bitte korfigurieren Sie die Verbindungseinstellungen und wahlen Sie das IPK-Paket oder die 05 Update-Datei aus, welche auf dem Zielsystem installiert
werden soll.

Verbindungseinstellungen korfigurieren

ZJieladresse: 192.168.119.30 Paort: 3375 309°\3
Benutzemame:  admin Timeout [5]: 10
Passwort:

(] Allen Ziglsystemen vertrauen {nicht empfohlen)

Verbinden

Web Corfig

C:A\ProgramData’CODESY S \Devices 40964102A 030943
103

Build-Datum: 2025-01-30 07:51:00

Kompatible Plattform: eato 0

240

Online Update - Verbindungseinstellungen konfigurieren

In diesem Bereich erfolgen die Eingaben, um die Verbindung zum Zielgerét aufzubauen.
Fiir Port, Benutzername und Timeout sind dabei bereits Standards eingetragen.

P Geben Sie die Ziel-IP-Adresse und das Passwort ein.

™ Mit Driicken auf Verbinden eine Verbindung zum Gerét aufbauen.

Sobald eine Verbindung besteht, sind alle Gerédteinformationen sichtbar.

Anschlieend kann das Gerat aus dem Deployment Tool neu gestartet werden.
Wird die Option Allen Zielsystemen vertrauen ausgewdhlt, wird die verschliisselte Ver-
bindung zum Gerét jedes Mal ohne erneute Bestatigung aufgebaut und wird deshalb
nicht empfohlen.

Ist die Option Allen Zielsystemen vertrauen nicht angewahlt, erscheint beim Testen der Verbindung eine Feh-
lermeldung und es 6ffnet sich ein Dialog mit weiteren Entscheidungsmdglichkeiten zum Aufbau einer
geschiitzten Verbindung.
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L

Online Update  XC USB Erstellung @ @

Bitte konfigurieren Sie die Yerbindungseinstellungen und wahlen Sie das |PK-Paket oder die OS5 Update-Datei aus, welche auf dem Zielsystem installiert
werden soll.

192.168.119.30 8375

C:\ProgramData\CODES Y5 \Devices 409641024 0305°3
: TRV LY CHE
admin e

i Zielsystern unbekannt > 20.40-4170

Der Fingerprint des fielsystems hat sich geandert.

Zieladresse: 192.168.119.30
Gespeicherter Fingerprint: BO756C11EC3404A1D3A003443BF645374DABESBS

Meuer Fingerprint: 6BB49138C1CFD4AEZ7CA4DFB4268F922717E2RI
Simmzt e Llansthm o ohs 7RERE A

Méchten Sie dem Ziglsystem vertrauen?

Ja, immer (persistente Ja, aber nur solange die ) O
Speicherung) Applikation |3uft Nein trennen) 1shA09641024 030903

Kompatible Plattform: eaton-xv303

T
240

Ja, nur solange die Applikation lauft
Einmaliges akzeptieren, eine Verbindung wird aufgebaut.

Dieses Bestatigungsfenster erscheint dann jedes Mal, wenn versucht wird mit diesem Geréat eine Verbindung
aufzubauen. Dadurch besteht die Méglichkeit diese Verbindung zu verweigern.

Ja, immer

Der Schliissel zu diesem Gerat wird gespeichert und eine erneute Verbindung erfolgt in Zukunft immer ohne
zusétzliche Abfrage.

Gespeicherte Schliissel kdnnen im [€] Dialog Ejnstellungen und Infos Wieder geldscht

werden mit|Liste der bekannten Zielsysteme leeren.
Das Loschen erfolgt direkt ohne Bestétigung.
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4 Deployment Too

Online Update  XC 1ISB Erstellung

Bitte korfigurieren Sie die Verbindungseinstellungen yr———-'— - J— ARt AR b B — b g f dem Jielsystem installiert
werden sol. Einstellungen und Infos X
Verbindungseinstellungen korfigurieren Deployment Tool E A ® er hre
1.0.0.66 ebfd1b54 [
Zigladresse: 152.168.1131 Porl  Copyright ® Eaton Automation 2025 - |DESYS\Devices\4036102A 0309
. . J5L 3.5.20.404
Benutzemame:  admin Tim) Einstellungen 3L Version 3.5.20.40-4170
Passwart: L Sprache: Deutsch/Geman ~ ~
[CJ Mllen Fielsystemen vertrauen (nicht empfohlen) (] Orline Update-Uberprifiung aktiviersn
Interval (Tage): 1 =
Verbinden
Web Config Liste der bekannten Fielsysteme |leeren
Software-Bibliotheken |
LTRData DiscUtils Core E
LTRData. DiscLtils SquashFs |DESYS\Devices 409641024 030
LTRData DiscLtilz. Streams
SharpZiplib L
Web DavCliert 11-30 07-51:00

leaton-xv303

Details anzeigen ... k

In diesem Dialog kann auch die Sprache fiir das Deployment Tool umgestellt werden.
Eine automatische Update-Priifung kann ebenfalls aktiviert werden.

Ist eine Verbindung zu einem Gerét hergestellt, sind Eingaben auf der rechten Seite mdglich.
i Deployment Tool 10,066 = o W

Qrirs update T LISH preparstion @ &

Pleass anber the connechion wsiings and select your IPE or 05 updabe file 5o iretal on the tergst

Carfagure cormectson seflnd Select IPH e and pedlorn dowmelaad

Target acddress: 13216311330 Peat BT 1P, File CoProgramOata OO0ES 5 Devioen 0960 1028 3093 Sslecy
Ugempre addmin ot o ondepywoontrol-KVICHL 3.5 20404170

i - L MVEIEL Versien 15 30404170
Pasganed FEEERREREE Patior: Xy-Ja
Timecatt 3] 120
Trusd all gt recl recommpndiad
Derarioadd

Comect | ecosssful connechion

Wb Confiy
Sebect 015 updaie file snd pevfom downiosd
Fsbect Ofupdateile:  C\ProgramDeta CODESTH Devicer d0S 1024 DN9 | Seest
103
Target mystem rformater Bk clafe: 20255130 77:51-00
Dervicoe Type: XW-300-T0CO0ADRIC Compaticly plitfors: aalof oy 113
Soria Pumber: 101 500085280 L —
05 Vermons 11023 of
Costifiz i raambpant
BRO7SEC 11 B MOMA T AD I BF ESSTTEDAGESES D!

Galleo: 11.0.1 {State: ruring)
COOESYS: 35 30404170 (Shate: rurrirg)

Die Angaben zur CODESYS *.ipk-Datei und zum Update des Betriebssystems erfolgen hier.
ﬂ Das Anwendungsprogramm ist fiir Linux-Geréte in diesem Fall die CODESYS-Runtime.
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Wahlen Sie fiir das CODESYS Firmware Update die passende *.ipk-Datei aus.
Starten Sie den Download.

Wihlen Sie fiir das 0S-Update die passende *.raucb-Datei aus.
Starten Sie den Download.

Yy Yy

Bei schlechter Netzwerkverbindung kann der Timeout angepasst werden.

il Deployment Tool 1.0.0.66 = O ¥

Ornline Update  %C USE Erstellung @ @

Bitte korfigurieren Sie die Vehbindungseinstellungen und wahlen Sie das IPK-Paket oder die OS5 Update-Datei aus, welche auf dem Zielsystem installiert
werden soll.

192.168.119.30 8375

admin 10

05 Update-Datei auswahlen und Download ausfuhren
0S5 Update-Datei: C:\ProgramData"CODESYS\Devices 409641024 0309\3 = Auswahlen

103
Build-Datum: 2025-01-30 07:51:00
Kompatible Plattform: eaton2ov303

Timeout [s]: 240

Geratetyp: XV-303-7
G 0

Serennummer: 101
0S5 Version: 1.71.04c3

Zertifikats-Fingerabdruck:
GBB45139C1C9FDIAE2TCAL0FB4268F322717E2B _

.
Galileo: 11.1.0 (Status: lauft Ubertragen ...

CODESYS: 3.5.20.40-4170 (Status: [auft

Die Update-Dateien werden zunachst auf das Gerat geladen, anschlieBend wird das Update installiert. Bei-
des ist visuell dargestellt. Wahrend des Vorgangs das Gerit nicht neu starten!

CODESYS ist direkt nach der Installation verfiigbar.

Ein neues Betriebssystem muss erst durch Neustart aktiviert werden.
Nach der abgeschlossenen Installation kommt eine entsprechende Meldung.
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4 Dzployment Tool 1.0.0.66 — O x

Online Update  XC USB Erstellung @ @

Bitte korfigurieren Sie die Verbindungseinstellungen und wahlen Sie das IPK-Paket oder die OS5 Update-Datei aus, welche auf dem Ziglsystem installiert
werden soll.

192.168.113.30 8375 C:\ProgramData‘\CODESYS\Devices\40961102A 0309\3
admin 10 codesyscontrol-¥V303L 3.5.20 40-4170

codesyscontrol-¥V303L Version 3.5.20 40-4170
Plattform: XV-3x

-

120

Zielsystern neustarten?

Machten Sie das Zielsystem nun neustarten um das neue 05
zu aktivieren?

iuhren
\Devices 40364102A 0305\3 = Auswahlen

g, cusau-ew we 5100
Geratetyp: XV-303-70-C00-AD0-2C

Kompatible Plattform: eatonxw303
il

Serennummer: 101200055240 Timeout [s]: 240
035 Version: 1.7.04c3

Zerifikats-Fingerabdruck :
6BB49139C 1CSFD4AE27CALDFE4268F922717EZB3

Installation erfolgreich.

Galileo: 11.1.0 (Status: |auft) , ; . ; -
CODESYS: 3.5.20 404170 (Status: [3uft) Ein Meustart des Fielsystems ist notwendig um das neue 0S5 zu aktivieren.

XC USB Preparation
Im diesem Reiter kann ein USB-Stick fiir Geréte der XC-Serie konfiguriert werden.
Dazu muss ein USB-Stick in FAT32 an den PC angeschlossen werden.

™ Wihlen Sie den Gerate-Typ aus.
P Wihlen Sie die Art des USB-Setups aus.
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Online Update  XC USB Erstellung

Einrichtung von L1SB-Speichemedien fir die Benutzung mit Produkten der XC-Familie.

Gerate-Typ: XC-303 ~
USBE-Speichemedium: D\ i
At des USB-Setups: |P-Adresse-Eingtellungen
[CJ DHCP

|P-Adresse: 192.168.119.110

Subnetzmaske: 255.255.255.0
Gateway: 152.168.11581

Daten schreiben
Achtung: Eine moglicherweise bereits bestehende Datei wird uberschrieben

Die Optionen "Enable USE" und "Enable USB autostart” missen auf dem Gerat aktiviert sein.

Die |P-Adresse wird geandert, sobald das USB-Speichemmedium angeschlossen wird oder das Gerat gestartet wird mit einem
angeschlossenen LISB-Speichemmedium.

(Hinweis: Abhangig von der existierenden Gerate-Konfiguration kann es notwendig sein, das USE-Speichermedium zweimal
nacheinander anzuschliessen bzw. das Gerat zweimal zu starten)

84 Deployment Tool 1.0.0.66

Online Update *C USB Erstellung

Einrichtung von USB-Speichermedien fur die Benutzung mit Produkten der XC-Familie.

Gerate-Typ: XC-104 ~
USB-Speichemedium: D% e
Art des USB-Setups: Factory Reset ~

Serennummer: 123456789

Daten schreiben
Achtung: Eine moglicherweise bereits bestehende Datei wird uberschrisben

Die Optionen "Enable USB" und "Enable USE factory reset" missen auf dem Gerat aktiviert sein.
Das Gerat muss mit angeschlossenem USB-Speichermedium neu gestartet werden.

Die Standard-IP-Adresse nach Factory Reset ist die folgende:

192.168.119.104

B ©

Als Art des USB-Setups ist der Modus IP-Adresse-Einstellung fiir die Netzwerk-Konfiguration oder der Modus

Factory Reset wahlbar.
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Nach Eingabe der Daten und Bestétigung werden die bendtigten Dateien auf das USB-Speichermedium

geschrieben stehen zur Verwendung bereit.

% Bestehende Dateien desselben Geréts werden iiberschrieben.
Das heil3t z.B. ist eine Netzwerk-Konfiguration fiir eine XC-204 bereits auf dem USB-
Speichermedium vorhanden und eine neue wird erstellt, wird die bestehende Kon-
figuration fiir diese XC-204 ohne Nachfrage iiberschrieben.
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3.10.2 Galileo installieren

Die Installation von Galileo erfolgt iiber eine Web APl Verbindung.

3.10.2.1 Web API Verbindungen

Ab Galileo 11 gibt es, zusétzlich zu den FTP-Verbindungen und der Mdglichkeit das Galileo-Projekt in einem
Dateiverzeichnis abzulegen, die Option der Web APl Verbindung fiir Gerdte mit Embedded Linux-Betriebs-
system.

Die Einrichtung erfolgt nahezu identisch zu FTP-Verbindungen iiber die Konfiguration des Zielsystems im Gali-
leo Projekt.

Start Projektkonfiguration
+ Zielsystem: > > nur Obertragen %> Riickgéngig Q@ wiederholen
L Simulatar R Zielsystem leeren [H Kopieren [Ty Einfugen
Erstellen i i Erstellen und } )
{'@} Offne Web Konfiguration (bertragen % Komm Test X, ausschneiden 3 Laschen
Erstellen und Ubertragen Zwischenablage

™ Erstellen Sie eine neue Web AP Verbindung.

Konfiguration fiir Erstellen und Ubertragen

[bertragen Einstellungen
Verbindungen

Bl webarr

] Dateisystem-Verzeichnisse
P FTP

® 55H

Meue Web APT Verbindung SCannen ...
Kopieren Lischen

Importieren ... Vertrauensliste l6schen

Download-Optionen

Projekt als ZIP-Datei herunterladen

Passwort:

0K Abbrechen

> Konfigurieren Sie anschlieBend die Web APl Verbindung.
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Konfiguration fiir Erstellen und Ubertragen

(bertragen Einstellungen
Verbindungen
4 m Web API Verbindungen Web AFI Verbindung
m o Host 192,168.119,123 Port 8375 =
BY  Dateisystem-Verzeichnisse oSt [ — o -
= FTP-Verbindungen Benutzer: admin Timeout: 240 :
Passwort:
Paszswort &ndern
Server-Zertifikat vertrauen
Offne Web Konfiguration
Verbindung testen
Meue Web APT Verbindung
Kopieren Léschen
Importieren ...
Download-Optionen Panel spezifische Optionen
Laufendes GRS stoppen
Projekt als ZIP-Datei herunterladen v GRS nach Download starten
Passwort: Zeitverzégerung nach GRS-5top [s]: 2 :
oK Abbrechen

Der Port, Benutzer und Timeout sind standardm&Rig eingetragen und sollten nicht verdndert werden

Als Host muss die IP-Adresse des Geréts eingetragen werden.

Tragen Sie das Passwort fiir die Web Konfiguration ein, falls eines vergeben wurde. Ansonsten das Feld frei-
lassen (= Abschnitt "First Start Wizard", Seite 8 oder = Abschnitt " — Benutzerverwaltung’, Seite 69)

Sobald die IP-Adresse eingetragen ist, kann aus diesem Menii direkt auf die Web Konfiguration zugegriffen

werden.

Wird die Option Server-Zertifikat vertrauen| aktiviert, wird die verschliisselte Verbindung zum Geréat jedes Mal

ohne erneute Bestdtigung aufgebaut.
® Mit OK die Web API Verbindung anlegen.

Die neue Verbindung wird automatisch ausgewéhlt. AnschlieBend kann die mit Galileo erstellte Anwendung
(Galileo Projekt) mit Erstellen und Ubertragen auf dem Gerit installiert werden.

Systembeschreibung 07/25 Eaton.com

84



3. Lokale Konfiguration
3.10 — Dienste

Start Projektkonfiguration
+ Ziglsystem: ' > Mur Ubertragen > Riickgangig Q@ wiederholen
C: simulataor R Ziglsystem leeren |j| Kopieren Ijj Einfligen
Erstellen ) ) Erstellen und _ .
{d% Offne Web Konfiguration (bertragen % Komm Test o, Ausschneiden X Léschen
Erstellen und Ubertragen Zwischenablage

Ist die Option Server-Zertifikat vertrauen nicht aktiviert worden, erscheint beim Testen der Verbindung eine
Fehlermeldung und es 6ffnet sich ein Fenster Zielgerdt unbekannt.

Zielgerat unbekannt

Das Zielgerat ist unbekannt.

Host-Adresse: 192, 168,119,123
Fingerprint: 9123DF460304301961E1FB908071CTE274FD 406
Signatur-Algorithmus: sha256RSA

Méchten Sie dem Zielgerat vertrauen?

Ja, immer

Ja, aber nur dieses Mal

Nein (Verbindung trennen)

Das Gerat {ibergibt hier einen Schliissel zum Aufbau einer geschiitzten Verbindung.

Dieser Schliissel kann mit der Auswahl Ja, aber nur dieses Mal einmalig akzeptieren werden.

Das hat zur Folge hat, dass eine Verbindung aufgebaut wird.

Dieses Bestatigungsfenster erscheint dann jedes Mal, wenn versucht wird mit diesem Gerét eine Verbindung
aufzubauen. Dadurch besteht die Maglichkeit die Verbindung zu verweigern.

Mit der Auswahl Ja, immer wird der Schliissel fiir dieses Gerats gespeichert und eine Verbindung erfolgt in
Zukunft immer ohne zusétzliche Abfrage.

Soll diese gespeicherte Verbindung entfernt werden, muss im Galileo Projekt in der Konfiguration fiir die Web
APl Vertrauensliste ldschen ausgefiihrt werden.
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Konfiguration fiir Erstellen und Ubertragen

(bertragen Einstellungen

Verbindungen

+ Bl web API verbindungen
m Meue Web API Verbindung
—

Bl Dateisystem-Verzeichnisse
ffp FTP-Verbindungen

Meue Web API Verbindung

Kopieren Lischen
Importieren ... Fingerprints ldschen
Download-Optionen

Projekt als ZIP-Datei herunterladen

Passwort:

QK Abbrechen

3.10.2.2 Linux Plattform Konfiguration

Weitere Einstellungen der Galileo-Applikation kénnen in Galileo vorgenommen werden.
P Wechseln Sie dazu in Galileo zur Projektkonfiguration.
™ (ffnen Sie das Fenster Linux Plattform Konfiguration.

Projektkonfiguration
© %
Faneltyp SPS- Weh- Zertifikate  Linux Plattform
Kommunikationen  Visualisierung Konfiguration
Gerdt und Umfeld
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Linux Plattform Konfiguration

Anwendungseinstelungzn Sichern & Wiederherstellen

IPK-Einstellungen

Kommunikationstest-Applikation in Paket hinzufligen
v Mit dem Starten warten bis CODESYS-3 [Buft

Auf Ethernet 1 warten

Timeout fir Ethernet 1 &0
Auf Ethernet 2 warten

Timeout fir Ethernet 2 a0

v'| Datei-Browser erlauben

Fusatzliche Laufzeit-Arguments

v | Die Skripte im Qrdner 'custom’ ausfithrbar machen

K Abbrechen

IPK-Einstellungen
Kommunikationstest-Applikation in Paket hinzufiigen

Beim nichsten Erstellen und Ubertragen wird der Kommunikationstest hinzugefiigt.
Mit diesem Test kann die Verbindung zu den SPS-Variablen einer mit dem Gerét verbundenen SPS getestet
werden, bevor das dazugehdrige Galileo-Projekt startet.

Mit dem Starten warten bis CODESYS-3 lauft

Auf Ethernet 1 warten

Ist an der Schnittstelle Ethernet 1 eine SPS angebunden, die Variablen an das Gerét sendet, kann fiir diese
Option ein Timeout angegeben werden.
Das Gerat wartet dann beim Hochfahren mit dem Start von Galileo, bis die eingestellte Zeit abgelaufen ist.
Dadurch hat die Steuerung Zeit hochzufahren und die Variablen zu initialisieren, sodass keine veralteten
Variablen-Zustdnde an das Galileo-Projekt gegeben werden.
% Das kann notwendig sein, wenn beim Start des Galileo-Projektes z.B.

Skripte eingestellt sind, welche korrekte, plausible Variablen-Zustédnde

bendtigen.

Datei-Browser erlauben

Die Option ist standardmaRig aktiviert.
Beim Download wird im Datei-Browser ein Galileo Order erstellt.

Durch das Deaktivieren der Funktion wird im Datei-Browser des Gerates der Zugriff auf den Ordner Galileo
verwehrt.
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Zusétzliche Laufzeit-Argumente

In Absprache mit dem Support kénnen hier Argumente eingetragen werden, um bei fehlerhaftem Verhalten
die Ursache des Problems zu finden. Ansonsten muss dieses Feld leer bleiben

Die Skripte im Ordner "custom" ausfiihrbar machen.

Damit Shell-Skripte vom Galileo-Projekt ausfiihrbar sind, muss die Option aktiviert werden.

StandardmaRBig ist diese Option aus Sicherheitsgriinden deaktiviert.
Um ein Shell-Script ausfiihren zu konnen, muss der Datei auf dem Linux Dateisystem das soge-

E nanntes Execute Attribute gesetzt werden. Ohne dieses Attribute kann ein Script nicht ausgefiihrt
werden. Es sollte auf Scripten nur dann gesetzt werden, wenn auch Scripte ausgefiihrt werden sol-
len, ein Security by Design Feature.

® Mit/OK die Einstellungen fiir das Galileo-Projekt iibernehmen.
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3.10.3 Galileo Comm Test installieren

Der Galileo Kommunikationstest kann {iber die Linux Plattform Konfiguration im Galileo-Projekt aktiviert wer-
den,~ Abschnitt "Linux Plattform Konfiguration®, Seite 86.

AnschlieBend ist der Kommunikationstest dann im ConfigTool unterElServices zu finden.

Start Projektkonfiguration

Fielsystem; B> nur Obertragen

m Meue Web API Verbindung = ==
Erstellen

M| Zielsystem leeren -
. Erstellen und
{@I} Offne Web Konfiguration Ubertragen % Kornm Test

Erstellen und Obertragen

Gestartet werden kann der Galileo Comm Test nur, wenn keine Galileo-Applikation aktiv ist.
Es kann nur entweder der Commtest oder Galileo auf die Schnittstellen zugreifen.
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3.10.4 VNC Client
Dieser Virtual Network Computing Client kann genutzt werden, um auf dem einen Gerét den Inhalt eines ande-
ren Geréts darzustellen.
Die Verwendung ist nur mit passwortgeschiitzten, unverschliisselten VNC-Servern méglich.
Dieser Service ist standardmaRig gestoppt und die Option Stoppen, wenn zu wenig Speicher vorhanden ist

aktiviert.
Die Option Starten beim Booten ist, anders als bei CODESYS und Galileo, standardméaRig deaktiviert.

P Geréteinformationen

Gerét

i Sie miissen das Galileo Design tool nutzen, um Galileo Comm Test auf dem Gerét zu installieren.
<> Netzwerk Starten beim Booten

[= Bildschirm

Stoppen wenn zu wenig Speicher vorhanden ist

(7 Datum & Uhrzeit

“i Fernzugriff

VNC Client

£3) Sichern & Wiederherstellen @ Gestoppt @3 t

(& Aktualisieren

Starten beim Booten
& Benutzerverwaltung

[& Dienste Stoppen wenn zu wenig Speicher vorhanden ist -

A Durch Aktivieren von «Stop on out of memary» wird der Service neu gestartet.

& Logs

Nach Starten des Dienstes 6ffnet sich das Fenster VNC Client.

Die Eingabe der VNC Server-Adresse und die Port-Adresse sind Voraussetzung, um eine Verbindung her-
zustellen.

VNC Client o X

VNC Server

Port
5900

Automatisch Verbinden

Auto Ver-  Die Aktivierung ermdglicht nach erstmaligem Verhinden eine automatische Verbindung beim
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binden Starten des VNC-Clients.
Dieser automatische Vorgang kann innerhalb von 10 Sekunden manuell abgebrochen werden,
sonst wird die Verbindung hergestellt.

Uber dieE Einstellungen kénnen verschiedene Parameter definiert werden.

Einstellungen anzeigen X

Nur Anzeige

Rotieren

B | Volibild Modus

B | Skalieren aktivieren

Skalierungsverhaltnis
1

Bevorzugter Codiermodus
Hextile

Einstellungen Ubernehmen

Nur Anzeige Das verbundene Gerat wird nur angezeigt, kann aber nicht bedient werden
Rotieren Bildschirmausrichtung drehen
Vollbildmodus im Vollbildmodus ist kein Verlassen des VNC-Clients ochne CONFIG-Button oder Gerate Neustart mdglich

Skalierung aktivieren
Das Skalierungsverhéltnis des anzuzeigenden Inhalts kann eingestellt werden
(Bereich 1:1 bis 4:4).

Bevorzugter Codier-Modus
Hextile Funktion ~ Komprimiert die Daten, indem sie in quadratische "Tiles" unterteilt und dann mit einer speziellen Kodie-
rung Ubertragen werden.

Vorteile ~ Bessere Bandbreitennutzung, besonders bei langsameren Verbindungen.

Nachteile Kann eine hohere CPU-Belastung auf dem Server verursachen, da die Kompression und Dekom-
pression Rechenleistung erfordert.

Eignung  Empfehlenswert, wenn Bandbreite ein Problem ist, oder wenn die Remote-Desktop-Oberflache nicht
sehr dynamisch ist.

Raw Funktion ~ Ubertragt die Daten unverandert und unkomprimiert.

Vorteile  Schnelle Ubertragungsgeschwindigkeiten, besonders bei stabilen, schnellen Verbindungen.
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3. Lokale Konfiguration
3.10 — Dienste

Nachteile Hoher Bandbreitenverbrauch, kann weniger CPU-lastig sein, aber bei geringer Bandbreite langsamer.

Eignung  Ideal fUr schnelle, stabile Verbindungen und wenn eine maglichst reaktionsfahige Remote-Desktop-
Oberflache bendtigt wird, die schnell auf Eingaben reagieren muss.

> Tragen Sie die IP-Adresse vom VNC-Server ein.
P Geben Sie den Port an.

P Starten Sie mit

Kann keine Verbindung aufgebaut werden, wird ein Info-Dialog eingeblendet.

Verbindung fehlgeschlagen o

o Verbindung zu 192.168.178.12 fehlgeschlagen!
Server nicht verfligbar / erreichbar.
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3. Lokale Konfiguration
3.11 — Logs

311 &) — Logs
Die Logs des Gerdts konnen hier eingesehen werden.
Im AuthentificationLog werden alle Nutzervorgdnge mitgeloggt.

Im SystemLog werden alle Vorgdnge des Geréts geloggt.

W} Geriteinformationen AuthenticationLog =i -
Letzter Eintrag:13 Dec 2024, 12:31 pm

B Gerit

SystemLog & z
<> Netzwerk Letzter Eintrag:13 Dec 2024, 12:31 pm
[=] Bildschirm

t] Datum & Uhrzeit

“ﬁ Fernzugriff

£) Sichern & Wiederherstellen
(© Aktualisieren

&a Benutzerverwaltung

[2] Dienste

I & Logs
Die Logs kdnnen zur Fehlerdiagnose fiir den Support hilfreich sein und kdnnen dazu auf ein externes Spei-
chermedium exportiert werden.
9 Sind Speicher USB und SD-Karte nicht aktiviert, werden die Speichermedien nicht
erkannt, > Abschnitt "Speicher’, Seite 33.
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3. Lokale Konfiguration
3.12 — Rechtliches

3.12 I — Rechtliches

In diesem Menii werden die verwendeten open-source Lizenzen aufgefiihrt.

@ Verfiigbarkeit des Quelicodes

B Gerit
Der Quellcode von Open-Source-Komponenten, die von ihren Lizenzgebern (einschlieBlich ggf. Eaton) zur Verfligung
&) Netzwerk gestellt werden, kann auf ausdriickliche schriftliche Anfrage unter folgender Adresse bezogen werden:
automation@eaton.com
@ Bildschirm Gema&B Im Einklang mit den Bedingungen der zugrunde liegenden Open-Source-Lizenz behélt sich Eaton das Recht vor,
gegebenenfalls minimale Verwaltungskosten in Rechnung zu stellen.
n Datum & Uhrzeit Dies ist eine Liste der installierten Software und ihrer jeweiligen Lizenzen.
§ Fernzugriff admin-user in
CLOSED
) Sichern & Wiederherstellen L .
2 adwaita-icon-theme-symbolic [41.0]
. LGPL-3.0-only | CC-BY-SA-3.0
(@ Aktualisieren
at-spi2-atk 2.38.0]
&a Benutzerverwaltung LGPL-2.1-or-later
) at-spi2-core [2.42.0]
(&) Dienste LGPL-2.1-or-later
&Y Logs atk
GPL-2.0-or-later & LGPL-2.0-or-later
I ] Rechtliches base-files m
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4. Web-Konfiguration

4. Web-Konfiguration

Die Gerétekonfiguration ist neben der lokalen Konfiguration auch {iber einen Webbrowser méglich. Diese
Web-Konfiguration ermdglicht den Remote-Zugriff auf das ConfigTool des Gerates.
é Beachten Sie die Netzwerkstruktur vor Ort, ggf. ist das Gerdt nur erreichbar im inter-

nen Netz und nicht auch {iber das Internet.

Als Webbrowser wird Chrome oder Edge empfohlen.
Die Adresse zum Erreichen der Web-Konfiguration ist:
https://[IP Adress]:8375
(z.B. https://192.168.119.2:8375)

Zeigt der Browser die Seite als unsicher an, muss diese einmal zugelassen werden, um die Web-Kon-
figuration zu erreichen.

Ilhre Verbindung ist nicht privat.

Angreifer versuchen maglicherweise |hre Informationen von 192.168.119.123 zu stehlen (z. B.

Kennwdrier, Nachrichten oder Kreditkarten), Weitere Informationen zu dieser Warnung

MET::ERR_CERT_ALUTHORITY_INWALID

Erweitert ausblenden m

Dieser Server konnte nicht nachweizen, dass ez sich bei ihm um 192.168.119.123 handelt.
Das Sicherheitszertifikat wird vom Betriebssystem lhres Computers nicht als
vertrauenswirdig eingestuft. Dies kann auf eine Fehlkonfiguration zurickzufihren sein
oder auf einen Angreifer, der lhre Verbindung abfangt.

Weiter zu 192.168.119.123 (unsicher)
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4. Web-Konfiguration

Die Web-Konfiguration ist von der Meniistruktur identisch zur lokalen Konfiguration auf dem Gerat.

Die Einrichtung des Gerates am PC iiber den Webbrowser bietet zusatzlich den Komfort des Biiro-
arbeitsplatzes fiir die Anwendung.

Die verfiigharen Meniis und Seiten werden je nach Fenstergrél3e des Browsers entsprechend angepasst.
Die Seiteninhalte sind identisch zur lokalen Konfiguration und dort beschrieben, = Abschnitt "Lokale Kon-
figuration®, Seite 29

+

sicher | h&ps//192.168.119.123:33

Systemkonfiguration
P Geriteinformationen
B Get Gerateinformationen
Gerftename.
»  Netzwerk
EA-074723
& sildschirm Jre—
XV-303-10-C00-A00-1C
(M Datuma Uhrzeit
@ Femzugiff 101500053422
£)  sichern & Wiederherstellen Imagename
eaton-image-release
@  Aktalisieren
Image Version
Q& Benutzerverwaltung vz
B Dienste ETHERNET
192.168.119.123 (Static)
& Logs

ETHERNET 1 MAC

B0 Rechtliches 00:05:4b:07:47:23

ETHERNETZ

0.0.0.0 (Static)

ETHERNET 2 MAC

62:41:20:7d:62:91

Scaromedium

Interner Speicher

Bleusle Zeit suf dam Gerst

13 December 2024 13:20:19
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4. Web-Konfiguration
4.1 Update via OTA

4.1 Update via OTA

Sofern das Gerét eine Internetverbindung hat, besteht die Méglichkeit
durch die Web-Konfiguration ein Firmware-Update direkt Over The Air (OTA) durchzufiihren.
ﬂ Neben der Firmware-Datei kann nur das Startup-Logo mit OTA versendet werden.

Zum Beispiel kann fiir ein Update das gewiinschte RAUC-Bundle direkt nach dem Download iiber den PC hier-
her ibertragen werden.

(im} D System configuration

&« © Nichtsicher | hitps//192.168...

Systemkonfiguration ¥ Deutsch » [
r
® Aktualisieren
> Das Searten der Aktualisierung wird Dienste wie Gallles, Galilen Comm Test sder CODESYS
stoppen
&
] Ziehe ein RAUC-bundle hinein oder klicke hier
g o
0]
@
a Kein RAUC-bundle ausgewsahlt
a
()]
L a|

Das Ausfiihren kann ebenfalls {iber die Web-Konfiguration erfolgen.
Das Verhalten ist zur lokalen Konfiguration beschrieben, Abschnitt " — Aktualisieren”, Seite 66.

4.2 Einschriankungen gegeniiber der lokalen Konfiguration

1. Uber die Web-Konfiguration kann nicht auf die Dateien des Gerits zugegriffen werden.
Dies kann iiber SCP oder SFTP (SSH File Transfer Protocol, SFTP) erfolgen.
2. Die Touch-Kalibrierung der Gerate kann nicht iiber die Web-Konfiguration erfolgen.
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5. Factory reset
5.1 ...ilber CTRL-Taster

5. Factory reset

Fiir das Zuriicksetzen auf Werkseinstellungen gibt es verschiedene Mdglichkeiten.

b.1 ...iiber CTRL-Taster

Um den Factory reset iiber den CTRL-Taster an der Seite des Gerats durchzufiihren, muss folgender Ablauf
durchgefiihrt werden:

1. Gerdt ausschalten

2. Gerét einschalten

3. Sobald auf dem Display etwas zu sehen ist, den CTRL-Taster driicken und halten. Eine Information
erscheint auf dem Display.

4. Den CTRL-Taster fiir vier Sekunden gedriickt halten
5. AnschlieBend innerhalb von vier Sekunden den CTRL-Taster loslassen.

Der Factory reset wird gestartet.
Das Gerat startet mehrere Male neu und abschlieBend startet der First Start Wizard.

Waihrend des Prozesses das Gerat nicht vom Strom trennen!

5.2 ...iiber USB-Port

Um das Gerét mithilfe eines USB-Speichermediums zuriickzusetzen, muss die Option USB Factory reset akti-
viert sein, = Abschnitt "Speicher”, Seite 33.
9 Ist USB nicht aktiviert, wird das Speichermedium nicht erkannt.

Fiir einen Factory reset muss eine Textdatei factory-reset.txt erstellt werden.
Inhalt der factory-reset.txt-Datei ist die Seriennummer des Gerétes.

ACHTUNG
Damit das Gerat nicht unerlaubt zuriicksetzt werden kann, muss es ein-

gebaut sein.
Nicht autorisierte Personen kdnnten die Seriennummer vom Typen-
schild ablesen.

Zusétzlich muss der USB factory reset aktiviert sein, > Abschnitt " — Gerat', Seite 33.

Die Textdatei muss auf ein USB-Speichermedium geladen werden. Dieses kann zundchst unbedenklich an
das Gerdt angeschlossen werden.

Beim ndchsten Neustart priift das Gerdt den USB-Port. Ist die korrekt benannte Datei mit der passenden Seri-
ennummer auf dem USB-Speichermedium vorhanden, wird der Factory reset ausgeldst.
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5. Factory reset
5.3 ...ilber die Lokale Konfiguration

5.3 ...iiber die Lokale Konfiguration
Ein Factory reset kann direkt iiber das ConfigTool am Gerat ausgeldst werden, > Abschnitt "System”, Seite 34.
« Hierfiir in das Menii Gerat zum Register System navigieren.
* Unter X Auf Werkseinstellungen zuriicksetzen mit Ausfiihren starten.

W Geriteinformationen Speicher | System | Arbeitsspeicher

I B Gerit X Auf Werkseinstellungen zurlicksetzen
Ausfilihren
<> Netzwerk
) Neustart
t] Datum & Uhrzeit B Dateibrowser

Offnen

ﬁ Fernzugriff

O Sichern & Wiederherstellen
(@ Aktualisieren

&a Benutzerverwaltung

[2] Dienste

&Y Logs

ACHTUNG
Ist kein PIN fiir das Gerat vergeben, kann jede nicht autorisierte Per-

son an dem Gerét einen Factory reset auslsen, sofern das Gerat nicht
eingebaut ist, bzw. keine Dienste CODESYS oder Galileo auf dem Gerét
aktiv ist.

Ist das Gerédt eingebaut und eine Applikation lauft darauf, kann der CTRL-Taster nicht ausgeldst werden, um
das ConfigTool zu dffnen.
Dann kann ohne PIN kein Factory reset ausgeldst werden.
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5. Factory reset
5.4 ...iiber die Web-Konfiguration

5.4 ...iiber die Web-Konfiguration
Ein Factory reset kann ebenfalls iiber die Web-Konfiguration im Fernzugriff ausgeldst werden.

» Qffen Sie das Menii Gerét/Device.
» Im Register System Factory reset driicken.

im} |1ﬁ System configuration

@ Nicht sicher | hips//192.168...

Systemkonfiguration ¥ Deutsch + [
r
) Speicher
UsE
<« .
@ Werkseinstellungen ber USB
=] . ! o i ! .
Das Aktivieren der USB-Funktion zum Zuriicksetzen auf die Werkseinstellungen kann ein
Sicherheitsrisiko darstellen. Bitte stellen Sie sicher, dass Sie die Sicherhefsrichtlinien im
D Kapitel zum Zuricksetzen auf die Werkseinstellungen des Benutzerhandbuchs befolgen, um
den Zugriff auf den USB-Steckplatz des Gerats zu verhindern
[ @ spkarte
@ USB & SD Autostart
10
&
2a
a System
@ m Auf Werkseinstellungen zuriicksetzen
[

ACHTUNG

Ist kein Passwort fiir die Web-Konfiguration vergeben, kann jede nicht
autorisierte Person mit einem Gerat im selben Netzwerk {iber das Con-
figTool einen Factory reset auslésen.
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6. Shell-Scripte

6. Shell-Scripte

Shell-Skripte bieten sehr vielfdltige Mdglichkeiten, u.a. das Startverhalten des Geréts auf die eigenen Bediirf-
nisse anzupassen.
ﬂ Shell-Skripte entsprechen den Batch-Dateien fiir Windows-Anwendungen.

Die Verwendung von Shell-Skripten wird im Folgenden an einem Beispiel demonstriert.

Beispiel 1

Das Skript wird aus Galileo gestartet.
Dafiir miissen zunéchst Einstellungen in der Linux Plattform Konfiguration vorgenommen werden.

Projektkonfiguration

@91?3

Paneltyp 5PS- Web-  Zertifkate  Linux Plattform

Geratund Umfeld

Abb. 7: Galileo, Projektkonfiguration

P Aktivieren Sie die Option Skripte im Ordner ,,custom” ausfiihrbar machen.

Alle Skripte, die aus Galileo ausgefiihrt werden sollen, miissen im Ordner ,custom” liegen.
StandardmaRig wird dieser Ordner bei der Installation im Projekt-Order von Galileo auf dem PC mit dem
Design Tool installiert.

Nach dem Download auf dem Gerét: /home/galileo/custom/

Das folgende Skript kopiert den gesamten Ordner Galileo bei Ausfiihrung auf einen USB-Speichermedium und
schreibt die alle Vorgénge in eine Log-Datei auf dem USB-Speichermedium.
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6. Shell-Scripte

#!/bin/bashifig

# Quell- und Zielverzeichnis definierenili@
source dir="/home/galile:

target dir=
log file="/mnt/=

4# Uberpriifen, ob das Quellverzeichnis existiertil@
if [ ! -d "Zzource diz" 1: thenifg

echo "Das Quellverzeichnis existiert nicht: $source dir" | tee -a "$log file"ER
exit 13
£ilg
% Uberpriifen, ob das Zislverzeichnis existisrt, ansonsten erstelleniiig
if [ ! -d "Starget_dizr" ]; thenifig

mkdir -p "Starget dir"ilg
if [ §7 -ne 0 ]: thenilg

echo "E er beim Erstellen des Zielwverzeichnisses: Starget dir" | tee -a ”.“'_::g_f'_'_e”
exit LiMa
£iia
£imkg
# Hopieren der Dateien und Umleiten der Fehler in die Log-Dateiilig
cp —-r "Ssource dir"f* "Starget dir" 2»»> "Slog file"®B

4 Uberpriifen, ob der Kopiervorgang erfolgreich waril@
if [ 7 —eq 0 ]; thenifig

echo "Dateien w en erfolgreich kopiert." | tee -a ”:'_::g_f'_'_-':”
elscili@
echo "Es galk Fehler beim Kopieren der Dateien. Siehe Log-Datei fir Details." | tee -a ".“'_::g_f'_'_':"
fimg
Abb. 8: Skript
% Damit das Skript ausgefiihrt werden kann, diirfen die Zeilenumbriiche nur vom Typ LF
sein.

Aktivieren Sie zum Uberpriifen im gewahlten Editor die versteckten Zeichen.

Um das Skript auszufiihren, muss es zunachst im Pfad /home/galileo/custom auf dem Gerat abgelegt werden.
Das erfolgt beim Download oder kann handisch per USB-Speichermedium via Datei-Browser kopiert und ein-
gefiigt werden.

< /home/galileo/custom

CopyFile.sh
B> 956 B

2024-09-18T09:26:06.000

Abb. 9: Skript auf dem Geréat

Im Galileo-Projekt gibt es verschiedene Maglichkeiten ein Shell-Skript auszufiihren, welche in der Galileo
Anwenderhilfe beschrieben sind.
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6. Shell-Scripte

Beispiel 2
Einmal am Tag soll ein Backup des gesamten Galileo-Projektes auf das USB-Speichermedium geladen wer-
den.

Geldst wird der Aufruf iber ein Skript und den Event-Manager. Im Skript wird {iber den Execute-Befehl das
Shell-Skript aufgerufen.

B BadupData * X

1 System.Execute ("/home/galileo/custom,/CopyFile.sh") ;

Das Skript wird dann im Event-Manager einmal téglich ausgefiihrt.

Event Manager x

Variablen Teit | Masken Rezepte Alarm Weitere
Event Zeit { Konfiguration Mktiv E %
3 E| Taglich - Jeden 'Sonntag, Montag, Dienstag, Mittwoch, Donnerstag, Freitag, Samstag’ um 14:00:00 »«- b
Skript ausfihren (1)
Skript Ausfilhrungsreihenfolge « | Aktiv
» BackupData - 1% ¥
1
¥
Ereignis hinzufiigen L . Aktion hinzufiigen % Entfernen [H Duplizieren
e

Abb. 10: Gaileo-Projekt, Eventmanager
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Anhang
A.1 Weitere Nutzungsinformationen

A.1 Weitere Nutzungsinformationen
Hardware

Informationen zu den Eaton Geraten die mit dem Betriebssystem Linux betrieben werden kénnen, finden Sie
in folgenden Handbiichern:

HMI

@  Handbuch XP-503 Panel-PC MN048014
0 Handbuch zur Geréteserie Industrie-PC XP-504 MNO048028
@ Handbuch XV-102-L... Touchdisplay MN048030

@ Handbuch XV-303/XV-313-..-2. (L) Multi-Touchdisplay ~ MN048031

XControl

Lo Modularsteuerungen XControl MNO050005
Kommunikationen

i Netzwerk in Kiirze MN05010009Z

Expertenwissen
5 XSOFT-CODESYS3 MIN048008ZU

Download Center

Uber das Register Kundensupport gelangen Sie zum Download Center - Dokumentation
@ Eaton.com/documentation
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https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/MN048014_DE.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/MN048014_DE.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/MN048028DE.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/MN/MN048028DE.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/MN04802004Z_DE.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-hmi-xv100-touchdisplay-manual-mn048030-de-de.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/MN048017_DE.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-hmi-xv300-multi-touchdisplay-manual-mn048031-de-de.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/MN050005_DE.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/dam/eaton/technicaldocumentation/mn/MN050005_DE.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/MN05010009Z_DE.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/MN05010009Z_DE.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/dam/eaton/technicaldocumentation/mn/MN048008ZU_DE.pdf
http://www.eaton.com/documentation
http://www.eaton.com/documentation
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Glossar

*

*.bmp
pixelorientiertes Dateiformat fiir zwei-
dimensionale Rastergrafiken

*csv
Comma-Separated Values (Character-Sepa-
rated Values) Dateiformat fiir Texte

*DLL
Dynamic Link Lybraries - dynamische Pro-
grammbibliothek

*.itf
Internes Variablen-Importformat

*.ing
pixelorientiertes Dateiformat fiir das Gra-
fikformat JPEG (Joint Photographics Expert

Group) Transparenz ist nicht maglich

*.png
PNG-Dateiformat (Portable Network Gra-
phics) fiir Grafik- und Bewegthild-Software,
Transparenz ist maglich {iber den Alpha-
kanal

*.prg
Das mit easySoft erstellte Programm wird
zusammen mit den Projektinformationen
kompiliert und als Datei *.prg auf der
MicroSD-Karte abgelegt.

* tiff
vektororientiertes Dateiformat fiir Grafik-
und Bewegtbild-Software, Transparenz ist
moglich, Bilder in 8-Bit-Kanalen (Grau-
stufen RGB, CMYK usw..) mdglich

* uf?
Dateiformat Anwenderbaustein

*zip

ZIP-Dateiformat zur komprimierten Archi-
vierung von Dateien

Systembeschreibung07/25Eaton.com

A

Adressreferenz
Als Adressreferenz wird die Startadresse
des Datenpakets bezeichnet.

Alphakanal
Transparenz-Information bei P.png-Bildern
Fiir jedes Pixel erfolgt die Angabe, wie viel
vom Hintergrund des Bildes durchscheinen
soll.

Anwender
Operator/Bediener, der das Gerat bedient,
auf dem die mit Gallileo erstellte Ober-
flache lauft.

API

Application Programming Interface -
Schnittstelle zur Anwen-
dungsprogrammierung

Applikation/Anwendung
steht fiir die Anwendungssoftware, ein
Computerprogramm, das eine fiir den
Anwender niitzliche Funktion ausfiihrt

Backup
Sicherungsdatei

Befehlsfolge
Pfad-Angabe Auflistung der Befehle, die
der Gerdtebediener nacheinander ankli-
cken muss, um zur beschriebenen Stelle zu
kommen; z.B. Hauptregisterkarte Star-
t\Projektiibersicht\Ordner Variablen.

Betriebssytem
Gruppe von Programmen, die die Abldufe in
einem Computer und seinen ange-
schlossenen Geraten steuert und verwaltet

Bitmap
Bilddatei im Rasterformat BMP
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Booten
Hochfahren, (Auf)Starten - automatischer Pro-
zess nach dem Einschalten, ein einfaches Pro-
gramm aus dem ROM startet ein komplexeres
Programm.

c

CBA
Communication Board Adapter

CIFS
Common Internet File System ist ein Netz-
werkprotokoll, das den Dateizugriff iber ein
Netzwerk ermdglicht. Es ist eine spezielle
Implementierung des Server Message Block-
Protokolls. CIFS erlaubt Nutzern das Lesen,
Schreiben, Loschen und Verwalten von
Dateien sowie die gemeinsame Bearbeitung
von Dokumenten innerhalb eines Netzwerks.

CIS
Card Information Structure

Client
Als Client bezeichnet man eine Applikation,
welche bestimmte Dienste von einem Server
beansprucht.

D

DHCP (IP-Adresse automatisch beziehen)
Falls man innerhalb eines Netzwerkes nicht
jeden Computer konfigurieren méchte, und
innerhalb des Netzwerkes ein DHCP-Server
vorhanden ist, kann diese Einstellung aktiviert
werden. Der Computer erhalt dann die Infor-
mationen wie IP-Adresse, Subnetzmaske,
Gateway und DNS vom DHCP-Server. Meist
beherbergt der Router im Netzwerk auch noch
einen DHCP-Server.

DNS (Domain Name Server)
Wird in einem Browser oder FTP-Client eine
Adresse wie www.intel.com eingegeben,
kann der Computer gar nichts damit anfangen.
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Er muss zuerst jemanden fragen, welche IP-
Adresse sich hinter diesem Namen verbirgt.
Diese Information bekommt er von einem
Domain Name Server. Jeder Internetprovider
bietet diesen Dienst an. Falls ein DNS aus-
fallen wiirde bieten die Provider meist einen
zweiten DNS an. Bei der DNS-Eintrdgen han-
delt es sich um die IP-Adressen dieser Server.

DST
Daylight Saving Time - Sommerzeit

F

FAT
File Allocation Table

Fenster
Dialog-, Melde- 6ffnet sich wahrend der
Anwendung und bleibt auf aktueller Pro-
grammseite Synonyme: Dialogfeld, Dialogbox,
Dialog Werden in verschiedenen Situationen
von der Anwendung eingeblendet, um
bestimmte Eingaben oder Bestdtigungen vom
Benutzer einzuholen. In Abfrage-Fenstern wer-
den Eingaben des Benutzers erwartet, in
Melde-Fenstern Meldungen zur Bestétigung
der Kenntnisnahme eingeblendet.

File Allocation Table
Die FAT definiert das Dateisystem.

Firewall
Eine Firewall dient dazu, Zugriffe auf IP-Adres-
sen des Intranets von aulRen zu verhindern.
Sie ist also ein Schutz der internen Daten. Bei
entsprechender Konfiguration kann sie auch
dazu genutzt werden, URLs durch Regeln oder
Listen vom Aufruf auszuschliefen, wenn sie z.
B. nicht der Firmenethik entsprechen. Haupt-
séchlich entscheidet eine Firewall an Hand
der in einem Paket enthaltenen Informationen
tiber Quell- und Ziel-IP-Adresse sowie Port,
ob es passieren darf oder abgewiesen wird.
Dadurch wird auch verhindert, dass Pakete,



die gar nicht dafiir bestimmt sind, das Netz-
werk belasten und genauso wird ver-
hindert, dass Pakete des Intranet in das
Internet gelangen.

FTP
File Transfer Protocol

G

Gateway
Gateway Wenn zwei Computer, welche in
verschiedenen Netzwerken liegen, mit-
einander kommunizieren wollen, miissen
die Netzwerke durch einen Router ver-
bunden werden. Zum Beispiel beim Surfen
auf dem Internet muss das Datenpacket
vom Internet zum Intranet und umgekehrt
geroutet werden. Anhand der Subnetmask
weiss ein Computer, ob der Empfénger im
gleichen Netzwerk zu suchen ist oder ob
dieser ausserhalb liegt. Falls dieser aus-
serhalb liegt, sendet er das Datenpacket an
den Router, der durch die IP-Adresse im
Gateway- Eintrag spezifiziert wird.

HMI
Human Mashine Interface

Hub
Ein Hub ist ein Gerét, das als Verbindung
zwischen verschiedenen Netz-
werkteilnehmern eingesetzt wird. Alle
Daten werden an alle (per Patch-Kabel)
angeschlossenen Gerate weiterverteilt.

Montageanweisung
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loT
Internet of Things

IP Adresse
Eine IP-Adresse ist 32 Bit (also 4 Byte) lang
und dient zur eindeutigen Kennzeichnung
von Netzen, Unternetzen und einzelnen
Computern, die mit dem TCP/IP-Protokoll
arbeiten. Unterschieden werden private
Adressbereiche fiir lokale Netzwerke (Intra-
net) und 6ffentliche Adressen (Internet).

K

Kommunikation
Datenaustausch mit der SPS, der Steue-
rung bzw. Peripherie, die mit dem Panel ver-
bunden ist.

L

LAN
Local Area Network

Lean Automation
Eaton Konzept fiir kreative und wirt-
schaftliche Losungen im Maschinen- und
Anlagenbau.

Lean Solution
Strategie von Lean Automation die 1/0-
Ebene direkt in die Schaltgeréte zu inte-
grieren.

LSB
Last Significant Bit

MDI
Multi Document Interface

Meniileiste
aus- und einklappbares Meniiband das die
verfiigharen Befehle bereitstellt
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Manual - Handbuch - Betriebsanleitung

0

Objekt
statisches oder dynamisches Elemente zur
Projektierung Statische Objekte liegen im Hin-
tergrund der Ansicht und erfahren keine Ver-
anderung wahrend der Laufzeit. Dynamische
Objekte liegen im Vordergrund der Ansicht
und kénnen aufgrund einer Datenénderung
das Aussehen veréndern.

0S
Operating System - Betriebssystem

P

PCMCIA

Personal Computer Memory Card Inter-
national Association (PCMCIA)

Peer to Peer (P2P)
Peer-to-Peer ist eine Bezeichnung fiir mit-
einander verbundene Computer mit der
Voraussetzung, dass beide Computer die Rolle
des Servers und des Clients iibernehmen kén-
nen.

PELV (protective extra low voltage)
Schiitzende Kleinspannung die Schutz gegen
elektrischen Schlag bietet, bezieht sich auf
die elektrische Installation von Maschinen -
eine Seite des Stromkreises oder ein Punkt
der Energiequelle des PELV-Stromkreises
muss an das Schutzleitersystem ange-
schlossen werden.

PersonalComputer
Der Personal Computer besteht aus einer Ver-
arbeitungseinheit mit Prozessor, Arbeitsspei-
cher, externen Datentrdgern, Betriebssystem
und Anwendungsprogrammen und ist peri-
phere Gerate (Bildschirm, Drucker) ange-
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schlossen. Der PC kann stationar oder tragbar
ausgefiihrt sein.

PIN
Personal Identification Number - Persdnliche
Identifikationsnummer

PLC
Programmable Logic Controller, spei-
cherprogrammierbare Steuerung (SPS) Die
Steuerung bzw. Peripherie, die mit dem HMI
verbunden ist.

pollen
zyklisches Lesen der adressierten Variablen
von der SPS

Port
Ein Port ist eine Art virtuelles Postfach fiir
Datenpakete. Ein Computer kann auf 65536 ver-
schiedenen Ports mit anderen Computern kom-
munizieren.

Projiziert-kapazitiver Touch
Display fiir hohe Prézision, Benut-
zerfreundlichkeit und Strapazierfahigkeit,
erméglicht das Ubertragen der gewohnten
Bedienkonzepte aus der Konsumelektronik auf
die Maschine, Gestensteuerung, Multitouch
Zwei-Finger abhédngig der Anwen-
dungssoftware, Kiirzere Einarbeitungszeit
durch intuitivere Bedienerfiihrung, Keine Kali-
brierung

Register
Auch Reiter, Tab, Karteikarte Unterseiten
eines Dialoges oder Objektes

Remanenz
bezeichnet die Eigenschaft von Operanden,
ihren Wert(Speicherinhalt) bei Span-
nungsausfall zu erhalten



ROM (read-only memory)

permanenter Nur-Lese-Festwertspeicher

Router

RTC

RxD

Dieses Geréat dient dazu, Aufrufe innerhalb
eines Netzwerks ins Internet (oder ein ande-
res Netzwerk) weiterzuleiten bzw. zu rou-
ten. Dabei kann man auBBerhalb des
Intranets nicht feststellen, von welchem
Computer im Intranet Daten angefordert
wurden. Alle Computer im Intranet erschei-
nen im Internet unter der gleichen IP-
Adresse.

Real Time Clock, Echtzeituhr

Received Data Empfangsleitung

S

SD-Karte

Secure Digital Memory Card ist ein Flash-
Speichermedium das in Form von microSD-
Karten bei Eaton als nichtfliichtiger, wie-
derbeschreibbarer Datenspeicher zum Ein-
satz kommt. Die eingegebenen Daten
werden permanent und ohne zusétzliche
Energiezufuhr (sekundér) gespeichert.

SELV (safety extra low voltage)

Sicherheits-Kleinspannung; Stromkreis, bei
dem auch bei einem einzelnen Fehler keine
gefdhrliche Spannung auftritt.

Server

Als Server werden meistens Computer
bezeichnet, welche in einem Netzwerk
Dienste anbieten. Dies ist jedoch nicht ganz
prazis. Server sind Applikationen in einem
Computer, welche die Aufgabe haben
Daten bereitzustellen oder Daten zu ver-
arbeiten. Jeder Computer kann solche
Dienste anbieten. Ein Server ist von sich
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aus nicht aktiv. Er wartet, bis er von einem
Client abgesprochen wird und verrichtet
dann seine Aufgaben. Jede Ser-
verapplikation bietet im Netzwerk seinen
Dienst unter einem Port an.

Slot
Bezeichnet einen Steckplatz fiir eine Spei-
cherkarte

SMB
Server Message Block

SNTP
Simple Network Time Protocol

SPS
Programmable Logic Controller, spei-
cherprogrammierbare Steuerung (SPS) Die
Steuerung bzw. Peripherie, die mit dem
HMI verbunden ist.

SSH
Secure-Shell

SSL/TLS
Secure Sockets Layer/ Transport Layer
Security

Subnetmask
Die Sub-Netzmaske ist ein IP-Address-"Fil-
ter". Sie ist aufgebaut wie eine IP-Adresse.
Diese Maske definiert welche Computer
miteinander innerhalb eines Netzes mit-
einander Daten austauschen konnen. Somit
ist auch die maximale Grdsse innerhalb
eines Netzwerkes definiert.

SWD
Abkiirzung von SmartWire-DT

Switch
Switches sind Weiterentwicklungen von
Hubs. Sie unterscheiden sich besonders
durch ihr "Mitdenken", indem sie die Daten-
packete mdglichst gut verteilen. Mehrere
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Datenpakete kdnnen den Switch gleichzeitig
passieren. Die Gesamtbhandbreite (der Daten-
durchsatz) ist wesentlich héher als bei einem
Hub. Switches lernen nach und nach, welche
Stationen mit welchen Ports verbunden sind,
somit werden bei weiteren Daten-
iibertragungen keine anderen Anschliisse
unnotig belastet, sondern nur der Anschluss,
an dem die Zielstation angeschlossen ist. Swit-
ches haben ausser dem héheren Preis durch-
wegs nur Vorteile gegeniiber Hubs.

Symbolleiste
Uber die Symbolleiste (Toolbar) stehen Ihnen
alle wichtigen Funktionen zur direkten Anwabhl
zur Verfiigung. Alle Tasten in einer Sym-
bolleiste existieren auch als Meniieintrag im
Mendi.

Systemzeichensatz
Schriftart und Grosse in welcher die System-
meldungen ausgegeben werden.

T

TxD
Transmitted Data Sendeleitung

U

Ubertragungsparameter
Baudrate, Datenbit, Starthit, Stopbit und Pari-
tat

URL
Uniform Resource Locator

uTC
Universal Time Coordinated, koordinierter
Weltzeit

vV

VNC
Virtual Network Computing
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W

widescreen
Breitbildformat

WINS
Windows Internet Name Service, Dienst fiir
die Namensauflésung im Intranet von Micro-
soft Netzwerken Es muss jedoch ein WINS-
Server existieren, um diesen Dienst nutzen zu
kdnnen. Ansonsten wird die Namensauf-
[6sung iiber Broadcasts und anderen Mecha-
nismen ausgefiihrt. Im WINS kann die IP-
Adresse einem festen Namen zugeordnet wer-
den, so dass bei einer IP-Adressanderung, der
Computer trotzdem noch erkannt wird.
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