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GEFAHR!
GEFAHRLICHE ELEKTRISCHE SPANNUNG!

Vor Beginn der Installationsarbeiten

Gerat spannungsfrei schalten

Gegen Wiedereinschalten sichern

Spannungsfreiheit feststellen

Erden und kurzschlieRen

Benachbarte, unter Spannung stehende Teile abdecken oder abschranken.

Die fiir das Gerédt angegebenen Montagehinweise (IL) sind zu beachten.

Nur gemafs EN 50110-1/-2 (VDE 0105 Teil 100) qualifiziertes Personal darf Eingriffe an diesem
Gerat/System vornehmen.

Achten Sie bei Installationsarbeiten darauf, dass Sie sich statisch entladen, bevor Sie das
Gerat beriihren.

Die Funktionserde (FE, PES) muss an die Schutzerde (PE) oder den Potentialausgleich
angeschlossen werden. Die Ausfiihrung dieser Verbindung liegt in der Verantwortung des
Errichters.

Anschluss- und Signalleitungen sind so zu installieren, dass induktive und kapazitive
Einstreuungen keine Beeintrdchtigung der Automatisierungsfunktionen verursachen.
Einrichtungen der Automatisierungstechnik und deren Bedienelemente sind so einzubauen,
dass sie gegen unbeabsichtigte Betétigung geschiitzt sind.

Damit ein Leitungs- oder Aderbruch auf der Signalseite nicht zu undefinierten Zustanden in der
Automatisierungseinrichtung fiihren kann, sind bei der E/A-Kopplung hard- und softwareseitig
entsprechende Sicherheitsvorkehrungen zu treffen.

Bei 24-Volt-Versorgung ist auf eine sichere elektrische Trennung der Kleinspannung zu achten.
Es diirfen nur Netzgerdte verwendet werden, die die Forderungen der IEC 60364-4-41 bzw. HD
384.4.41 S2 (VDE 0100 Teil 410) erfiillen.

Schwankungen bzw. Abweichungen der Netzspannung vom Nennwert diirfen die in den
technischen Daten angegebenen Toleranzgrenzen nicht iberschreiten. Andernfalls sind
Funktionsausfélle und Gefahrenzustdnde nicht auszuschlieBen.

NOT-AUS-Einrichtungen nach IEC/EN 60204-1 miissen in allen Betriebsarten der
Automatisierungseinrichtung wirksam bleiben. Entriegeln der NOT-AUS-Einrichtungen darf
keinen Wiederanlauf bewirken.

Einbaugeréte fiir Gehduse oder Schranke diirfen nur im eingebauten Zustand, Tischgeréte
oder Portables nur bei geschlossenem Gehéuse betrieben und bedient werden.

Es sind Vorkehrungen zu treffen, dass nach Spannungseinbriichen und -ausféllen ein
unterbrochenes Programm ordnungsgemal wiederaufgenommen werden kann. Dabei diirfen
auch kurzzeitig keine gefahrlichen Betriebszustdnde auftreten. Ggf. ist NOT-AUS zu erzwingen.
An Orten, an denen in der Automatisierungseinrichtung auftretende Fehler Personen- oder
Sachschaden verursachen kdnnen, miissen externe Vorkehrungen getroffen werden, die auch
im Fehler- oder Stdrfall einen sicheren Betriebszustand gewahrleisten beziehungsweise
erzwingen (z. B. durch unabhangige Grenzwertschalter, mechanische Verriegelungen usw.).
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Gewaihrleistungsausschluss und Haftungsheschrankung

Die Informationen, Empfehlungen, Beschreibungen und Sicherheitshinweise in diesem Dokument
basieren auf den Erfahrungen und Einschétzungen der Eaton Corp. Und beriicksichtigen
mdglicherweise nicht alle Eventualitdten.

Wenn Sie weitere Informationen benétigen, wenden Sie sich bitte an ein Verkaufshiiro von Eaton. Der
Verkauf der in diesen Unterlagen dargestellten Produkte erfolgt zu den Bedingungen und Konditionen,
die in den entsprechenden Verkaufsrichtlinien von Eaton oder sonstigen vertraglichen Vereinbarungen
zwischen Eaton und dem Ké&ufer enthalten sind. Es existieren keine Abreden, Vereinbarungen,
Gewdhrleistungen ausdriicklicher oder stillschweigender Art, einschlieBlich einer Gewahrleistung der
Eignung fiir einen bestimmten Zweck oder der Marktgéngigkeit, auller soweit in einem bestehenden
Vertrag zwischen den Parteien ausdriicklich vereinbart. Jeder solche Vertrag stellt die Verpflichtung
von Eaton abschlieRend dar.

Der Inhalt dieses Dokumentes wird weder Bestandteil eines Vertrages zwischen den Parteien noch
fiihrt er zu dessen Anderung. Eaton iibernimmt gegeniiber dem K&ufer oder Nutzer in keinem Fall eine
vertragliche, deliktische (einschlieBlich Fahrlassigkeit), verschuldensunabhéngige oder sonstige
Haftung fiir auBergewdhnliche, indirekte oder mittelbare Schaden, Folgeschaden bzw. —verluste
irgendeiner Art — unter anderem einschlieBlich, aber nicht beschréankt auf Schaden an bzw.
Nutzungsausfélle von Geraten, Anlagen oder Stromanlagen, von Vermdgensschaden, Stromausfallen,
Zusatzkosten in Verbindung mit der Nutzung bestehender Stromanlagen, oder
Schadensersatzforderungen gegeniiber dem Kéufer oder Nutzer durch deren Kunden —infolge der
Verwendung der hierin enthaltenen Informationen, Empfehlungen und Beschreibungen. Wir behalten
uns Anderungen der in diesem Handbuch enthaltenen Informationen vor. Fotos und Abbildungen
dienen lediglich als Hinweis und begriinden keine Verpflichtung oder Haftung seitens Eaton.
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1 Einleitung

Diese Application Note beschreibt die Kommunikation der easyE4 zur AWS-Cloud und beschreibt , best
practices” sowie Hilfestellungen zur Fehlersuche.

2 Was ist AWS
AWS ist eine Cloud-Computing Plattform, die mit mehr als 200 Services umfangreiche Funktionen
bietet.

Mit der easyE4 ab Hardware-Version 8 besteht die Maglichkeit, mit dieser Plattform zu kommunizieren
und so einzelne Operanden in der Cloud verfiighar zu machen. AuRerdem ist es mdglich diese auch aus
der Cloud in die easyE4 zu schreiben.

Die Kommunikation erfolgt iiber den Service ,AWS loT". Dies ist ein Service, der loT-Gerdte mit
anderen Geraten und den AWS-Cloud-Diensten verbindet.

@ Wie Sie die easyE4 in AWS loT registrieren, dass entnehmen Sie bitte dem Handbuch: MN050009DE

21 Grundsétzliches

Die easyE4 sendet ihre Daten {iber ein MQTT-Protokoll an ein Thing im AWS loT Core. Hier wird mit
dem Gerdteschatten gearbeitet, dies hat auch entsprechende Auswirkungen auf die Preisgestaltung.

Fiir die Preiskalkulation nutzen Sie bitte den Preiskalkulator von AWS oder wenden sich an einen
autorisierten AWS.

@ Eine mit AWS Projektierte easyE4 verbindet sich beim Einschalten mit dem AWS
loT Core (VerbindungsminutenY.

Im Zustand RUN werden die Daten gesendet und im STOP pausiert.

2.2 \Voraussetzungen

Die Hardware-Voraussetzungen sind mindestens easyE4-Gerate der Version 8 und die Firmware
Version muss groer 2.25 sein.

Fiir die AWS-Verbindung wird mindestens easySoft V8.25 benotigt.
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3 Wie verbinde ich die easyE4 mit AWS.
Es gibt 3 Madglichkeiten eine easyE4 in AWS zu registrieren. Diese Mdglichkeiten werden ausfiihrlich
im Handbuch MN050009DE beschrieben.

Fiir die Registrierung einzelner Gerate empfehlen wir dies i{iber easySoft oder den Webclient zu
machen, da Sie hier durch den Registrierungsprozess gefiihrt werden.

Bei der Registrierung vieler easyE4s empfehlen wir das Pythonskript, da einige Schritte automatisiert
werden konnen.

Hat die easyE4 sich erfolgreich registriert, priifen Sie bitte in ihrem AWS-Accountim loT Core, ob Sie
das Gerdtin der Ansicht unter Manage —> All devices > Things finden.

aws EEE Services Q Searct

N—

E& Amazon Timestream (i) Amazon Grafana &g loT Core N Lambda

AWS loT

Monitor

Connect
Connect one device

» Connect many devices

Test
» Device Advisor
MQTT test client

Device Location New

Manage
¥ All devices
Things
Thing groups
Thing types

Fleet metrics

Falls Sie ein Gerét austauschen und ein Gerat an ein bereits vorhandenes Thing anmelden mdchten,
kénnen Sie die Registrierung fiir das neue Gerét mit dem entsprechenden Thing erneut ausfiihren.
Achten Sie aber darauf, dass nicht gleichzeitig mehrere easyE4s auf ein Thing zugreifen diirfen. Ein
Shadow-Dokument sollte immer nur einer easyE4 zuordenbar sein.
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3.1 Datenin AWS

Die easyE4 arbeitet mit dem Device Shadow. Hier kdnnen Sie immer die letzten Werte der in der
easySoft festgelegten Operanden sehen.

Um zu dem Device Shadow zu gelangen, miissen Sie im loT Core lhr Gerédt (Thing) auswahlen und
anschlieend auf den Reiter Device Shadows klicken.

-Test—Z ot

Thing details

Nun Sehen Sie eine Auflistung der mit dem Gerét (Thing) verkniipften Shadows. Mit einem Klick auf
den Shadow Namen

“Classic Shadow"” gelangen Sie zum Shadow Dokument.

Im Shadow Dokument kdnnen Sie feststellen, dass zusétzlich zu den konfigurierten Daten noch Device
Infos {ibertragen werden;

Device Shadow document info

The Device Shadow document contains the reportt

Device Shadow state
{

"state": {
"reported”: {
"deviceinfo": {
“fw_version": "2.20",
"build_nr": "3012",
"s_ n": ",

"serial num": ""

Diese Werte stehen fiir folgende Hard- und Softwareparameter der easyE4:

e fw_version: aktive Firmware der easyE4

e build_nr: Buildnummer der aktiven Firmware

e s Seriennummer der easyE4

e serial_num: EPAS Nummer der easyE4

e prog_name: Name des aktiven Programmes in der easyE4
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Diese kdnnen fiir die Verwaltung der Gerate genutzt werden.

AuBerdem befindet sich im Shadow-Dokument noch ein Datenpunkt mit dem Namen “connected”.
Weitere Infos zu diesem Datenpunkt finden Sie im Abschnitt Lastwill.

Es werden nur die letzten empfangenen Werte im Shadow gespeichert. Fiir eine Historie der Daten
werden weitere

Services und Rules benétigt.

Zum Beispiel kdnnen die Werte in einer Datenbank gespeichert werden. AWS stellt mehrere
Datenbanken zur Verfiigung. Hier finden Sie eine Anleitung mit dem Beispiel der Timestream
Datenbank:

https://www.youtube.com/watch?v=z8T4hAERuOg

4 Uberpriifen der Kommunikation

Um zu tiberpriifen ob Daten von der easyE4 an AWS gesendet werden, kdnnen Sie im Thing den Reiter
LActivity” anklicken, hier erscheinen alle Nachrichten die dieses Thing betreffen:

Activity
» Shadow updated
-

» Shadow updated
-

» Shadow updated
-

» Shadow updated
=5

Trifft eine neue Nachricht ein, wird diese Ansicht aktualisiert.

Alternativ konnen im AWS loT MQTT-Testclient die gesendeten und empfangenen MQTT Nachrichten
beobachtet werden. Zum MQTT Testclient kommen Sie mit einem Klick auf den Button “MQTT test
client” in dem Reiter Activity.
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41 \Werte der easyE4 lesen

Jetzt offnet sich ein neuer Tab mit dem Testclient in dem Sie die Nachrichten empfangen oder auch
Nachrichten erstellen und veréffentlichen kénnen.

Um zu sehen welche Nachrichten in AWS ankommen, muss folgendes Topic ,subscribed” werden:
$aws/things/<Thingname>/shadow/update/accepted
Beispiel <Thingname> = easyE4, dann:

$aws/things/easyE4/shadow/update/accepted

@bscribe to @ Publish to a topic

Topic filter  Info

The topic filter describes the topic(s) to which you want to subscribe. The topic filter can include MQTT wildcard characters

’ $aws/things/IMTest-2/shadow/update/accepted

» Additional configuration

Nun werden alle eingehenden Nachrichten mit diesem Topic darunter im Nachrichtenfenster angezeigt
und durch Aufklappen einer Nachricht, kann der Inhalt gepriift werden.

$aws/things/MTest-2/shadow/+/accepted Pause Clear Export Edit

June 18, 2024, 09:38:12 (UTC+0200)

» Properties
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4.2 Werte der easyE4 schreiben

Um einen Wert auf der easyE4 zu schreiben, miissen Sie auf den Reiter “Publish to a topic” klicken.
Hier kann eine Nachricht erstellt werden, die zusétzlich ein Objekt mit dem Bezeichner ,,desired”
enthalt.

Subscribe to a topic Publish to a topic

Topic name

The topic name identifies the message. The message payload will be published to this topic with a Quality of Service (QoS) of 0

Q Saws/things/-Test—Z/shadow/update

Message payload

{
"state": {
"desired": {
"MW21": 23
}
L

» Additional configuration

Publish

Diese Nachricht muss an das Topic $aws/things/Stress-Test-2/shadow/update “gepublished” werden.

Die Payload muss nach dem JSON-Format aufgebaut sein, da sonst die Nachricht von der easyE4 nicht
verarbeitet werden kann.

Mit einem Klick auf Publish wird die Nachricht verdffentlicht und ins Shadow Dokument iibernommen.

Durch diese Anderung wird das Shadow Dokument angepasst und auch die Differenz zum aktuellen
Shadow an die easyE4 {ibertragen.
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5 Lastwill (Verbindungsstatus)

Bei der Registrierung hat die easyE4 unter dem Topic $aws/things/<THINGNAME>/shadowy/lastwill

Einen ,Letzten Willen” hinterlegt. Dieser sieht wie folgt aus:

"state": {
"reported": {

"connected": "false"

Diese Funktion ermdglicht es, bei einem Verbhindungsabbruch der easyE4 den Verbindungsstatus auf
false zu setzen. Damit kann der online Status der easyE4 in AWS {iberwacht werden.

Um diese Funktion zu nutzen, miissen Sie eine Rule anlegen.

Die Rules finden Sie im loT Core auf der Linken Seite unter dem Punkt Message routing:

Manage

> All devices

» Greengrass devices

» LPWAN devices
Software packages New

» Remote actions

¥ Message routing
Rules

Destinations

Retained messages
P Security

» Fleet Hub

Hier miissen Sie {iber den Button “Create rule” mit folgenden Parametern eine neue Rule erzeugen:
SQL Befehl: SELECT * FROM ‘$aws/things/<THINGNAME>/shadow/lastwill’
Republish to: $$aws/things/<THINGNAME>/shadow/update
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SQL statement

SELECT * FROM ‘$aws/things/Test2/shadow/lastwill’

Rule actions

Select one or more actions to happen when the above rule is matched by an inbound message. Actions define additional activities that
occur when messages arrive, like storing them in a database, invoking cloud functions, or sending notifications. You can add up to 10
actions
Action 1

Republish to AWS loT topic
v P P v Remove

Republish a message to an AWS loT topic

Topic Info

’ $%aws/things/Test2/shadow/update ’

Als Berechtigung miissen Sie eine IAM Role erzeugen oder falls schon vorhanden auswahlen.

Bitte achten Sie darauf, dass folgender Eintrag in der Policy enthalten ist, die der Role zugeordnet ist:

{

"Version": "2012-10-17",

"Statement”: { "Effect™; "Allow",

"Action": "iot:Publish",

"Resource"”: "arn:<IHRE Account ID>:topic/$aws/things/<Thingname>/shadow/update”
}

}

@ Bei einer automatisch erzeugten Role wird bei einem reserviertem Topic ($$) in der Policy unter dem
Punkt das topic auch mit zwei $ angegeben. Dies miissten Sie ggf. korrigieren.
Falls Sie hierfiir keine Berechtigung besitzen, kontaktieren Sie bitte lhren AWS-Administrator.
Weitere Details zum Thema Lastwill finden Sie in der AWS-Dokumentation:
sing shadows in s and services - AWS |oT Core

Durch diese Rule wird bei einem Verbindungsabbruch zwischen easyE4 und AWS der Parameter im
Device Shadow auf false gesetzt.
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6 Meogliche Fehlerursachen beim Verbindungsaufbau

6.1 Keine Internetverbindung der easyE4

Stellen Sie sicher, das die easyE4 eine aktive Internetverbindung hat.

6.2 Fehlender DNS Server

Bei der Verwendung einer statischen IP Adresse in der easyE4 muss die Adresse des DNS Servers
hinterlegt werden.

6.3 Proxy

Bitte beachten Sie:

Die Verbindung zwischen der easyE4 und AWS ist eine Zertifikat basierte verschliisselte Verbindung
(mTLS). Das heil3t, die Zertifikate diirfen nicht ausgetauscht werden (Proxyserver). Falls die easyE4
keine Verbindung mit AWS aufbaut, sprechen Sie bitte lhre IT diesbeziiglich an.

6.4 Policy

Beim Registrieren der easyE4 in AWS wird eine Policy erstellt, die dem Gerét die Berechtigung gibt mit
AWS loT zu kommunizieren. In dieser Policy miissen mindestens folgende Eintrédge enthalten sein,
damit die easyE4 mit AWS loT kommunizieren kann:

{'Effect": "Allow","Action": "iot:Connect’,
"Resource"”"arn:aws:iot:<Region>:Account>:client/<Thingname>'},

{"Effect": "Allow","Action": "iot:Subscribe",

"Resource"; "arn:aws:iot:<Region>:<Account>:topicfilter/$aws/things/<Thingname>/*'},
{'"Effect™ "Allow","Action": "iot:Publish",

"Resource"”: "arn:aws:iot:<Region>:<Account>:topic/$aws/things/<Thingname>/*'},
{'"Effect™ "Allow","Action": "iot:Receive",

"Resource"; "arn:aws:iot:<Region>:<Account>:topic/$aws/things/<Thingname>/*"}
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7 Maogliche Anwendungsvorschldage in AWS

Mit der erfolgreichen Registrierung der easyE4 in AWS haben Sie jetzt die Mdglichkeiten die
verschiedenen Services von AWS zu nutzen. Mégliche Anwendungsfélle wéren:

7.1 Erstellen eines Dashhoards:

Hierfiir empfehlen wir dieses Video aus der Dokumentation von AWS:

https://www.voutube.com/watch?v=z8T4hAERuOg&themeRefresh=1

7.2 Uberwachung von Werten:

https://www.voutube.com/watch?v=bFYacbAfPOU

8 References

Documentation RAMO5 LINK
Manual easyE4 MNO50009EN DownloadCenter
AWS Dokumentantion AWS documentation
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