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GEFAHR!
GEFAHRLICHE ELEKTRISCHE SPANNUNG!

Vor Beginn der Installationsarbeiten

¢ Installation erfordert Elektro-Fachkraft.

e Gerat spannungsfrei schalten

e Gegen Wiedereinschalten sichern

e Spannungsfreiheit feststellen

e Erden und kurzschlieRBen

e Benachbarte, unter Spannung stehende Teile abdecken oder abschranken.

e Die fiir das Gerat angegebenen Montagehinweise (IL) sind zu beachten.

e Nur gemdl EN 50110-1/-2 (VDE 0105 Teil 100) qualifiziertes Personal darf Eingriffe an diesem Gerat/System
vornehmen.

e Achten Sie bei Installationsarbeiten darauf, dass Sie sich statisch entladen, bevor Sie das Gerat beriihren.

e Die Funktionserde (FE, PES) muss an die Schutzerde (PE) oder den Potentialausgleich angeschlossen
werden. Die Ausfiihrung dieser Verbindung liegt in der Verantwortung des Errichters.

e Anschluss- und Signalleitungen sind so zu installieren, dass induktive und kapazitive Einstreuungen keine
Beeintrachtigung der Automatisierungsfunktionen verursachen.

e Einrichtungen der Automatisierungstechnik und deren Bedienelemente sind so einzubauen, dass sie gegen
unbeabsichtigte Betdtigung geschiitzt sind.

e Damit ein Leitungs- oder Aderbruch auf der Signalseite nicht zu undefinierten Zustanden in der
Automatisierungseinrichtung fiihren kann, sind bei der E/A-Kopplung hard- und softwareseitig
entsprechende Sicherheitsvorkehrungen zu treffen.

e Bei 24-Volt-Versorgung ist auf eine sichere elektrische Trennung der Kleinspannung zu achten. Es dirfen
nur Netzgerate verwendet werden, die die Forderungen der IEC 60364-4-41 bzw. HD 384.4.41 S2 (VDE 0100
Teil 410) erfillen.

e Schwankungen bzw. Abweichungen der Netzspannung vom Nennwert diirfen die in den technischen Daten
angegebenen Toleranzgrenzen nicht Gberschreiten. Andernfalls sind Funktionsausfalle und
Gefahrenzustdande nicht auszuschlieRen.

e NOT-AUS-Einrichtungen nach IEC/EN 60204-1 missen in allen Betriebsarten der
Automatisierungseinrichtung wirksam bleiben. Entriegeln der NOT-AUS-Einrichtungen darf keinen
Wiederanlauf bewirken.

e Einbaugerate fir Gehause oder Schrianke dirfen nur im eingebauten Zustand, Tischgerate oder Portables
nur bei geschlossenem Geh&use betrieben und bedient werden.

e Essind Vorkehrungen zu treffen, dass nach Spannungseinbriichen und -ausfillen ein unterbrochenes
Programm ordnungsgemall wiederaufgenommen werden kann. Dabei diirfen auch kurzzeitig keine
gefahrlichen Betriebszustande auftreten. Ggf. ist NOT-AUS zu erzwingen.

e An Orten, an denen in der Automatisierungseinrichtung auftretende Fehler Personen- oder Sachschaden
verursachen kénnen, missen externe Vorkehrungen getroffen werden, die auch im Fehler- oder Storfall
einen sicheren Betriebszustand gewahrleisten beziehungsweise erzwingen (z. B. durch unabhangige
Grenzwertschalter, mechanische Verriegelungen usw.).
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Gewadhrleistungsausschluss und Haftungsbeschrankung

Die Informationen, Empfehlungen, Beschreibungen und Sicherheitshinweise in diesem Dokument
basieren auf den Erfahrungen und Einschatzungen der Eaton Corp. Und bericksichtigen
moglicherweise nicht alle Eventualitaten.

Wenn Sie weitere Informationen benétigen, wenden Sie sich bitte an ein Verkaufsbiiro von Eaton. Der
Verkauf der in diesen Unterlagen dargestellten Produkte erfolgt zu den Bedingungen und Konditionen,
die in den entsprechenden Verkaufsrichtlinien von Eaton oder sonstigen vertraglichen Vereinbarungen
zwischen Eaton und dem Kaufer enthalten sind. Es existieren keine Abreden, Vereinbarungen,
Gewabhrleistungen ausdriicklicher oder stillschweigender Art, einschlieBlich einer Gewahrleistung der
Eignung fiir einen bestimmten Zweck oder der Marktgangigkeit, auller soweit in einem bestehenden
Vertrag zwischen den Parteien ausdriicklich vereinbart. Jeder solche Vertrag stellt die Verpflichtung
von Eaton abschlieRend dar.

Der Inhalt dieses Dokumentes wird weder Bestandteil eines Vertrages zwischen den Parteien noch
fiihrt er zu dessen Anderung. Eaton (ibernimmt gegeniiber dem Kaufer oder Nutzer in keinem Fall eine
vertragliche, deliktische (einschlieRlich Fahrlassigkeit), verschuldensunabhangige oder sonstige
Haftung fiir auRergewohnliche, indirekte oder mittelbare Schaden, Folgeschdaden bzw. —verluste
irgendeiner Art — unter anderem einschlieflich, aber nicht beschrankt auf Schiaden an bzw.
Nutzungsausfille von Geraten, Anlagen oder Stromanlagen, von Vermogensschdden, Stromausfallen,
Zusatzkosten in  Verbindung mit der Nutzung bestehender Stromanlagen, oder
Schadensersatzforderungen gegeniber dem Kaufer oder Nutzer durch deren Kunden — infolge der
Verwendung der hierin enthaltenen Informationen, Empfehlungen und Beschreibungen. Wir behalten
uns Anderungen der in diesem Handbuch enthaltenen Informationen vor. Fotos und Abbildungen
dienen lediglich als Hinweis und begriinden keine Verpflichtung oder Haftung seitens Eaton.
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1 SSL — Secure Sockets Layer / TLS — Transport Layer Security

SSL steht fiir “Secure Sockets Layer” und ist eine Standardtechnologie, um eine verschlisselte
Verbindung zwischen einem Server und einem Client aufzubauen. Oft wird die neue Variante TLS
(Transport Layer Security) auch als SSL bezeichnet, jedoch bietet die aktualisierte Version hohere
Sicherheit. Mit Hilfe der SSL-Technologie kénnen zwei Systeme Daten verschlisselt Gbertragen, so
dass die Nachrichten nicht von Dritten mitgelesen werden kénnen. Hierfir werden Zertifikate und
Schlissel bendtigt, die wiederum Verschliisselungsalgorithmen nutzen, um die Daten zu
verschlisseln.

1.1 Asymmetrischer und Symmetrischer Schliissel

Um eine SSL verschliisselte Kommunikation aufzubauen, werden zwei Verschllisselungsmethoden
angewendet.

e Asymmetrische Verschliisselung / Public-Key Verschliisselung

Nutzt zwei unterschiedliche Schliissel fir die Ver- und Entschlisselung. Der Schlissel fiir das
Verschlisseln einer Nachricht (Public-Key) kann von jedem genutzt werden. Diese verschliisselte
Nachricht kann dann aber nur mit dem Schlissel fur die Entschliisselung (Private Key) entschllsselt
und gelesen werden. Haufigster Verschlisselungsalgorithmus ist RSA, ECC oder Diffie-Hellman.

e Symmetrische Verschliisselung / Pre-Shared Key Verschliisselung

Nutzt einen Schlissel fir die Ver- und Entschlisselung. Dieser Schliissel muss dem Sender und dem
Empfanger zur Verfligung stehen, damit Nachrichten sinnvoll ausgetauscht werden kénnen.

Der verschliisselte Kommunikationsaufbau ldsst sich damit grob in vier Schritte zusammenfassen.

CODESYS
WebVisu
OPC UA

1. Nach der Anfrage vom Client, sendet der Server eine Kopie seines SSL-Zertifikats inkl. einem
asymmetrischen 6ffentlichen Schliissels zum Client.

2. Client prift das Zertifikat und erstellt einen symmetrischen Schliissel, verschliisselt diesen
mit dem asymmetrischen 6ffentlichen Schlissel und schickt ihn an den Server.

3. Der Server entschlisselt die Nachricht mit seinem asymmetrischen privaten Schllssel, um
den symmetrischen Schliissel zu erhalten und bestatigt dies dem Client.

4. Server und Client verschlisseln und entschliisseln nun alle tGbertragenen Daten mit dem
symmetrischen Schllssel. Dadurch ist eine verschlisselte Kommunikation fir diese
Verbindung moglich. Bei einem erneuten Verbindungsaufbau wird ein neuer Schliissel
erstellt.
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1.2 SSL-Zertifikate

SSL-Zertifikate sind kleine Dateien mit einer digitalen Bindung des Schlissels zu einer Organisation.
Auf einem Webserver fihrt das Zertifikat dazu, dass das https-Protokoll verwendet wird und somit
eine sichere Verbindung von einem Webserver zu einem Browser moglich ist. Im Browser wird eine
sichere Verbindung durch das Schloss visuell dargestellt.

CODESYS

| . unsichere Verbindung
WebVisu = 4

OPC Ua

Zertifikat
CODESYS
WebVisu
OPC LA

sichere Verbindung

2 Erstellen von Zertifikaten in CoDeSys

CoDeSys bietet die Moglichkeit individuelle Security Features zu konfigurieren. Hierflr steht der
»Security Screen” zur Verfligung, in dem die Verwendung von Zertifikaten und die Verschliisselungen
eingestellt werden kdnnen, um den Zugriff auf Projektdaten nur mittels einer digitalen Signatur zu
ermoglichen. CoDeSys nutzt fur die Security Features Zertifikate im X.509 Format, die im Verzeichnis
PKI abgelegt werden. Um eine Verschlisselung zu ermoglichen missen die Gerdte OpenSSL
unterstitzen und liber die Komponente CmpSecurityManager verfiigen.

XV300: XC300:
» IntemalStorsge * PRz » plo
53] |-h-:rne.-'='.-:-'phn-'

CERT OWN —
| Flename S
€,

PRIVATE quarsntine
L]
quaranting

TRUSTED untrusted trustiad
untrusted

Es gibt zwei Arten von Zertifikaten, die in diesem Zusammenhang von der Runtime verwendet
werden kdnnen. Zum einen selbstsignierte Zertifikate, die z.B. Uber die PLC-Shell generiert werden
konnen, oder CA signierte Zertifikate, die von einer offiziellen Stelle (z.B. VeriSign, GeoTrust, ...)
generiert oder signiert werden. Hierflr muss fur die entsprechende Anwendung in der PLC Shell der
Befehl ,cert-createcsr” ausgefiihrt werden, wodurch ein CSR (Certificate Signing Request) erstellt und
in dem Verzeichnis cert/export abgelegt wird.
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#0 CrmpOPCUAServer 779by... CSR File

1 CrpApp 760 by... CSR File
2_CmpSecureChannel 768 by... CSR File
3_Cmp\WebServer 661 by... CSR File

Die CSR-Datei kann per File-Transfer ibertragen und an eine Zertifizierungsstelle gesendet werden.
Nachdem das Zertifikat signiert wurde, kann dieses per File-Transfer wieder auf das Gerat in das
Verzeichnis cert/import ibertragen und mit dem PLC-Shell Befehl ,cert-import” in die Runtime
importiert werden.

Nachfolgend werden die vorhandenen PLC Shell Befehle zum Thema Security aufgefiihrt:

e cert-getapplist

Zeigt an, fur welche Komponenten bereits ein Zertifikat registriert ist. Auerdem erhalt man
Informationen bzgl. der Laufzeit des Zertifikates und die ID-Nummer der Komponenten. Diese wird
fur die Verwendung anderer Befehle benotigt.

cert-getapplist

Nr. Componentiame CommonName CertAvailable DateNotBefore

CmpOPCUASexzver

r"N=)

CopApp FALSE -
2 CopSecureChannel WHMOLl TRUE 2021-1-13T722:58:87
3 CompWebServer WMol TRUE 2021-1-13T722:568:57

e cert-genselfsigned <number of the component in the applist>

Mit diesem Befehl kénnen selbstsignierte Zertifikate fiir die jeweiligen Komponenten erstellt werden.
Eine erfolgreiche Generierung der Zertifikate kann im PLC-Log eingesehen werden.

cert—genselfsigned 0

Generate selfsigned cercificate with given index (0). Check logger to see when finished.

e cert-gendhparams [len in bits]

Erzeugt die Parameter fir den Diffie-Hellman Schlisselaustausch. Achtung: Dieser Vorgang kann
mehrere Minuten dauern!

cert-gendhparams

Generation of the parameter started. This may take SIVERAL hours.

Please do not turn off the PLC.
Check the logger if the generation has finished.

e cert-getcertlist [<trustlevel>]

Listet alles Zertifikate der ausgewahlten Vertrauensstufe auf. Wird diese nicht angegeben, so werden
alle Zertifikate angezeigt. Mogliche Vertrauensstufen sind

o untrusted (nicht vertrauenswiirdig)
o trusted (vertrauenswirdig)
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o own (Zertifikate der Steuerung)
o quarantine (Zertifikate konnten nicht validiert werden)

cert-getcertlist

Number: 0
Thumbprint: 401e€fb€7€dal7ecE51€£47€5bE2512cT74bed70c
Subjects:
- commonlame: OPCUAServer@WMoOl
Key usage(s): Digital Signature, Non Repudiation, Key Encipherment, Data Encipherment, Certificate Sign
Extended key usage(s): TLS Web Server Authentication
Valid from: 27.1.2021 0:45:47
Valid until: 27.

Numbex: 1
Thumbprint: 8b5753£43754450elalcéSate705430723ebSbE
Subjects:
- commonName: WMOL
- unstructurediame: Vendor: Eaton Automation
- unstructuredName: Device: Plc3 V3.5.1€.20-5427 152.1€8.115.133
- seriallusber: 101200001813
Extended key usage(s): TLS Web Server Authentication
Valid from: 13.1.2021 22:58:57
Valid until: 12.2.2021 22:88:57

e cert-createcsr [<number retrieved by “cert-getapplist”>]

Generiert CSR-Dateien fiir die Komponenten.

cert-createcsrc 2

Create CSR for applicaticn with given index. Check logger to see when finished.

e cert-import <trustlevel> <filename>

Importiert das angegebene Zertifikat aus dem Verzeichnis cert/import

cert—import own signature.cer

Import Succeeded.

e cert-export <trustlevel> [<number retrieved by "cert-getcertlist">]

Exportiert das angegebene Zertifikat in das Verzeichnis cert/export

cert-export own 0

Export cextificate Nr. 0 of specified trustlevel.
Certificate Nr. 0 exported to $cert$/export/4c576lfeB4cfad4ladSda34b22dldccdS9a8debe.cex.

e cert-remove <trustlevel> <number retrieved by "cert-getcertlist" or "all">

Entfernt die angegebenen Zertifikate
cert-remove own 0O

Femove certificate Hr. 0 of specified trustlewvel.
Successfully removed certificate Hr. 0.
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Grundsatzlich lassen sich Zertifikate auch direkt in dem Security Screen erzeugen. Daflir muss die

entsprechende Komponente ausgewahlt und der Button "Neues Zertifikat erstellen" betatigt werden:

rf:] Information lssued for Issued by Valid from Valid until
> ?}. OPC UA Server OPCUAServer @AMO1 OPCUAServer@WM01 01.03.2021 14:47:10 01.03.2022 14:47:10
« Encrypted Application (not available)
m ?'. Encrypted Communication WMo1 WMo1 01.03.2021 14:46:09 31.03.2021 15:46:09 !
?'. Web Server WMol wMo1 01.03.2021 14:46:09 31.03.2021 15:46:09 !

3 Verschliisselte Applikation

Um den Download oder einen Online-Change einer Applikation auf eine Steuerung zu verschlisseln,
kann die Option ,Verschllsselung von Download, Online-Changes und Bootapplikationen erzwingen”
aktiviert werden. Dadurch kénnen Applikationen auf der Steuerung nur mit einem giiltigen Zertifikat
ausgetauscht werden. Hierflir wird ein X.509 Zertifikat fir die Komponente CmpApp bendtigt. Dieses
Zertifikat muss dann bei einem Download in der CoDeSys Software vorhanden sein.

Zunachst wird gepriift, ob bereits ein Zertifikat generiert wurde:

cert-getapplist

Hr. ComponsntHams CommonNams CerctAvailable DatsNotBafors
Dateliothfver Thumbprint

1] CepOPCUAServer OPCUAServer@Wtol FALSE -

1 Cephpp WHOL FALSE -

2 CepSecureChannel WHOL TRUE 2021-1-27T2:49:3€.0

27T2:49:36.0 B7aZab3adel5fdbedfcE03877d25965013be0ldee

3 CopWebServer WMOL TRUE 2021=1=2T7T2:49:3€6.0

27T2:49:36.0 87aZa53adel5f4bed8c€03877d259€501l3be0ldee

Ist dies nicht der Fall, so kann mit dem Befehl , cert-genselfsigned 1 ein neues Zertifikat generiert
werden. In der Registerkarte Log wird eine erfolgreiche Generierung gemeldet.

cerct-genselfsigned 1

Gansrate selfsigned certificate with given index (l). Check logger to ses when finished.

Gewicht.., Zeitstempel Beschreibung Komponente
L] 27.01.2021 04:490:32 [1] SeifSoned cert created, subject='commonName =\WM0 1 unstructuredName=V... CmpOpenSSL
o 27.01.2021 04:39:53 SysTaskCreate(650356/105920166): XS03AsyncTask (TaskFrame) Prio 255 Inte... SysTask

Das generierte Zertifikat muss nun auf den PC Gbertragen werden, damit dieses in der CoDeSys
Software eingebunden werden kann. Im Security Screen in der Registerkarte Gerate kann man nun
auch die vorhandenen Zertifikate auf dem Gerat einsehen.

3 w0 Q@ Secunty-Screen X

Benutzer @ | Information 12 | informatica Erteltfur  Erstelit von
i R @ Device x Ty Verschiisselte Kommurdaton WMDY w1
Projeit = @ xvxo = Fy Verschisselte Accliabon WMot WMO1

¥ Egene Zertfiate —,

Gerse
¥ Vervsuerswudoe Jertfiate

¥ Ncht vervovenswirdge ZertSiate

¥ Zervfiate n Quirantsne

Durch einen Doppelklick auf das Zertifikat ,Verschlisselte Applikation” 6ffnet sich der Windows-
Standarddialog fir Zertifikate.

10 Application Note Verwenden von SSL Zertifikaten in Codesys 3  07/2025 APO50017DE  Eaton.com



Information Erstelit fGr  Ersteltvon  Gdlti
By vVerschisselte Kommunikaton ~ WMO1 WMO1 27.01
T, Verschiusselte Applikation WMO1 WMO1 27.01

anl Zertifikat X

Aligemein Details Zertifizierungspfad

m Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fur: WMO1

Ausgestellt von: WMO01

Giiltig ab 27.01.2021 bis 27.01.2022

|Zertifkat installieren...  Ausstelererkdarung

OK

Das Zertifikat wird in dem Zertifikatspeicher ,Controller Certificates” gespeichert.
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& &* Zertifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahien, oder Sie kdnnen einen
Speicherort fir die Zertifikate angeben.

(O Zertfikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) Alle Zertifikate in folgendem Speicher speichern
Ze&bﬁ(amd\ef:

=

Durchsuchen... |
Zertifikatspeicher auswahlen X
Wahilen Sie den Zertifikatspeicher, der verwendet
werden soll,
[ 7"; Andere Personen A
B Controler Certificates|
| Local NonRemovable Certificates [
| MSIEHistorylournal |
| Smartcard vertravenswirdige Stamme
< > ‘
- | sotrechn
[[]Physischen Speicher anzeigen = “DVTestSIYIE
e et
E

Nach erfolgreichem Import steht dieses Zertifikat zur Verschlisselung von Download, Online-Change
und Bootapplikation bereit. Nun muss dieses Zertifikat auch in der CoDeSys ausgewadhlt werden. Im
Security Screen in der Registerkarte Projekt wird das Zertifikat dem Projekt zugewiesen. Ein

Doppelklick auf die Applikation 6ffnet die Eigenschaften der Applikation, wo das Zertifikat
ausgewahlt werden muss.

Eigenschadten - Application (O30 575-Logik] =

algemen  Information  Bootappiiaiion  Verschumselung  Opfonen Appiabonserreugung ¢ |

werichlugs elusgitechak

Verschiussslung mit Terl Flaser

Fem-Code Froduxt-Coce

Terfiate
J 7] appbkaticesco-de digital sigeen

Errewgtfar  Ersieliven Golsgesb  Goltsg bis  Deumenabdnsck

Werschiisselung s ai s et
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Zertifikatsauswahl ) X

Zertifikate von Gerdten, die denverschiisseiten Download und die Bootapplikation teilen

Erzeugtfor  Erzeugtvon  Galtig ab Giltig bis Daumenabdruck
4 WMo1 WML 27.01.2021 04:39:53 27.01.2022 04:39:53 B3 17SDARESSBSCOASF SCEESCOC7BCA TEIBICET9A
* X
Verfugbare Zertifikate im lokalen Windows Certificate Store:
Erzeugt fOr Erzeugtvon  Galtig ab Galtig bes Daumenabdruck
* ¥ Bgene Zertfiate
= T8 Controler Certficates
" wMoL wMOL 27.01.2021 04:39:53 27.01.2022 04:39:53 B3175DASESSB SCOAGF!
By Verschiusselte Kommunkaton WMol WMo 27.01.2021 03:49:36 27.01.202203:45:36 BTAASIADE 19F BESAC
+ T¥ Onittanbieter -Stammzer tfizerungssielen
* IV vervavenswirdge Stammaertifizerungsstelien
* T8 Vervaverswirdge Hersusoeber
< >
& Zeifikat dem Rore hinzufigen... Abbrechen

Das Ubertragen einer Bootapplikation, ein Download des Projektes oder ein Online Change sind nun
verschlisselt, wenn folgende Option aktiviert ist:

Q Secemty Screen X ;‘, A3

Uoes User Profle and Certicats Zelecton

LOANS 16 I [X
| oroec g

Dignal Sormare
Devices . coedfse  hsoedby  Valdfrom  Weldentd  Thembpent

>

Project Pl Decrystion
. wtuedfor  heoedby  Vabdfrom  \aldertl  Thumbpent
x>

Senurty Lewed

Actrete the Use of Ceniftates for Elbanced Seaunity

(] Enforte encryption of downmionds, ankae dhanges aadbact aophaations
' caianef o33
(1) Exfence sigming of cempded Miravies

=

4 Verschliisselte Online-Kommunikation

Die Sicherheitsfunktionen erméglichen eine verschlisselte Online-Kommunikation zu einer PLC
Runtime. Die Verschliisselung erfolgt (iber das TLS-Protokoll innerhalb des CoDeSys
Kommunikationsprotokolls. Hierflir wird ein X.509 Zertifikat und ein Schllssel fir die Komponente
CmpSecureChannel bendtigt. Die Konfiguration erfolgt im Security Screen. Zun&chst muss jedoch ein
Zertifikat fir CmpSecureChannel auf der Steuerung generiert werden. Dafiir wird zunachst in der
PLC-Shell der Befehl ,cert-getapplist” ausgefiihrt, um zu priifen, ob bereits ein Zertifikat fir diese
Komponente erstellt wurde:

cert-getapplist

Nx. ComponentName CommonName CertAvailable DateNotBefore
[v] CapOPCUASexver OPCUASexvex@WMOLl FALSE —

1 CmpApp WMOL FALSE -

2 CxmpSecureChannel WMOL FALSE —

3 CompWebServer ol FALSE o
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Ist noch kein Zertifikat fir die Komponente CmpSecureChannel vorhanden, dann kann mit dem
Befehl ,cert-genselfsigned 2“ ein Zertifikat generiert werden.

cert-genselfisigned 2

Generate selfsigned certificate with given index (2). Check logger to see when finished.

Sobald das Zertifikat erfolgreich generiert wurde, wird dies in der Registerkarte Log sichtbar.

Gewchtung Zeastempel
o 27.0L.202103:49:48
o 272.00. 2021 0%:40:%
o 27.01.2021 0%46:%0

Durch eine erneute Ausfiihrung des Befehls , cert-getapplist” ist eine Uberpriifung auch in der PLC

Shell moglich:

Bescheobung Keenpeente
(2] SeifSgned cert cested, subject= t < Eaten reructred...  CmoOpensSL
SysTaskCreate(s 17956/ 102225350): XSUMsycTask (ToskFrame) Pric 255 tterval O SysTask
SysTaskCreste(8fch 1da/ 117223990} XS0RAsyrcTask (Taskframe) Prio 255 intervel O SysTask

Nz. ComponentName CommonName CertAvailable DateNotBefore
i} CopOPCUASexver OPCUAServer@WMOl FALSE -

1 Cxphpp WMO1 FALSE =

2 CopSecureChannel WMol TRUE 2021-1-27T2:45:3€.0
3 CxmpiebSezver WMol TRUE 2021=-1-27T2:49:3€.0

Nun kann im Security Screen die Option ,Verschlisselte Kommunikation erzwingen” aktiviert

werden.

Projekt

I Benutzer
!
l Gerate

Benutzerprofil und Zertificatsauswahl

E0436516 Vil X
Digitale Signatur
' Erzeugt for Erzeugtvon  Galtigab  Goltigbis  Daumenabdruck
x
Projektdateiverschiisselung
s Erzeugt fur Erzeugtvon  Gultigab  Goltigbis  Daumenabdruck
x
SecurityLevel
Gebrauch von Zertifikaten fur enweiterte Secunity aktvieren:
B4 Verschlusseite Kommunikation erzwingen
[[] verschlusseiung von Projektdateien erzwingen
D Signieren von Projektdateien erzwingen
[[] verschiasseiung vonDownloads, Online-Changes und Bootapplikationen erzwingen
Signieren von Downloads, Online-Changes und Bootapplikationan erzwingen
] Signieren von Ubersetzten Bibliotheken erzwingen
Zeitstempelvergabe firsignierte ubersetzte Bibliotheken erzwingen
Zeit
Eaton.com

14 Application Note Verwenden von SSL Zertifikaten in Codesys 3 07/2025 AP050017DE



Diese Option gilt fuir alle Steuerungen. Soll die Kommunikation nur zu einzelnen Steuerungen
verschlisselt erfolgen, besteht die Moglichkeit dies in der Registerkarte ,,Kommunikation“ zu

aktivieren:
Gateway ~ | Gerat »|
Optionen »
Aktives Gerat umbenennen...
Aktives Gerat anbiinken
Echodienst senden...
— VerschiUsselte Kommunikation
— Kommunikationsrichtinie &ndern...
lm_ T

-

Beim ersten Einloggen auf die Steuerung, erscheint die Meldung, dass das Zertifikat der Steuerung
nicht von einer vertrauenswirdigen Stelle signiert ist. AuRerdem wird angeboten das Zertifikat in
dem lokalen Store ,,Controller Certificates” zu installieren. Wird dieser Dialog bestatigt, dann wird auf

die Steuerung eingeloggt und zukiinftige Verbindungen zu der Steuerung mit diesem Zertifikat

verschlisselt.

XSOFT-CODESYS-3 - SPS-Programmiersystem

vertrauenswurdige Stelle.

Daumenabdruck

SERIALNUMBER=101200001813,

Automation, CN=WMO1

0 Das Zertifikat des Gerats "WMO1' ist nicht signiert von einer

[B7A2AS53ADE19F4BEBSC603877D2965013BE014EE]

0I1D.1.2.840.113549.1.9.2="Device: P13 V3.5.16.20-5427
192.168.119.133 °, 01D.1.2.840.113549.1.9.2=Vendor: Eaton

Wollen Sie es als vertrauenswurdiges Zertifikat in lhren
lokalen Store ‘Controller Certificates’

installieren?

ox

Eine verschlisselte Verbindung wird in der Registerkarte Kommunikation entsprechend farblich

dargestellt:

Gateway
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Eaton.com
15



5 Verschliisselter OPC-UA Server Zugriff

Fir die verschlisselte Kommunikation zu dem OPCUA-Server wird ein X.509 Zertifikat bendtigt. Mit
cert-getapplist wird zunachst gepriift, ob bereits ein Zertifikat fir den OPUA-Server angelegt wurde.

Mit dem Befehl cert-genselfsigned kann auch hier wieder ein Zertifikat fiir diese Komponente erstellt
werden.

iz ComponentHaze Commanilaze Certivailsble DatelotBefoce Datelotidtes

CepOPCUASezves OPCUASezves §RH0L THUE 2021-3-1T12:3:26.0 2022-3-1T12:3:26.0
8504ad4ciblelatebeaticadiTTEI0ccnTenEEs

1 WH1 FALSE - ==

2 ! MHO1 TROE 2021-3-31T12:3:16.0
LENESES 4223300 €adide 200

3 4 WHOL TRUE 2031-3-31T12:3:16.0

Blle37040 bl 2ERESE54a2 330 Eadidersel00

Alternativ kann das Zertifikate auch im Security Screen erstellt werden:

Informaticn lssued for  hsuedby  Valid from
o » OFC UA Server (not awalsble)
= o Encrypbed Apphcation {rob avadshie)
o By Encrypted Communication WMo WML 0103, 2031 14
F. Wb Sarver WG W01 01.03. 2021 14
Certificate Settings *
ey length (bit) W -
Validity pericd (days) %5

Nach der Erstellung muss die PLC-Laufzeit neu gestartet werden. Auf Seiten der CoDeSys muss nun
eine Symbolkonfiguration hinzugefiigt werden, bei der die Option ,OPC UA Funktionalitaten
unterstiitzen” aktiviert ist.

Al Gyreird Corlugpatatann =
LE]

Cruste 8 reecde soma rymbol configurtian.

Hame
5 b Do fqur abom
[ inciesis pomvmgnip in 3843

) Sspoest OFC U Teatures

et Sde Dl Lyt
Campatdiddy Lived
0 Uehi=abed Loyt

id | Casadd

Nun kann der OPCUA-Client konfiguriert werden. In diesem Beispiel wird der Client UaExpert von
Unified Automation verwendet. Zunachst wird ein Server hinzugefiigt. Der UaExpert Client listet die
moglichen Verbindungen zu den Servern auf. Hier wahlt man die verschliisselte Basic256
(Sign&Encrypt" Verbindung aus. Der Zugriff kann entweder Gber den Gerdtenamen oder die Geréte
IP-Adresse erfolgen.
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. Add Server

Configuration Name | OPCLAServer @WMO1

Discovery Advanced

Endpoint Filter: | Mo Filter

~ ) Local
v ) OPCUAServer@WMOT (opcitcp)
@i Mone - Mone (uatcp-uasc-uabinary)
() Basic2565ha236 - Sign & Encrypt (uatcp-uasc-uabinary)
# Basic2565ha236 - Sign (uatcp-uasc-uabinary)
@i Mone - None (uatcp-uasc-uabinary]
() Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
# Basic2365ha236 - Sign (uatcp-uasc-uabinary)
v % Local Metwork
> &2 Microsoft Terminal Services
» g‘ Microsoft Windows Network
> & Web Client Network
v @ Reverse Discovery
Gi < Double click to Add Reverse Discovery... >
v @ Custom Discovery

Authentication Settings

(® Anonymous

Username

Password

Certificate

Private Key

[] Connect Automatically

Nach dem ersten Verbinden wird nachfolgende Meldung angezeigt, die darauf hinweist, dass das
vorhandene Zertifikat ein selbstsigniertes Zertifikat ist und nicht verifiziert werden kann. Durch
Bestatigung der Meldung wird das Zertifikat als gliltig anerkannt und das Client-Zertifikat an die
Steuerung libertragen.

AL

B The cestificate is seif-signed, and is not found in the kst of trusted certificates,

L{:" Unable to verify the identity of 'OPCLAServer SWMOT' a5 a trusted server,

Possibie reasons for this error:
« Your chent does not recognize the Certificate Authorty St issued the site’s certficate,
«The server’s cortdcate & ncomglete due 10 3 server misconfiguration.

= Yo are connectied 1o 2 server cretendng t be '0PCUAServer SWHO L', possdiy to cblan your

confidental nformaton,
Please notify the server’s administrator about thes problem.

Before accepting thes certficate, you should examine ths certficate carefully. Are you wiling to
accept this certificate for the purpose of identfying the OPC UA Server 'OPCUAServer @WM0 17

View Certficate I

& Accept this certificate permanently
" Do not accept this certificate and do not connect to Bus server

Application Note Verwenden von SSL Zertifikaten in Codesys 3 07/2025 AP050017DE
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AnschlieBend muss dieses Client-Zertifikat aus dem Quarantined-Verzeichnis in das Trusted-
Verzeichnis verschoben werden:

Q| infomaten 13 | wfoenstion  bosedfor  bswedly  abd e Valid ot Thambpriat
& = @ oo | & Uset  Usbgert  OLOLMIISEEIL  BLOLIDE IROR  070EFUACDIIMOMEI MG AN
© o conmection to e devace. Pissss sescan your e -
= @ wxo i)
W o Corbiniza
[ Trusted Corvtcates

¥ Unsuased Cerbicates
W Guarantred Certicates

Verbindet sich man nun erneut mit dem OPCUA-Client, dann wird eine verschliisselte Verbindung
aufgebaut und die konfigurierten Variablen aus der Symbolkonfiguration kénnen beobachtet und
manipuliert werden.

Project & x

v [ Peepeat
v 8 Sevens
U OPCUASenver@WMDT
~ B Documents
I Duts Access View

Per Default akzeptiert die PLC alle eingehenden Verbindungen auf den OPCUA-Server. Um das zu
verhindern und eine verschlisselte Verbindung zu erzwingen, muss der CommunicationMode in der
PLC3.cfg Datei angepasst werden:

[CmpOPCUAServer]

SECURITY.CommunicationMode=SIGNED_AND_ENCRYPTED

6 Verschliisselter Webserver-Zugriff

Fiir die verschliisselte Kommunikation zu dem Web-Server (https) wird ein X.509 Zertifikat fur die TLS
Web Server Authentication bendtigt. Mit cert-getapplist wird zunachst geprft, ob bereits ein
Zertifikat fir den Web-Server angelegt wurde.

cert-getapplist

Nr. Componentiiame CommonName CertAvailable DateNotBefore
DateNotAfzer Thusbprint

o CmpoPCUAServer | ObcUAServermwwoi ravsz =

1 CapApp - WMol FALSE ——

2 Cn:ps.c-.::ecnnnnll WMol FALSE -

3 CopWebServer & WMol FALSE -
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Ist dies nicht der Fall, dann kann mit dem Befehl cert-genselfsigned ein Zertifikat fir diese
Komponente erstellt werden. StandardmaRig ist auf den Geraten bereits ein Zertifikat fiir den Web-
Server vorhanden. Jedoch ist die Giiltigkeit dieses Zertifikats auf einen kurzen Zeitraum begrenzt.
Wenn ein neues Zertifikat erstellt wird, kann die Gultigkeitsdauer entsprechend konfiguriert werden.

cert-genselfsigned 3 3&5

Generate selfsigned certificate with given index (3). Check logger to see when finished.

Nz. ComponentName CommonName CertAvailable DatelNotBefoze
DateNotAfter Thuzmbprint

o CopOPCUAServer OPCUAServer@WMoOl FALSE -—

1 Cmphpp 0ol FALSE =

2 CompSecureChannel WMol TRUZ 2018-1-24T23:0:15.0
2018-2-23T723:0:15.0 2a453bl22883€7€5b4eedlcellas9cad95dbdcd

3 CmpiWebSexrver WMol TRUE 2018-1-24T23:3:54.0
2019-1-24T723:3:54.0 0c3lallfe022b7cde5351cfdcef1£552ecET€7£2

In dem CoDeSys Projekt ist das Anlegen und Ubertragen einer Web-Visualisierung erforderlich:

23 xv300 [connected] (xv300)
= Y PLC Logic
= . Application [run]
m Library Manager
] POU (PRG)
| gﬁ Task Configuration
& EtherCAT _Task
= @ Task
&) pou
= 3 VISU_TASK
@ VisuElems. Visu_Prg
z E] Visualization Manager
ﬁ TargetVisu
ﬁ WebVisu
@j Visualization

AnschlieRend kann tber die URL https://<IP-Adresse>/Name_der_HTML_Datei.htm auf die Web-
Visualisierung zugegriffen werden.

Damit auch zwingende eine https Verbindung verwendet werden kann, muss der entsprechende
Eintrag in der PLC3.cfg erfolgen. Per Default sind http und https Verbindungen erlaubt. Sollen nur
https Verbindungen erlaubt sein, muss der ConnectionType auf 1 oder 3 eingestellt werden.
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W
{?.'d:-’:‘:erve‘.l:iﬂMist:H[G—l

WebServer CertStoreBase =\InternalStorage\PlcRish, kil
CertStoreBase =\ IntermalStorage\PleRis), pkiy

[CrnpWiebSearver ]

Filel_ploadDirectory m' InternatStorage PloPrg/visu

| Enablel ogger=1

CormectonType =2

\For ConmectionType there are the following options:
102 Orily hitp-cornections are possible

;12 Only hitps-conmections are possible

s 21 hittp- and hidps-connections are possible

;3 hitp- and hitps-oonnections ane possible, whereby aocesses via hitp will automatically be forwarded via hitps
WebServerPorthr =080
LogFilter =31

Die Umstellung kann bei einem XV100/XV300 in der CoDeSys Software erfolgen. Nach dem Andern
und Ubertragen muss das Gerit neugestartet werden.

4 xv3oe x
[ Communication Settings $ Terget=>PC & PC=>Target £2) Restore Default
| oA
1 Applications <
Retain. SRAM.Address 0
i Backup and Restore Retain.SRAM.Size 0
v CmpRouter
‘ Files MainNet
| NumRoute
‘ Log N F""s‘*‘% L
& PLC Settings
’ PLC Shell
|

v CmpVisuHandlerRemote

Users and Groups

Communication.TcpAddressDest 192.168.1.1
VisuClient.Bestft 1

SCass FOOMS VisuClient.ScaleTypeisotropic 0
VisuClient.VisuAppName Appication

{ Symbol Rights v CmpWebsS X

ConnectionType 1

Firmware FileUploadDiredory \InteraiStorage PicProMsu
WebServerPortNe 8080

PLC Configuration v ComponentManager

Solange man selbstsignierte Zertifikate nutzt und diese nicht von einer offiziellen Stelle signieren
lasst oder ein eigenes Stammzertifikat erstellt, wird in dem Browser die Meldung ,,Nicht sicher”
angezeigt.

A Nicht sicher | betps /192,168, 119.13 3 /webvizu Bt

o Tertifikat ®
Algemein Detsdy  Devtfinerongupiad

Tertirarungaplad
o/ [EEED

Fortfibiteteyaat st

(Dot Bt vgisteben SLamemsertihe of rahe virlrauenoveade),
8 &3 s nichd i T S et A e
Stammpertdrarnangestelen befndet

Secure Web-server access
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