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1 Notes on the instruction manual

Please read through this manual carefully and observe the information it contains. This will
assist you in preventing injuries and damage to property, and ensure both reliable operation and
a long service life for the device.

Please keep this manual in a safe place.
If you pass the device on, also pass on this manual along with it.

ABB accepts no liability for any failure to observe the instructions in this manual.

2 Bezpieczenstwo

Uwaga
Napiecie elektryczne!
Bezposredni lub posredni kontakt z czesciami pod napieciem prowadzi do

niebezpiecznego przeptywu pradu elektrycznego przez organizm.
Moze to spowodowac porazenie pradem, poparzenia lub $mier¢.
— Przed montazem i demontazem nalezy odigczy¢ napiecie sieciowe!
— Prace przy sieci 100-240 V mogg wykonywa¢ wytgcznie specjalisci!
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3 Zalecane uzycie

To urzgdzenie jest centralnym panelem obstugowym systemu ABB-Welcome i pracuje
wytgcznie z elementami tego systemu. Urzadzenie nalezy instalowa¢ w suchych
pomieszczeniach.

! N I

‘:‘, e e s Master |
T ! Apartment
WiFiindoor station

i ON '

B [ ] :

: & o o a Master :

e ' Apartment

| A
J e ML
[
i

System controller

: 2-wire bus line
Outdoor station

O Uwaga
W jednym apartamencie mozna uzywac tylko jednej wewnetrznej stacji
interkomowej WiFi, ktéra musi by¢ ustawiona w trybie ,Master”.
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Instalacja WiFi

soloco@o | e

-

O Uwaga
Jezeli urzadzenie obstuguje tacznos¢ WiFi, przed instalacjg nalezy sie upewnic,
ze odbidr sygnatu WiFi jest prawidtowy. Odlegto$¢ miedzy routerem i monitorami

oraz materiatami budowlanymi uzytymi w $cianach sg kluczowymi czynnikami,
ktére mogg wpltywac na jakos¢ sygnatu.

Jezeli sygnat WiFi nie jest wystarczajaco silny, aby zapewni¢ prawidtowe
dziatanie, konieczne jest zainstalowanie repeatera miedzy routerem i tym
urzgdzeniem w celu wzmocnienia sygnatu WiFi odbieranego przez to
urzgdzenie.
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4.1

Srodowisko

Nalezy dbaé o ochrone srodowiska!

Zuzytych elektrycznych i elektronicznych urzgdzen nie nalezy wyrzucac z resztg

Smieci.

— Urzadzenie zawiera wartosciowe materialy, nadajgce sie do powtdrnego
przetworzenia. Nalezy wiec wyrzucic je w najblizszym punkcie recyklingu.

Urzadzenia ABB

Wszystkie materiaty opakowaniowe i urzgdzenia ABB sg odpowiednio oznaczone. Nalezy
zawsze wyrzuca¢ urzadzenia elektryczne i ich komponenty do odpowiednich kontenerdw i firm
wywozgacych odpady.

Produkty ABB spefniajg wymogi prawne, w szczegolnosci prawa dotyczgce urzgdzen
elektronicznych i elektrycznych oraz rozporzgdzenia REACH.

(Dyrektywa EU 2012/19/EU WEEE i 2011/65/EU RoHS)
(Rozporzgdzenie EU-REACH i prawo wprowadzajgce je w zycie (EG) No.1907/2006)
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5 opis produktu

5.1 Podglad przodu
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Nr

Opis

Ekran IPS 4,3"

Klawisz komunikacji

Przy nadchodzacym potaczeniu nacisng¢ klawisz w przeciggu 30 s, aby aktywowaé
komunikacje, a nastepnie zn6w go nacisnag¢, aby zakonczy¢ rozmowe.

Programowalny przycisk mozna ustawié, aby zwolni¢ 2. blokade stacji zewnetrznej, jednostke
ochronng, potgczenie interkomowe i sterowa¢ sitownikiem przetacznika.

Klawisz odblokowania
= Otworzy¢ drzwi, naciskajgc ten klawisz w dowolnym momencie.

= Automatyczne zwalnianie blokady: drzwi zostang automatycznie otwarte w przypadku
otrzymania potaczenia przychodzgcego (Aby aktywowaé te funkcje, nalezy nacisng¢ ten
przycisk i przytrzymac go przez ponad 10 sekund)

Klawisz wyciszania
= W trybie czuwania nacisnagé ten klawisz, aby wyciszy¢ sygnat dzwonka tej wewnetrznej stacji
interkomowej.

= W trybie czuwania nacisna¢ i przytrzymac ten klawisz, aby wyciszy¢ sygnat dzwonka
wszystkich wewnetrznych stacji interkomowych w tym samym apartamencie.

= Przy nadchodzacym potgczeniu nacisnaé ten klawisz, aby odrzuci¢ rozmowe.
= Nacisna¢ ten klawisz w trakcie konserwacji, aby wyciszy¢ mikrofon.

Klawisz monitorowania
W trybie czuwania nacisngc¢ ten klawisz w celu monitorowania zewnetrznej stacji interkomowej i
zewnetrznych kamer, jesli sg.

Klawisz ustawien
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5.2 Opis terminal

Nr Opis
1 Przetgcznik wyboru zewnetrznej stacji interkomowej
Ustawi¢ adres domysinej zewnetrznej stacji interkomowe;j.
Przetgcznik wyboru wewnetrznej stacji interkomowej
2 Przetgcznik wyboru X10 ustawia dziesiatki, przetacznik wyboru X1 ustawia jednosci, przetaczniki
DIP X100 i X200 ustawiajg setki.
Przetacznik funkcji master/slave
3 Tylko jedng stacje wewnetrzng w kazdym apartamencie mozna ustawi¢ jako ,Master”
(Wt.=Master).
Przetgcznik rezystora koncowego
4 W instalacjach wideo lub mieszanych instalacjach audio i wideo ten przetgcznik musi byé
ustawiony na ostatnim urzgdzeniu w potozeniu '‘RC wt.' (ON=RC wt.).
5 a, b = ztacze magistralne
6 Styk bezpotencjatowy, taki jak przycisk dzwonka drzwiowego
7 Ztgcze lokalnego zasilania
*Dotyczy tylko wersji M22403-W
Klawisz ustawien
Nacisngg¢, aby przejs¢ do trybu ustawiania.
9 Mikrofon
10 Gtlosnik
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6 Dane techniczne

Oznaczenie Wartosé
Zakres napieé¢ roboczych 20-30V =
Prad w stanie czuwania 24V =, 45 mA

Prad roboczy

24V =,330 mA

Temperatura robocza

5°C do +45°C

Zaciski jednodrutowe

2 x 0,28 mm2...2 x 0,75 mm?

Zaciski cienkodrutowe

2 x 0,28 mm2...2 x 0,75 mm?

Moc nadawania bezprzewodowego

Maks. 20 dBm

Standard nadawania
bezprzewodowego

IEEE 802.11 b/g/n, 2.4 GHz

Poziom IP

IP 30
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7.1

Montaz/Instalacja

A\

Uwaga

Napiecie elektryczne!

Bezposredni lub posredni kontakt z czesciami pod napieciem prowadzi do
niebezpiecznego przeptywu pradu elektrycznego przez organizm.

Moze to spowodowac porazenie pradem, poparzenia lub $mierc.
— Przed montazem i demontazem nalezy odtaczy¢ napiecie sieciowe!
— Prace przy sieci 100-240 V mogg wykonywa¢ wytgcznie specjalisci!

Wymagania dla elektryka

A\

Uwaga

Napiecie elektryczne!

Urzadzenie nalezy instalowac tylko posiadajgc wymagane doswiadczenie i

wiedze o elektryce.

— Niewtasciwa instalacja naraza zaréwno twoje zycie, jak i zycie uzytkownika
uktadu elektrycznego.

— Niewtasciwa instalacja moze spowodowac powazne stratry, np. na skutek
ognia.

Minimalny poziom wiedzy i wymagania instalacji ponizej:

Zastosuj "pie¢ zasad bezpieczenstwa" (DIN, VDE, 0105, EN 50110):

. Odigcz od zrodta zasilania;

. Zabezpiecz przed ponownym podtgczeniem;

. Upewnij sie ze nie ma napiecia;

. Polacz z ziemig;

. Zakryj lub odgrodz sasiednie czesci pod napigciem.

— Uzywaj odpowiedniej odziezy ochronnej.

— Uzywaj odpowiednich narzedzi i urzgdzen mierniczych.

— Sprawdz rodzaj zasilania (uktad TN, uktad IT, uktad TT) by spetnié¢
nastepujace warunki (potaczenie z ziemia, uziemienie, dodatkowe konieczne
kroki, itd.)

abd WDN P |
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7.2 Generate certification file

Srodki ostroznosci podczas instalacii

Podczas otwierania kwadratowego rowka na dolng pokrywe urzadzenia, nalezy
kontrolowa¢ gtebokos¢ wbudowania sprawdzajac, czy zewnetrzng krawedz
dolnej pokrywy mozna catkowicie przymocowacé do sciany, po instalacji
urzadzenia nie nalezy pozostawia¢ duzego odstepu pomiedzy wystajgcymi

czesciami przodu obudowy, a $ciang;

Nie nalezy instalowa¢ podczas deszczu w migjscach wilgotnych lub
zakurzonych, a takze z dala od obiektdw o wysokiej temperaturze lub silnie

skorodowanych.

7.3 Wymiary produktu

131.4
122.3
O O O O
o O
7.4 Wysoko$é montazu
© 06 o0 8
® @
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7.5 Montaz natynkowy

Obudowa natynkowa

60

Instalacja natynkowa

Instrukcja uzytkowania 2TMD042000D0020
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7.6 Demontaz
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8 oddanie do uzytku

8.1 Rejestrowanie konta w portalu MyBuildings

Odwiedz strone: https://mybuildings.abb.com i kliknij ,Zarejestruj”. Wypetnij formularz, aby
zarejestrowac konto. Nastepnie uaktywnij konto uzytkownika po otrzymaniu wiadomosci e-mail
wystanej z portalu MyBuildings.

ABB e
d) ;

Al o Sy
Welcome to = j“‘“« e

MyBuildings portal powered by ABB
Ability™ M

Login

[ |

Username

Password

Instrukcja uzytkowania 2TMD042000D0020
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8.2 Pobieranie aplikacji

Aplikacje mozna pobra¢ ze sklepu Google Play lub Apple Store, wyszukujac ,ABB Welcome”.
Nastepnie zainstalowa¢ odpowiednig aplikacje w urzgdzeniu mobilnym lub tablecie.

O Uwaga
Ponizsze zrzuty ekranu uzyte w tym dokumencie wykonano w systemie 1OS.
<, 1abb welcome : (%]

— Welcome App
m Never miss another door call! GET

Instrukcja uzytkowania 2TMD042000D0020
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8.3 Logowanie w aplikacji

A telefonie/tablecie kliknij @ aby otworzy¢ aplikacje, wybierz opcje ,Setup Welcome”,
a nastepnie wpisz nazwe uzytkownika, hasto i alias, zaznacz pola wyboru, aby zaakceptowac

warunki i kliknij ,Zalogu;j”.

Log in

Setup

Setup Welcome IP

O Uwaga
Jezeli ponad trzykrotnie zostanie wprowadzone nieprawidtowe hasto, dodatkowe
préby sg zabronione przez okreslony czas.

Instrukcja uzytkowania 2TMD042000D0020
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8.4 Pierwsza konfiguracja

1. Wybierz jezyk

W stanie czuwania nacisnij przycisk ustawien, aby przej$¢ do ekranu ustawien jezyka, jesli jest
witgczony po raz pierwszy.

Mozesz dotkngé klawisza programowego i klawisza klucza, aby wybrac¢ jezyk (maksymalnie
16 jezykow).

English ltaliana

R Nederlands

Deutsch Cesky

Espafiol Dansk 277N
7 \

Francais Norsk . | )
\ | ’

ImmTs = 1 -t [ b ie
~ v v
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oddanie do uzytku

2. Zaakceptuy;j licencje

° End user License Agreement

ABB End User License Agreement ("EULA")

IMPORTANT: PLEASE READ THE TERMS AND CONDITIONS OF
THIS LICENSE AGREEMENT CAREFULLY BEFORE CONTINUING
‘WITH THIS PROGRAM INSTAILL

This End-User License Agreement ("EULA") is a legal agreement
between you (either an individual or a single entity) and ABB XIAMEN
SMART TECHNOLOGY CO., LTD. I

@ License Agreement for Software

Following Licenses are used in the products

ASIZ2 - 4 3 inch wifi panel

Component: Mini-XML 2.10

Copyright © 20032020 by Michael R Sweet

http://github. comfmichaelrsweet/nxmi/
Companent:mbedtls 2.16.3

Copyright ® 2006-2015, ARM Limited, All Rights Reserved
http:/fgithub.com/ARMmbed/ mbedtls/ I
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3. Ustawienie WiFi

e

Uwaga

W pierwszej kolejnosci nalezy zarejestrowaé konto w portalu MyBuildings.
Wewnetrzna stacja interkomowa obstuguje jedynie sie¢ WiFi 2.4G — nalezy
ustawic router na opcje WiFi 2.4G przed poczatkowa konfiguracja.

Na panelu nacisnij przycisk ustawien, aby uzyska¢ dostep do ekranu z kodem QR.

() sotupwiFi

SSID:WELCOME-C1B44D
PW:2845198239

Na ekranie gléwnym aplikacji dotknij przycisku ,v”, a nastepnie dotknij polecenia ,Paruj
urzadzenia”, ,Wewnetrzna stacja interkomowa WiFi”, aby zeskanowa¢ kod QR w wewnetrznej

stacji interkomowej WiFi.

Pair Devices WiFi indoor station

1P Gateway/Touch Panel Scan the QR code

WiFi indoor station

Notifications and Scunds

Instrukcja uzytkowania 2TMD042000D0020
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[1] Potgczenie aplikacji z panelem przez WiFi

Na ekranie aplikacji ,Konfiguracja” dotknij opcji ,Dotacz”, aby potgczy¢ aplikacje z wewnetrzng
stacjg interkomowg WiFi.

Configuration
nfiguratior Configuration

Establishing WiFi network connection .
~/  WiFiindoor station detected

3,5 Connect to WiFiindoer station
' WiFi indoor station connected with your mobile device
Select a WiFi network for your indoor station:

Myhome

“Welcome" Wants to Join

WLAN Network “WELCOME-
C€1B44D"?

Cancel
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[2] Transfer ustawien domowej sieci WiFi w aplikacji do panelu

Wybierz nazwe domowej sieci WiFi i wpisz hasto, aby przesta¢ ustawienia domowej sieci WiFi
do wewnetrznej stacji interkomowej WiFi. Adres IP wewnetrznej stacji interkomowej jest
ustawiony domyslnie na ,DHCP”; po usunieciu zaznaczenia pola ,DHCP” mozliwe jest
ustawienie statycznego adresu IP.

Configuration Configuration Configuration

~/  WiFiindoor station detected WiFi indos ion detected

indoer station connec y bi ce e Wi ion connecte

O DHCP

Select a WiFi network for your indoor station: Sel ork for your indoor station:
IP Address

My . My

P _
Network Mask

DHCP “Welcome” Wants to Join
WLAN Network "Myhome"?

b 4 v oK Caricel Join
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4. Ustawienia MyBuildings
Aby zalogowac¢ sie na koncie MyBuildings, wpisz hasto i kliknij ,Zaloguj sie w MyBuildings”.

Po chwili aplikacja sparuje sie automatycznie z wewnetrzng stacjg interkomowa.

Configuration Configuration WIiFi indoor station C’ (+]
Vv WiFiindoor station detected WiFi indloor station detected
+  WiFiindoor station connected with your mobile device WiFi incloor station connected v
+/ WiFi indoor station connected to home WiFi network! WiFi indoor station connected to home WiFi network!
Your MyBuildings account infarmation:
Success

User name

ackycheng003

¥ ok

Password

Friendly Name

O Uwaga
Mozliwe jest korzystanie z normalnych funkcji wewnetrznej stacji interkomowej
WiFi (tj. odbieranie potgczen przychodzacych, zwalnianie blokady zewnetrznej

stacji interkomowej itd.).
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5. Wyswietlenie informacji o ustawieniach

e Portal Login successful!

W jackychengn0d

u 4.3 WiFiindoor station
uuiD:
c884cdf-1dc8-40b1-8200-420e717196ch

”~ b

& O O =
@ &

e Portal Login successful!

“Jacky” iPhone
uuip
83294f4c-8124-4bae-9227-c0274900754b

8 O
®

@

Nr Opis

1 Nazwa WiFi i adres IP uzywany przez wewnetrzng stacje interkomowg WiFi

2 Konto MyBuildings uzywane przez wewnetrzng stacje interkomowg WiFi i aplikacje

3 Przyjazna nazwa uzywana przez wewnetrzng stacje interkomowa WiFi

4 EF;raz[))/{'iia(zar;]iai.nazwa uzywana przez aplikacje, na ekranie mozliwe jest wyswietlanie maksymalnie

Instrukcja uzytkowania 2TMD042000D0020
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8.5 Ustawienia lokalne

8.5.1 Ustawienie dzwonka

W stanie czuwania nacisnij przycisk ustawien, aby przej$¢ do ekranu ustawien.

Mozesz dotkng¢ klawisza programowego, aby ustawi¢ dzwonek (maksymalnie 5 dzwonkéw).
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8.5.2 Ustawienie gtosnosci

W stanie czuwania nacisnij przycisk ustawien, aby przej$¢ do ekranu ustawien.

Mozesz dotkngé¢ klawisza programowego, aby wybra¢ poziom (maksymalnie 5 pozioméw).

Instrukcja uzytkowania 2TMD042000D0020 |26



oddanie do uzytku

8.5.3 Ustawienie jasnosci

W stanie czuwania nacisnij przycisk ustawien, aby przej$¢ do ekranu ustawien.
Mozesz dotkng¢ klawisza programowego, aby wybra¢ poziom (maksymalnie 5 pozioméw).

Na ekranie pojawia sie odliczanie ostatnich 10 sekund.

-

]
-

’
\
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oddanie do uzytku

8.5.4 Ustawienie koloru

W stanie czuwania nacisnij przycisk ustawien, aby przej$¢ do ekranu ustawien.
Mozesz dotkngé¢ klawisza programowego, aby wybra¢ poziom (maksymalnie 5 pozioméw).

Na ekranie pojawia sie odliczanie ostatnich 10 sekund.
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oddanie do uzytku

8.5.5 Ustawienie kontrastu

W stanie czuwania nacisnij przycisk ustawien, aby przej$¢ do ekranu ustawien.
Mozesz dotkngé¢ klawisza programowego, aby wybra¢ poziom (maksymalnie 5 pozioméw).

Na ekranie pojawia sie odliczanie ostatnich 10 sekund.
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8.5.6 Jezyk

W stanie czuwania nacisnij przycisk ustawien, aby przej$¢ do ekranu ustawien.

Mozesz dotkngé¢ klawisza programowego i klawisza klucza, aby wybrac¢ jezyk (maksymalnie
16 jezykow).

English Italiana
fai e s Nederlands
Deutsch Cesky
Espafiol Dansk TN
Frangais Norsk l\ I/I
s~ |-’
| At I | A [ A I T
oA 1 LR VS [V 1
! 1 ! [N 1
1 1 T 1 T 1
1 1 ! [ 1
1 I 1 [ 1
1 1 : 1 : 1
™~ [ 1 — | 1
& O O =
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8.5.7

Informacja

W stanie czuwania nacisnij przycisk ustawien, aby przej$¢ do ekranu informaciji.

°Aboul

93 oot Tm Master mode

=%

2 Outdoor station 1

() Mcu_vo.01_20200212
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8.5.8

Otwieranie podrecznika produktu

W stanie czuwania nacisnij przycisk ustawien, aby przej$¢ do ekranu informacji. Za pomoca

aplikacji zeskanuj kod QR wyswietlany na ekranie.
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8.5.9 Przywrdocenie ustawien domysinych

W stanie czuwania nacisnij przycisk ustawien i przytrzymaj go przez 3 sekundy, aby przejs¢ do
ekranu przywracania, a nastepnie wykonaj ponizsze czynnosci, aby przywréci¢ domysine
ustawienia urzgdzenia.

(2

D Network configuration

OD Factory settings

1\ i h
REN
© @ O =
@ %
By Factorysetings
- I
X V4

i et

@
® O
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8.5.10 Resetowanie konfiguracji sieci

W stanie czuwania nacisnij przycisk ustawien i przytrzymaj go przez 3 sekundy, aby przejs¢ do
ekranu przywracania, a nastepnie wykonaj ponizsze czynnosci, aby zresetowa¢ ustawienia

sieci.
O Uwaga
Ta operacja nie powoduje zmiany ustawien MyBuildings.

QO Factory settings

()

D Network configuration

=
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8.6 Ustawienia przez aplikacje

8.6.1 Przejscie do ustawien aplikacji
Wykonaj ponizsze czynnosci na ekranie gtdwnym aplikaciji:

Home Pair Devices

No events IP GatewayfTouch Panel

WiFi indoor station

nforr

“jacky" iPhone

WiFi indoor station Configuration

Scan the QR code WiFi incloor station detected

WiFi incdoor station connecte your mobile ce
Unpaired

ndoor station connected to home WiFi network!

cor station logged in to MyBuild
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Site sygnatu WiFi mozna sprawdzi¢ na ekranie wewnetrznej stacji interkomowej WiFi po
zeskanowaniu kodu WR.

1
:_’él Setup WiFi

WiFi name:Myhoma
IP address: 192.1687.1.102

Y O O =
@ &)
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8.6.2 Konfigurowanie klawiszy programoéw

Na ekranie ,Konfiguracja” aplikacji dotknij pozycji ,Klawisz programowalny”, aby ustawi¢ funkcje

klawisza programu.

[1] Wybierz klawisz programu.

[2] Ustaw funkcje, np. ,Release the 2nd lock” (Zwolnienie 2-giej blokady).

Configuration

4.3 WiFi indoor station

Paired with:
“jacky” IPhone
Settings
Programmable button
Ca St

Outdoor station password
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Programmable button

1. Select ane programmable button:

Call guard urit
Intercom call

Switch actuator
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8.6.3 Wyszukiwanie kamer

Na ekranie aplikacji ,Konfiguracja” dotknij pozycji ,Lista kamer”, a nastepnie aby uzyskac
liste kamer.

Configuration Camera list

4.3 WiFi indoor station
Paired with: Outdoor Station 1-1
“jacky” IPhone Outdoor Station 1-2

Outdoor Station 1-3

Settings

Programmable button

Outdoor stati

Instrukcja uzytkowania 2TMD042000D0020 |38



8.6.4 Zmiana hasta zewnetrznej stacji interkomowej

Na ekranie aplikacji ,Konfiguracja” dotknij pozycji ,Hasto zewnetrznej stacji interkomowej” wigcz
funkcje ,Aktywuj hasto” i wprowadz hasto (3-8 znakow), a nastepnie dotknij polecenia
LZakoncz”, aby je zapisac.

Configuration Outdoor station password Finish

4.3 WiFi indoor station Enable Password

Paired with:

“Jacky” IPhane

Settings

Programmable button
ca

Qutdoor station
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8.6.5 Zarzadzanie uzytkownikami
Aby umozliwi¢ zarzadzanie kilkoma aplikacjami w tej samej wewnetrznej stacji interkomowej

WiFi, nalezy zalogowa¢ sie na tym samym koncie MyBuildings. Jedna wewnetrzna stacja
interkomowa WiFi moze zarzgdza¢ maksymalnie 8 aplikacjami.

APP APP

[N -]

Panel

1. Parowanie aplikaciji

Pierwsza aplikacja paruje sie automatycznie z wewnetrzng stacjg interkomowg po poczgtkowej
konfiguraciji.

Pozostate aplikacje nie wymagajg konfiguracji poczatkowej. Na ekranie aplikacji ,Wewnetrzna
stacja interkomowa WiFi” dotknij oznaczonej wewnetrznej stacji interkomowej WiFi w sekcji
.Niesparowane”, a nastepnie dotknij przycisku ,,OK”.

Pair Devices WiFiindoor station G @

ch Panel

WiFi indoor station

Notice

Resend pairing request

v ok
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2. Usuniecie parowania aplikacji

Na ekranie aplikacji ,Konfiguracja” mozna roztgczy¢ parowanie innych aplikacji, dotykajgc opcji

»,R0ztgcz pare”.

WiFiindoor station @ Configuration
WiFi indoor station detected
WiFi incloor station connected with your mobile

indoor station connected to home WiFi network!

Unpaired

oor station logged in ta MyBuild

[ # Go to settings

4.3panel
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Configuration

4.3 WiFi indoor station

Paired with:

“jacky” IPhone

Faye

Settings
Programmable button
Camera |

{oor station
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8.6.6 Zarzadzanie urzadzeniami

W jednej aplikacji mozliwe jest zarzgdzanie kilkoma wewnetrznymi stacjami interkomowymi
WiFi.

APP
®© 0 o0 8 ® 0 0 8
® @ ® @
Panel 1 Panel 2

1. Parowanie wewnetrznych stacji interkomowych WiFi

Aplikacja paruje sie automatycznie z wewnetrzng stacjg interkomowg po poczgtkowej
konfiguracji. Aby umozliwi¢ zarzgdzanie kilkoma wewnetrznymi stacjami interkomowymi WiFi,
konieczne jest powt6rzenie konfiguraciji poczgtkowe;.

2. Usuniecie parowania wewnetrznych stacji interkomowych WiFi

Na ekranie aplikacji ,Wewnetrzna stacja interkomowa WiFi” dotknij oznaczonej wewnetrznej
stacji interkomowej WiFi w sekcji ,Sparowane”, a nastepnie dotknij przycisku ,,OK”.

Pair Devices WiFiindoor station G @

Touch Panel

Fi indoor station

Notice

Are you sure you want ta unpair
the device?

b4 v ok
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9 Dziatanie

9.1 Wywotanie z poziomu zewnetrznych stacji interkomowej

1 Outdoor station1

Nr

Funkcja

ID osoby dzwonigcej

Kliknij te ikone, aby odebra¢ potaczenie.

Kliknij te ikone, aby zwolni¢ domysing blokade w dzwonigcej zewnetrznej stacji interkomowe;j.

Kliknij te ikone, aby zakonczy¢ potaczenie.

Kliknij te ikone, aby zwolni¢ wtorng blokade w dzwonigcej zewnetrznej stacji interkomowej lub
wigczy¢ Swiatto (w zaleznosci od ustawienia klawisza programu sparowanej wewnetrznej stacji
interkomowej).

Kliknij, aby dodaé¢ urzadzenie do ulubionych (wigcej szczegbtdéw znajduje sie w rozdziale
»Monitorowanie”).

Nacisnij i przytrzymaj obraz, aby zapisa¢ migawke.
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9.2

Monitorowanie z poziomu zewnetrznych stacji interkomowej

Na ekranie gltdbwnym aplikacji dotknij opcji ﬂ aby wyswietli¢ ekran z listg urzadzen,
a nastepnie dotknij oznaczonej zewnetrznej stacji interkomowej, aby zainicjowac
monitorowanie.

Home Device list Outdoor 1

“jacky" iPhone, No events

“jacky" iPhone

Events

Nr Funkcja

1 ID osoby dzwonigcej

2 Kliknij te ikone, aby zakonczy¢ monitorowanie i komunikacje.

3 Kliknij te ikone, aby zwolni¢ domysing blokade w monitorowanej zewnetrznej stacji interkomowej
podczas monitorowania.
Kliknij te ikone, aby zwolni¢ wtorng blokade w dzwonigcej zewnetrznej stacji interkomowej lub

4 zwolni¢ sitownik wytgcznika podczas monitorowania (w zaleznosci od ustawienia klawisza
programu sparowanego panelu).

5 Kliknij te ikone, aby zainicjowa¢ komunikacje z zewnetrzng stacjg interkomowa (domysinie
aktywne jest wyciszenie).

6 *Kliknij, aby dodac¢ urzadzenie do ulubionych.

7 Nacisnij i przytrzymaj obraz, aby zapisa¢ migawke.
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*Ekran ulubionych
Na ekranie gltéwnym aplikacji dotknij opcji E aby wyswietli¢ ulubione urzadzenia.
= sie¢ wewnetrzna

= sie¢ zewnetrzna

Favorites
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9.3 Monitorowanie z poziomu kamer

Przed uzyciem tej funkcji nalezy wyszuka¢ kamery na ekranie aplikaciji ,Lista kamer”. Wiecej
szczegotow znajduje sie w rozdziale ,Wyszukiwanie kamer”.

Na ekranie gltdbwnym aplikacji dotknij opcji ﬂ aby wyswietli¢ ekran z listg urzadzen,
a nastepnie dotknij oznaczonej kamery, aby zainicjowa¢ monitorowanie.

T Device list 1 camera 1-1

“jacky" iPhone, No events

1 Outdoor station’ ¢h
“jacky" iPhone

s 152-Test-1

lcamera 1-1-Test- camera 1-2-Test-1 il

Nr Funkcja
1 ID osoby dzwonigcej
2 Kliknij te ikone, aby zakonczy¢ monitorowanie.

3 Niedostepna

4 Kliknij, aby doda¢ urzadzenie do ulubionych.

5 Nacisnij i przytrzymaj obraz, aby zapisa¢ migawke.
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9.4 Interkom

Przed uzyciem tej funkcji nalezy ustawi¢ funkcje klawisza programu na ,Wywofanie interkomu”.

Wiecej szczegoétdéw znajduje sie w rozdziale ,Konfigurowanie klawiszy programow”.

Na ekranie gltéwnym aplikacji dotknij opcji ﬂ aby wyswietli¢ ekran z listg urzadzen,
a nastepnie dotknij oznaczonej wewnetrznej stacji interkomowej, aby zainicjowa¢ potgczenie.

Home Device list

“jacky" iPhone, No events

1 Outdoor station’ ¢h

“jacky" iPhone
151-Test-1 1S2-Test-1

camera 1-1-Test-1 gl camera1-2-Test-1
Events A

h - ]
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9.5 Zwolnienie sitownikéw wytacznika

Przed uzyciem tej funkcji nalezy ustawi¢ funkcje klawisza programu na ,Sitownik wylgcznika”.
Wiecej szczegoétdéw znajduje sie w rozdziale ,Konfigurowanie klawiszy programow”.

Na ekranie gtéwnym aplikacji dotknij opcji ﬂ aby wyswietli¢ ekran ,Kontrola dostepu”,
a nastepnie dotknij oznaczonego sitownika wytacznika i kliknij ,OK”, aby go otworzy¢.

Home Access Control

"jacky" iPhone, No events

Are you sure you want to open
the actuator?

v OK
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9.6 Wezwanie portiera

Na ekranie gltébwnym aplikacji dotknij przycisku ,v” a nastepnie wybierz pozycje ,Wezwij

ochrong”, a nastepnie wybierz wewnetrzng stacje interkomowg powigzang z ochrong, aby
skontaktowac sie z ochrong.

Home

hone, No events

unt name and

Call Guard Unit

“jacky" iPhone

Log out
Events A

L]
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9.7 SOS

Na ekranie gtéwnym aplikacji dotknij przycisku ,v”, a nastepnie ,SOS”, aby wysta¢ sygnat SOS

do ochrony.
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9.8 Historia

Na ekranie gltéwnym aplikacji dotknij przycisku ,v”, a nastepnie pozycje ,Zdarzenia”, aby
uzyskac dostep do historycznych nagran. Aby wyswietli¢ szczegbly oznaczonego nagrania,
dotknij go.

Home Home

a)

hone, Everything is fine at

et camera 1-1
A

Mar

camera 1-1

! [ ¥

Qutdoor station1

"jacky...none's
Home M

Outdoor station1

camera 1-1

Outdoor

Sym

bol Funkcja

Potgczenie przychodzace

Inicjowanie monitorowania

Potgczenie nieodebrane (czerwono stowo w miedzyczasie)

;‘{% Nacisnij i przytrzymaj obraz, aby zapisa¢ go w albumie.
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W urzgdzeniu IOS przeciggnij nagranie w lewo, a nastepnie kliknij aby usung¢ nagranie.

W urzadzeniu Android nacisnij i przytrzymaj nagranie, a nastepnie kliknij aby usung¢
nagranie.

081-Jacky
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10 Bezpieczenstwo sieci

10.1 Disclaimer

The products are designed to be connected and to communicate information and data via a
network interface, which should be connected to a secure network. It is customer's sole
responsibility to provide and continuously ensure a secure connection between the product and
customer's network or any other network (as the case may be) and to establish and maintain
appropriate measures (such as but not limited to the installation of firewalls, application of
authentication measures, encryption of data, installation of antivirus programs, etc.) to protect
the product, the network, its system and interfaces against any kind of security breaches,
unauthorized access, interference, intrusion, leakage and/or theft of data or information. ABB
Ltd and its affiliates are not liable for damages and/or losses related to such security breaches,
unauthorized access, interference, intrusion, leakage and/or theft of data or information.

Although ABB provides functionality testing on the products and updates that we release, you
should institute your own testing program for any product updates or other major system
updates (to include but not limited to code changes, configuration file changes, third party
software updates or patches, hardware change out, etc.) to ensure that the security measures
that you have implemented have not been compromised and system functionality in your
environment is as expected.
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10.2 Performance and service

Network performance

Type Value

Ethernet 100 Mbps (148,800 packets/s)
ARP 20 Mbps (29,760 packets/s)
ICMP 100 Mbps (148,800 packets/s)
IP 60 Mbps (89,280 packets/sec)

Port and service

Port Service Purpose

5222 TCP Service for XMPP client

5269 TCP Xmpp server
Port 5060/tcp is used by SIP Server Flexisip/0.5.0 (sofia-sip-
nta/2.0).SIP(Session Initiation Protocol) is a messaging protocol to initiate

5060/tcp SIP communication sessions between systems. It is a protocol used mostly in
IP Telephony networks / systems to setup, control, and teardown
sessions between two or more systems.

5060/udp SIP Port 5060/udp is used by SIP Server Flexisip/0.5.0 (sofia-sip-nta/2.0).

5061/tcp SIP-TLS Port 5_061/th is used by SIP Server F|eXISIp/0.5.0 (soflq-5|p-nta/2.0) with
SSL ciphers that offer communication sessions encryption.

5062/udp SIP Local SIP service used by SIP Server Flexisip/0.5.0 (sofia-sip-nta/2.0)

50602/udp SIP Used by SIP STUN server

2222/tcp Private Used for b2bsip

2224/tcp Private Used for b2bsip

8277hcp Private Us_ed for inter-process communication for security storage component.
This port is limited only for local access by iptables.

1900/udp UPNP UPNP broadcasting port

49152/tcp UPNP Portable SDK for UPnP devices

Random . Random udp port is used for b2bsip to communicate with cloud flexisip

Private
Port/udp server.
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10.3

10.4

10.5

10.6

10.7

Deployment guideline

Please do not install the device in the public place and to ensure that physical access to the
devices is granted only to trusted personal. The customer must be aware that the unauthorized
physical access to the device can cause cyber security risk. The deployment assumes that the
person who can physical access the device is the device owner, who can answer a door call
and open the lock for outdoor station.

When user decides to remove the device from system, user shall reset the device to factory
setting in order to remove all the configuration data and sensitive data in the device. This will
prevent sensitive data leak.

It is recommended that the device is deployed together with security controls (such as a firewall
or an IPS) that can detect and possibly even prevent some of the DoS attacks. It is also
necessary that switches and routers are properly configured and allow for rate limiting, as well
as restrict the percentage of CPU power that is allowed to be spent on different interfaces by
using rate limiters.

Upgrading

Device supports firmware updating by uploading firmware from Welcome App. In this mode, a
signature file will be used to verify the authentication and integrity of firmware.

If Internet services available, device will connect to MyBuildings sever to download the new
firmware, but needs to be confirmed by end user every time by Welcome App.

Backup/Restore

There is no backup and restore of the configuration data for the device.

Malware prevention solution

The product is not susceptible to malware, because custom code cannot be executed on the
system. The only way to update the software is by firmware upgrading. Only firmware signed by
ABB can be accepted.

Password rule

There is no preset administrator account/password in the device.
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Uwaga

Zastrzegamy prawo do zmian technicznych i zmian w zawartosci tego dokumentu bez
ostrzezenia.

Szczegodtowe specyfikacje uzgodnione w momencie zaméwienia stosujg sie do wszystkich
zamowien. ABB nie bierze odpowiedzialnosci za btedy lub braki w dokumencie.

Zastrzegamy wszelkie prawa do tego dokumentu i wszystkich zawartych w nim tematéw oraz
ilustracji. Zabrania sie stronom trzecim kopiowa¢ kopiowac, przekazywac lub ponownie uzywaé
tego dokumentu oraz jego zawartosci, a takze kazdej jej czesci bez zgody ABB.
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