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Ogodlne

1.1

Ogodlne

Zabezpieczony Router IP ABB i-bus® IPR/S 3.5.1 tgczy magistrale KNX z siecig Ethernet. Telegramy KNX
mogg by¢ wysytane lub odbierane przez sie¢ do i z innych urzadzen.

Urzadzenie obstuguje protokét KNX Secure (KNXnet/IP Security).

Korzystanie z instrukcji uzytkowania

Niniejsza instrukcja zawiera szczegotowe informacje techniczne na temat funkcjonowania, montazu i
programowania urzgdzenia ABB i-bus® KNX. Zastosowanie urzgdzenia oméwiono na podstawie
przyktadow.

Instrukcja zostata podzielona na nastepujgce rozdziaty:

Rozdziat 1 Ogodlne

Rozdziat 2 Technologia urzadzenia
Rozdziat 3 Uruchomienie
Rozdziat 4 Planowanie i zastosowania

Rozdziat A Zatgczniki

Wskazowki

W niniejszej instrukcji uwagi i uwagi dotyczace bezpieczenstwa zostaty przedstawione w nastepujacy
sposob:

Wskazowka

Utatwienie obstugi, porady dotyczgce obstugi

Przyktady

Przyktady zastosowan, przyktady montazu, przyktady programowania

Wazne

Ta uwaga dotyczgca bezpieczenstwa ma zastosowanie, gdy istnieje niebezpieczenstwo zaktécenia
dziatania urzgdzenia bez ryzyka szkdd lub obrazen.

Uwaga

Ta uwaga dotyczgca bezpieczenstwa ma zastosowanie, gdy istnieje niebezpieczenstwo zaktécenia
dziatania urzadzenia bez ryzyka szkéd lub obrazen.

A Niebezpieczenstwo

Ta uwaga dotyczgca bezpieczenstwa ma zastosowanie, gdy w przypadku nieprawidtowej obstugi

istnieje niebezpieczenstwo dla zdrowia lub zycia.

Niebezpieczenstwo

Ta uwaga dotyczgca bezpieczenstwa ma zastosowanie, gdy w przypadku nieprawidtowe] obstugi
istnieje powazne niebezpieczenstwo dla zycia.

IPR/S 3.5.1 | 2CDC502099D4011 Rev. A 5
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1.2

1.3

1.4

1.5

Bezpieczenstwo cyfrowe (bezpieczenstwo sieciowe)

W obecnych czasach branza musi mierzy¢ sie z licznymi zagrozeniami internetowymi. W celu zwiekszenia
stabilnosci, bezpieczenstwa i niezawodnosci swoich rozwigzan w ramach procesu rozwoju produktéw ABB
wprowadza oficjalnie kontrole odpornosci na zagrozenia z Internetu.

Ponadto ponizej zostaty zamieszczone wskazéwki z opisem mechanizmow, ktére mozna zastosowac w
celu poprawienia bezpieczenstwa urzgdzen KNX .

Uniemozliwienie dostepu do réznych mediow

Podstawg kazdej koncepcji ochrony jest staranne zabezpieczenie systemu przed nieuprawnionym
dostepem. W przypadku urzgdzenia KNX fizyczny dostep do niego mogg miec¢ tylko upowaznione osoby
(instalator, dozorca, uzytkownik). Podczas planowania i instalacji nalezy w optymalny sposoéb chroni¢
krytyczne punkty kazdego medium KNX.

Aplikacje i urzgdzenia nalezy instalowac na state, aby uniemozliwi¢ ich fatwe usunigcie, ktére mogtoby
umozliwia¢ dostep nieupowaznionych oséb do urzgdzenia KNX. Rozdzielnice z urzagdzeniami KNX
powinny by¢ zamkniete lub znajdowac sie w pomieszczeniach, do ktérych dostep majg wytgcznie
upowaznione osoby.

Okablowanie typu skretka

» Koncéwki kabla typu skretka KNX nie mogg by¢ widoczne ani wystawaé ze $ciany lub na zewnatrz
budynku.

» Uzywac urzgdzen zabezpieczajacych przed kradziezg modutdw aplikaciji, jezeli sg dostepne.

» Jezeli przewody magistrali znajdujg sie na zewnatrz, wigze sie to ze zwiekszonym poziomem ryzyka.
Dlatego dostep fizyczny do kabli typu skretka KNX nalezy utrudni¢ w szczegdlny sposaéb.

» Urzadzenia zainstalowane w miejscach, ktére sg chronione w ograniczony sposéb (na zewnatrz, garaz
podziemny, WC itd.), mozna w ramach zabezpieczenia wykona¢ jako wiasng linie. Aktywacja tabel
filtrow w sprzegle liniowym (tylko KNX) uniemozliwia intruzowi dostep do catego urzadzenia.

Okablowanie IP w budynku
Dla automatyki budynkowej nalezy uzywac¢ oddzielnej sieci LAN lub WLAN z wlasnym sprzetem (router,
przetaczniki itd.).

Niezaleznie od urzgdzenia KNX nalezy koniecznie stosowac standardowe mechanizmy bezpieczenstwa
dla sieci IP. Sg to na przyktad:

e  Filtry MAC
e Szyfrowanie sieci bezprzewodowych

e Uzywanie silnych haset i chronienie ich przed nieupowaznionymi osobami

Wskazéwka

Podczas floodingu IP, TCP lub UDP (dostep z Internetu) urzadzenie jest nieosiggalne. Aby unikng¢ tej
reakcji, nalezy ustawi¢ ograniczanie predkosci przesytu danych na poziomie sieci.
W tym celu nalezy skontaktowa¢ sie z administratorem sieci.

6 2CDC502099D4011 Rev. A | IPR/S 3.5.1
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1.6

1.7

1.8

Podtaczenie do Internetu

Urzadzenie nie jest przeznaczone do uzywania w publicznym Internecie. Z tego powodu portéw routeréw
nie wolno otwiera¢ w kierunku Internetu; dzieki temu komunikacja KNX nie jest widoczna w Internecie.
Dostep do urzadzenia z Internetu jest mozliwy przy uzyciu nastepujgcych metod.

e Dostep do instalacji KNX przez potgczenia VPN: warunkiem jest jednak router z funkcjg serwera VPN.

e Zastosowanie rozwigzan lub wizualizacji producenta, np. z dostepem przez https.

KNXnet/IP Security

Urzadzenie musi by¢ zawsze uzywane w trybie KNX Secure. Dzieki temu bedzie zapewnione
bezpieczenstwo komunikacji biezgcej w szkieletowej sieci IP, na serwerach do tunelowania i uruchamiania
urzgdzenia.

Zobacz réwniez rozdziat 3.5, KNX Secure.

Ogdlne informacje o produkcie i dziataniu
Zabezpieczony Router IP ABB i-bus® IPR/S 3.5.1 tgczy magistrale KNX z siecig Ethernet. Telegramy KNX
mogg by¢ wysytane lub odbierane przez sie¢ do i z innych urzadzen.

Urzadzenie uzywa do komunikacji protokotu KNXnet/IP oraz protokotu KNXnet/IP Security stowarzyszenia
KNX (przekazywanie i tunelowanie).

PC/ETS Visualization
LAN
IPR/S 1.1.0 IPR/S 2.1.0 IPR/S 15.1.0
1.1.1 2.1.1 15.1.1
11.2 2.1.2 15.1.2
1.1.3 2.1.3 15.1.3

IPR/S 3.5.1 | 2CDC502099D4011 Rev. A 7
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1.8.1

Router dysponuje 5 serwerami do tunelowania, zob. rozdziat 3.4, Uzywanie zintegrowanego serwera do
tunelowania. Serwery obstugujg tryb monitora magistrali oraz monitora grup.

Serwery do tunelowania mogg byé uzywane w trybie KNX Secure.

Alternatywnie do standardowej komunikacji KNX (Multicast) miedzy sobg moze sie komunikowaé¢ do 10
routeréw ABB IP-Router IPR/S 3.x.1 réwniez przez protokdt Unicast, zob. rozdziat 4.1.2, Telegramy KNX w
sieci. W tym przypadku tryb KNX Secure jest niedostepny.

Zasilanie napieciem moze nastepowac przez PoE (Power over Ethernet) wg IEEE 802.3af klasa 1 lub
przez zasilanie napieciowe.

Dla Zabezpieczonych Routeréw IP dostepne jest narzedzie ABB i-bus® Tool, przy uzyciu ktorego routery
mozna wyszukiwac w sieci (IP Discovery) i wprowadzaé ustawienia dla komunikacji Unicast. (Zob. rozdziat
4.2, Narzedzie i-bus® Tool.)

Do aktualizacji oprogramowania sprzetowego stuzy aplikacja ETS (ABB KNX Bus Update). Jezeli tryb KNX
Secure nie jest aktywowany w urzgdzeniach, aktualizacje oprogramowania sprzetowego mozna réwniez
wykonaé przy uzyciu narzedzia i-bus® Tool.

Podczas aktualizacji dodatkowo do sieci IP (LAN) musi by¢ réwniez podtgczona magistrala KNX (TP), aby
mozliwe byto prawidtowe przywrdcenie parametréw KNX. W przeciwnym razie aktualizacja konczy sie
niepowodzeniem.

Nalezy dopilnowac, aby podczas aktualizacji nie doszto do awarii zasilania (KNX lub IP), w przeciwnym
razie urzgdzenie moze zosta¢ uszkodzone.

Urzadzenie obstuguje standardowg funkcje KNX "Monitorowanie awarii zasilania magistrali". Jest to
funkcja zarzgdzania siecig uzywana np. w wizualizacjach (zob. rozdziat 1.8.1, Monitorowanie awarii
zasilania magistrali).

Monitorowanie awarii zasilania magistrali

Zabezpieczony Router IP monitoruje magistrale KNX TP pod katem awarii zasilania. W razie zmiany stanu
napiecia magistrali do sieci |IP zostaje wystane polecenie Broadcast typu "NetworkParameter\Write".
Wysytane sg nastepujgce wartosci:

e  Awaria zasilania magistrali: "00063301" (hex)

e  Powrdt napiecia magistrali: "00063300" (hex)

Te telegramy mozna analizowac np. korzystajgc z wizualizacji.

Typ Informacje Znaczenie
NetworkParameterWrite 00 06 33 01 Awaria zasilania magistrali TP1
NetworkParameterWrite 00 06 33 00 Powrét napiecia magistrali TP1

8 2CDC502099D4011 Rev. A | IPR/S 3.5.1
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1.8.2 Przeglad wersji
Urzadzenie | IPR/S 3.1.1 IPR/S 3.5.1
Aplikacja IP-Router /2.0 éil:ﬁ:f:gtlz:%ny
ETS | ETS 4/5 ETS 5
Wiasciwosci IP-Router
Liczba serweréw do tunelowania 5 5
Liczba potaczen Unicast 10 10
Monitorowanie awarii zasilania magistrali u u
(zob. rozdziat 1.8.1, Monitorowanie zasilania magistrali)
Filtrowanie telegraméw grupowych grupa gtéwna 0...31 ] ]
IP-Discovery (i-bus® Tool) u u
Aktualizacja oprogramowania sprzetowego przy uzyciu i-bus® Tool ] n*
Aktualizacja oprogramowania sprzetowego przy uzyciu aplikacji KNX Bus - u
Update
Parametryzacja Unicast (i-bus® Tool) ] n*
Power over Ethernet ]
KNX Secure -

* Tylko jezeli urzadzenie nie jest uzywane w trybie KNX Secure

IPR/S 3.5.1 | 2CDC502099D4011 Rev. A 9
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Technologia urzadzenia
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Zabezpieczony Router IP 3.5.1 tworzy ztgcze miedzy instalacjami KNX a sieciami IP. Moze byé uzywany
jako sprzegto liniowe lub obszarowe i korzysta¢ przy tym z sieci lokalnej (LAN) do wymiany telegraméw

miedzy liniami/obszarami.

Przy uzyciu aplikacji ETS urzgdzenia KNX moga byé programowane przez sie¢ LAN (dostepnych jest 5
serweréw do tunelowania). Urzadzenie uzywa protokotu KNXnet/IP oraz protokotu KNXnet/IP Security
stowarzyszenia KNX (przekazywanie i tunelowanie).

Alternatywnie urzadzenie moze sie komunikowac¢ przez Unicast.

Zasilanie napieciowe nastepuje przez 12 do 30 V DC lub PoE (Power over Ethernet) wg IEEE 802.3af

Class 1.

Dane techniczne

Zasilanie

Przytacza

Elementy obstugowe i wskaznikowe

Stopien ochrony
Klasa ochrony

Kategoria izolacji

Zasilanie napigciowe Us

Strata mocy

Pobdr pradu Zasilanie napieciowe
Napigcie znamionowe Un

Pobdr pradu KNX

KNX

Napiecie robocze
LAN

Czerwona dioda LED i przycisk
Zielona dioda LED "On"

Zétta dioda LED "LAN/Link"
Zétta dioda LED "Telegram"

IP 20

Il

Kategoria przepigciowa

Stopien zanieczyszczenia

12...30 V DC (+10 % / -15 %)
lub PoE (IEEE 802.3af klasa 1)

Maksymalnie 1,8 W
Maksymalnie 120 mA przy 12 V
12V DC

<10 mA

Zacisk przylgczeniowy magistrali
Zacisk wtykowy

Gniazdo RJ45 dla 10/100BaseT,
sieci IEEE 802.3, AutoSensing

Nadawanie adresu fizycznego
Wskazuje gotowos¢

Wskazuje potgczenie sieciowe
Wskazuje ruch telegraméw KNX
Zgodnie z normg DIN EN 60 529
Zgodnie z normg DIN EN 61 140

11l zgodnie z norma DIN EN 60 664-1
2 zgodnie z normg DIN EN 60 664-1

IPR/S 3.5.1 | 2CDC502099D4011 Rev. A 11
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Niskie napigcie bezpieczne KNX SELV 30V DC
Zakres temperatur Praca -5°C...+45°C
Sktadowanie -25°C...+55°C
Transport -25°C...+70°C
Warunki otoczenia Maksymalna wilgotnos¢ powietrza 95%, niedopuszczalne wyroszenie
Cisnienie powietrza Atmosfera do 2.000 m
Konstrukcja Urzadzenie do montazu szeregowego Modutowe urzadzenie instalacyjne,
(MDRC) pro M
Wymiary 90 x 36 x 63,5mm (W x S x G)
Szeroko$¢ montazowa 2 moduty po 18 mm
Montaz Na szynie nosnej 35 mm Zgodnie z normg DIN EN 60 715
Pozycja montazowa Dowolna
Waga 0,1 kg
Obudowa, kolor Tworzywo sztuczne, bez halogenkéw,
szary
Aprobaty KNX wg DIN EN 50491 i EN 60 669-2-5
Znak CE Zgodnie z dyrektywg o kompatybilnosci

elektromagnetycznej oraz dyrektywg
niskonapigciowg

Typ Aplikacja Maksymalna liczba Maksymalna liczba Maksymalna liczba
urzadzenia obiektow adresow grupowych  przyporzadkowan
komunikacyjnych
IPR/S 3.5.1 Zabezpieczony Router 0 0 0
IP/...*

*

... = aktualny numer wersji aplikacji. W tym przypadku nalezy uwzgledni¢ informacje o oprogramowaniu zamieszczone na
naszej stronie gtéwne;j.

Wskazéwka

Do programowania wymagane sg ETS 5 oraz biezgca aplikacja na urzadzenie.

Jezeli urzgdzenie ma by¢ uzywane w trybie KNX Secure, dodatkowo wymagany jest réwniez klucz do
uruchamiania, znajdujgcy sie z boku urzgdzenia (FDSK, zob. rozdziat 3.5, KNX Secure).

Biezacg aplikacje wraz z odpowiednimi informacjami o oprogramowaniu mozna pobra¢ w Internecie pod
adresem www.abb.com/knx. Po zaimportowaniu do ETS aplikacja znajduje sie w oknie Katalogi w
$ciezce Producenci/ABB/Urzgdzenia systemowe/Sprzegto.

Urzadzenie nie obstuguje funkcji zamykania hastem urzadzenia KNX w ETS. Zablokowanie dostepu do
wszystkich urzadzen projektu przy uzyciu klucza BCU nie ma zadnego wptywu na urzadzenie. W
dalszym ciggu istnieje mozliwosc¢ jego odczytu i zaprogramowania.

Wyijatek: Kiedy tryb KNX Secure jest aktywowany, urzgdzenia nie mozna programowac inng aplikacja
ETS.

12 2CDC502099D4011 Rev. A | IPR/S 3.5.1
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2.2 Schemat potaczen
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IPR/S 3.5.1
Legenda
1 Ramka mocujgca tabliczki 6 Przylgcze zasilania napieciowego Us
2 Dioda LED Programowanie 7 LED Telegram
3 Przycisk Programowanie 8 LED LAN/LINK
4 Przytacze KNX 9 LEDON
5 Pokrywa 10 Przytgcze LAN lub LAN/PoE

Wskazéwka

Router mozna réwniez zasila¢ przez niedtawione wyjscie napigcia ABB KNX (typ SV/S).

IPR/S 3.5.1 | 2CDC502099D4011 Rev. A 13



ABB i-bus® KNX

Technologia urzgdzenia

23 Rysunek wymiarowy
58
g
43.5
A
8 ¢
|
=
IPR/S 3.5.1

14 2CDC502099D4011 Rev. A | IPR/S 3.5.1

36

2CDC072011F0015



ABB i-bus® KNX
Technologia urzadzenia

24

241

242

Montaz i instalacja

Urzadzenie jest urzgdzeniem do montazu szeregowego przeznaczonym do zabudowy w rozdzielnicach
elektrycznych, do szybkiego mocowania na szynach nosnych 35 mm, zgodnie z normg EN 60 715.
Urzadzenie mozna zamontowaé w dowolnym ustawieniu.

Potaczenie z magistralg nastepuje za pomocg dostarczonego zacisku przytgczeniowego magistrali.
Oznaczenie zacisku znajduje sie na obudowie.

Urzadzenie jest gotowe do pracy po przytozeniu napiecia magistrali i zasilania napieciowego.

Zgodnie z normg DIN VDE 0100-520 nalezy zapewni¢ dostepnos¢ urzadzenia na potrzeby eksploatacji,
kontroli, ogledzin, konserwacji i naprawy.

Warunek uruchomienia

Do uruchomienia urzadzenia wymagany jest komputer PC z programem ETS 5 w najaktualniejszej wersiji
oraz napiecie zasilajgce 12-30 V DC. Alternatywnie zasilanie moze by¢ realizowane przez PoE (Power
over Ethernet) wg IEEE 802.3af klasa 1.

Urzadzenie jest gotowe do pracy po przytozeniu napiecia magistrali i napiecia zasilajgcego.

Montaz i uruchomienie mogg by¢ wykonywane wytgcznie przez wykwalifikowanych elektrykow. Podczas
planowania i budowy instalacji elektrycznych oraz instalacji bezpieczenstwa technicznego do wykrywania
wlaman i przeciwpozarowych nalezy przestrzega¢ obowigzujgcych norm, dyrektyw i przepiséw
obowigzujgcych w danym kraju.

o W trakcie transportu, skladowania oraz podczas pracy urzgdzenie nalezy chroni¢ przed dziataniem
wilgoci, zanieczyszczeniami oraz uszkodzeniami!

e Urzadzenie moze by¢ eksploatowane wytgcznie w ramach okreslonych parametréw technicznych!
e Z urzadzenia wolno korzystac tylko w zamknietej obudowie (rozdzielnica elektryczna).

e  Przed pracami montazowymi nalezy doprowadzi¢ urzgdzenie do stanu beznapieciowego.

{} A Niebezpieczenstwo

W celu unikniecia niebezpiecznych napie¢ dotykowych, ktére pochodzg z réznych przewodoéw
fazowych, nalezy przestrzegac¢ odtgczenia wszystkich biegunéw przy podtgczaniu lub zmianach
potgczen elektrycznych.

Stan w chwili dostawy

W chwili dostawy do urzgdzenia jest przypisany adres fizyczny 15.15.0.

Wszystkie fizyczne adresy potgczen tunelowania w stanie dostawy sg ustawione na 15.15.100, co
oznacza, ze na zewnatrz jest widoczny tylko jeden tunel. Dopiero po pierwszym pobraniu zostajg przejete
ustawione w ETS adresy potgczen tunelowania.

Adres IP jest ustawiony na automatyczne nadawanie (DHCP/AutolP).

Wskazowka

Urzgdzenie jest dostarczane fabrycznie z opcjg Przekaz. Nie jest to zgodne z ustawieniami
standardowymi aplikaciji, lecz utatwia uruchamianie. Zob. rozdziat 3.2.1, Okno parametrow KNX -> LAN.

Po pierwszym pobraniu zostaje przejete sparametryzowane ustawienie.
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Nadawanie adresu fizycznego

Nadawanie i programowanie adresow fizycznych i parametréw odbywa sie w ETS.

Urzadzenie jest wyposazone w przycisk do nadawania adresu fizycznego Programowanie. Po naci$nieciu
przycisku zaczyna $wieci¢ czerwona dioda LED Programowanie. Dioda zgasnie, gdy ETS nada adres
fizyczny lub gdy zostanie ponownie nacis$niety przycisk Programowanie.

Zachowanie podczas wgrywania oprogramowania

Urzadzenie mozna programowac na rézne sposoby: przez zintegrowany serwer do tunelowania,
pobieranie lokalne, przez KNXnet/IP Routing lub inne zlgcze programistyczne (USB lub IP).

Wskazéwka

Jezeli do programowania zabezpieczonego urzgdzenia KNX jest uzywany interfejs USB, musi
obstugiwac ,dtugie ramki”. Odpowiedni jest na przykfad interfejs USB taki, jak USB/S 1.2 firmy ABB.

Aby urzadzenie mozna byto zaprogramowac¢, musi by¢ dostepne potgczenie z KNX TP (skretka).

Po pobraniu urzadzenie zostaje uruchomione od nowa i zamyka wszystkie otwarte potgczenia
tunelowania. Jezeli podczas pobierania zostat zmieniony adres IP urzadzenia, nalezy recznie
skonfigurowac¢ potgczenia tunelowania w klientach tunelowania od nowa. Klienci tunelowania nawigzujg
potaczenie z serwerem przez adres IP.

Przejecie danych sparametryzowanych przy uzyciu aplikacji ETS nastepuje w ok. 30-60 sekund po
pobraniu.

Roztadowanie urzadzenia i resetowanie do ustawien fabrycznych
Urzadzenie mozna zresetowac¢ do ustawien fabrycznych. Poniewaz chodzi o urzgdzenie zabezpieczone,
nalezy uwzgledni¢ nastepujgce informacje.

W trybie KNX Secure urzadzenie mozna resetowac przez ETS tylko wtedy, jezeli ETS uzywa projektu,
przy uzyciu ktérego urzadzenie zostato sparametryzowane lub jezeli w projekcie jest dostepny klucz
uruchamiania.

Urzadzenie mozna roztadowac przez klikniecie urzadzenia w ETS prawym przyciskiem myszy.

Opcja: roztadowanie aplikacji
e Adres IP i konfiguracja IP pozostajg zachowane

e Konfiguracja Unicast pozostaje zachowana, o ile jest dostepna
e Hastaiadresy IP serweréw do tunelowania zostajg usuniete
e Klucz dla komunikacji Multicast (,klucz sieci szkieletowej”) pozostaje zachowany

e Klucz narzedziowy nadany przez ETS pozostaje zachowany, co oznacza, ze kod FDSK nie jest
wymagany dla ponownego programowania.

e Adres fizyczny pozostaje zachowany

Opcja: adres fizyczny i aplikacja roztadowane
e Urzadzenie zostaje zresetowane do stanu fabrycznego

e Do ponownego uruchomienia jest wymagany kod FDSK, jezeli przed pierwotnym uruchomieniem nie
byt dostepny w projekcie ETS.

16 2CDC502099D4011 Rev. A | IPR/S 3.5.1



ABB i-bus® KNX
Technologia urzgdzenia

246

2.4.7

2.5

Resetowanie do ustawien fabrycznych mozna réwniez wykona¢ bezposrednio w urzgdzeniu. Nie stwarza
to zagrozenia dla bezpieczenstwa, poniewaz urzadzenie nie jest juz potem czescig instalacji.

e Nacisniecie przycisku programowania w przypadku niepodtgczonej magistrali KNX

e  Trzymac wcisniety przycisk programowania i zatozy¢ zacisk magistrali. Dioda LED programowania
miga (2 Hz).

e Trzymacé przycisk wcisniety przez co najmniej 5 s, a nastepnie zwolnié. Dioda LED programowania
gasnie, urzgdzenie zostaje ponownie uruchomione z ustawieniami fabrycznymi.

Jezeli po resecie ETS potgczy sie z urzadzeniem, a klucz FDSK urzadzenia jest jeszcze znany ETS, router
mozna ponownie zaprogramowac. ETS w takim przypadku zgtasza, ze urzadzenie zostato zresetowane.

Dalsze wskazowki dotyczgce kodu FDSK (Factory Default Setup Key), zob. rozdziat 3.5, KNX Secure.

Czyszczenie

Przed czyszczeniem nalezy doprowadzi¢ urzadzenie do stanu beznapieciowego. Zabrudzone urzgdzenia
mozna czys$cic¢ suchg szmatka lub szmatka lekko zwilzong mydtem. W zadnym razie nie nalezy stosowaé
Srodkow zrgcych ani rozpuszczalnikow.

Konserwacja

Urzadzenie jest bezobstugowe. W przypadku wystgpienia uszkodzen spowodowanych np. transportem
i/lub magazynowaniem nie wolno dokonywac¢ w urzgdzeniu zadnych napraw.

Opis wejsé i wyjsé

Wejscie zasilania napieciowego 12 do 30 VDC

Na wejsciu zasilania napieciowego moze by¢ podtgczone wytgcznie napiecie state 12 do 30 V. Zalecamy
stosowanie zasilaczy NT/S z naszego asortymentu.

Router mozna réwniez zasila¢ przez niedtawione wyjscie napiecia ABB KNX (typ SV/S).

Uwaga

Zasilanie napieciowe musi wynosi¢ od 12 do 30 V DC, w przeciwnym razie urzadzenie nalezy zasila¢
przez PoE (Power over Ethernet) wg IEEE 802.3af klasa 1.

Podtagczenie 230 V moze spowodowac zniszczenie urzadzenia!

Przylacze KNX
Podtagczenie do magistrali KNX nastepuje za pomocg dostarczonego zacisku przytgczeniowego magistrali.

Wskazéwka

Do programowania jest wymagana aplikacja ETS 5 w najnowszej wersji.

Przytacze LAN

Podtaczenie do sieci nastepuje przez ztgcze Ethernet RJ45 do sieci LAN. Ztgcze sieciowe moze byé
uzywane z predkoscig transmisji 10/100 Mb/s. O aktywnosci sieci informuje dioda LED LAN/LINK z przodu
obudowy.
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2.7

Elementy obstugowe

Na Zabezpieczonym Routerze IP nie ma zadnych elementéw obstugowych.

Elementy wskaznikowe

Po stronie czotowej urzadzenia IPR/S znajduja sie trzy wskaznikowe diody LED:

&) O O

ON LAN/LINK Telegram

ON

¢ Dioda LED s$wieci przez kilka sekund po wtgczeniu zasilania napieciowego.

o Dioda LED swieci najpierw w ciagty sposob po wtgczeniu zasilania napieciowego. Po ok. 40 s dioda
LED zaczyna miga¢, az do catkowitego zakonczenia procesu uruchamiania oraz az dioda LED

zacznie ponownie $wieci¢ w sposob ciagty. W zaleznosci od tabeli filtrow moze to potrwac 5-60
sekund.

LAN/LINK

o Dioda LED s$wieci, kiedy dostepne jest zasilanie napieciowe, a router jest podtgczony do sieci
Ethernet.

e Dioda LED miga, kiedy urzadzenie wykryje aktywno$¢ w sieci, np. podczas wymiany danych.

Telegram
¢ Dioda LED $wieci, kiedy router jest podigczony do sieci TP i kiedy proces uruchamiania (patrz LED
"On") jest catkowicie zakonczony.

¢ Dioda LED miga, kiedy urzadzenie wykryje aktywnos$¢ na linii pomocniczej KNX TP1 (skretka 1), np.
podczas wymiany danych.
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3 Uruchomienie

Parametryzacja urzadzenia IPR/S jest wykonywana przy uzyciu aplikacji i narzedzia Engineering Tool
Software (ETS).

Aplikacja jest dostepna w lokalizacji Producenci/ABB/Urzadzenia systemowe/Sprzegfo.

Do parametryzacji wymagany jest komputer PC lub laptop z programem ETS i podtgczenie do magistrali
KNX.

3.1 Przeglad

Parametryzacja urzadzenia IPR/S nastepuje przy uzyciu Engineering Tool Software (ETS 5 w najnowszej
wers;ji).

Niektore funkcje (Unicast) parametryzuje sie przez oddzielne narzedzie (i-bus® Tool).

3.2 Parametry

Ten rozdziat zawiera opis parametréw Zabezpieczonego Routera IP na podstawie okien parametréw.

Okna parametréw sg zbudowane dynamicznie, co powoduje, ze w zaleznosci od parametryzaciji i funkgciji
wyjs¢ sg aktywowane kolejne parametry lub cate okna parametrow.

Wartosci domysine parametréw sg zaznaczone podkresleniem, np.:

Opcje: Tak
Nie
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3.21 Okno parametrow KNX -> LAN
W oknie parametréw KNX -> LAN mozna okresla¢ przetwarzanie telegraméw z systemu KNX do sieci
LAN.
Wskazoéwka

Urzadzenie jest dostarczane fabrycznie z opcjg Przekaz. Nie jest to zgodne z ustawieniami
standardowymi aplikacji, lecz utatwia uruchamianie.

Po pierwszym pobraniu zostaje przejete sparametryzowane ustawienie.

KNX->LAN Telegramy grupowe

ittruj -
Grupy glowne 0..13 Filtryj
LAN->KMNX Telegramy grupowe Filtrai -
Grupy glowne 14..31 —
tawisnia P
IR Fizycznie zaadresowane telegramy Q Filtryj Blokada
Telegramy broadcast O Przekaz Blokada

Potwierdzenie dla

telegramu grupowego O Tylko przy przekazywaniu Zawsze

W przypadku wolnego adresu grupowego
chowiazuje:

Grupa gt 0..13 =» 1..28671 <--- UWAGA

Grupa gt. 14..31 => 28.672..65.535

Telegramy grupowe

Grupy gitéwne 0...13

Opcje: Filtruj
Przekaz
Blokada

Ten parametr okresla, czy telegramy o adresach grupowych grup gtéwnych od 0 do 13 majg by¢
filtrowane, przekazywane, czy blokowane.

e Filtruj: Telegramy o adresach grupowych grup gtéwnych od 0 do 13 z KNX do sieci LAN s3 filtrowane
wedtug tabeli filtréw obliczanej automatycznie przez ETS.

o Przekaz: Wszystkie telegramy grupowe grup gtéwnych od 0 do 13 sg przekazywane bez
uwzgledniania tabeli filtrow.

Wazne

To ustawienie ma sens wytgcznie dla uruchamiania i diagnostyki. W normalnym trybie nie nalezy
go uzywac.

Poniewaz to ustawienie moze powodowacé przecigzenie linii KNX, moze doj$¢ do utraty
telegramow.

e Blokada: Wszystkie telegramy grupowe grup gtéwnych od 0 do 13 sg blokowane bez uwzgledniania
tabeli filtréw.
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Telegramy grupowe
Grupy gitéwne 14...31

Opcje: Filtruj

Przekaz
Blokada

Ten parametr okresla, czy telegramy o adresach grupowych grup gtéwnych od 14 do 31 majg by¢
filtrowane, przekazywane, czy blokowane.

Filtruj: Telegramy o adresach grupowych grup gtéwnych od 14 do 31 z KNX do sieci LAN s3g filtrowane
wedtug tabeli filtréw obliczanej automatycznie przez ETS.

Przekaz: Wszystkie telegramy grupowe grup gtéwnych od 14 do 31 sg przekazywane bez
uwzgledniania tabeli filtrow.

Wazne

To ustawienie ma sens wytgcznie dla uruchamiania i diagnostyki. W normalnym trybie nie nalezy
go uzywac.

Poniewaz to ustawienie moze powodowacé przecigzenie linii KNX, moze doj$¢ do utraty
telegramow.

Blokada: Wszystkie telegramy grupowe grup gtéwnych od 14 do 31 sg blokowane bez uwzgledniania
tabeli filtréw.

Fizycznie zaadresowane telegramy
Opcje: Filtruj

Blokada

Ten parametr okresla, czy fizycznie zaadresowane telegramy majg byc¢ filtrowane, czy blokowane.

Filtruj: Z KNX do sieci LAN przekazywane sg tylko te telegramy, ktére majg opuscic¢ linie IPR/S do
sieci LAN.

Blokada: Fizycznie zaadresowane telegramy nie sg przetwarzane przez IPR/S. Przy tym ustawieniu
nie jest mozliwe wysytanie fizycznie zaadresowanych telegramoéw z linii znajdujacej sie pod IPR/S do
innej linii, np. podczas programowania.

Telegramy broadcast
Opcje: Przekaz

Blokada

Ten parametr okresla, czy telegramy broadcast majg by¢ przekazywane, czy blokowane.

Przekaz: Telegramy broadcast sg przekazywane.

Blokada: Telegramy broadcast nie sg przetwarzane przez IPR/S. Przy tym ustawieniu nie jest mozliwe
wysytanie telegraméw broadcast z linii znajdujgcej sie pod IPR/S do innej linii, np. podczas
programowania.

Parametr Telegramy broadcast dotyczy rowniez ,systemowych telegraméw broadcast”. Szczegdty, zob.
rozdziat 4.1.4, Systemowy adres broadcast.
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Potwierdzenie dla

telegramu grupowego

Opcje: Tylko przy przekazywaniu
Zawsze

Ten parametr okresla, czy Zabezpieczony Router IP ma potwierdzac¢ telegramy grupowe telegramem.

e Tylko przy przekazywaniu Telegramy grupowe sg przekazywane tylko wtedy (Wystanie ACK), jezeli
sg przekazywane z Zabezpieczonego Routera IP do sieci LAN. W ten sposob potwierdzane sg tylko
telegramy, ktore sag rowniez wprowadzone w tabeli filtréw urzgdzenia IPR/S.

e Zawsze: Wszystkie telegramy grupowe w KNX sg potwierdzane przez urzgdzenie IPR/S.

W przypadku wolnego adresu grupowego obowigzuje:

Grupa gt. 0...13 =>1...28.671
Grupa gt. 14...31 => 28.672...65.535

Wskazéwka

W ETS 5 nie ma konieczno$ci nadawania adresow grupowych dwu- lub trzystopniowo, lecz mozna to
robi¢ dowolnie. Jezeli zostanie wybrany widok wolnych adreséw grupowych, grupa gtéwna 0...13
odpowiada zakresowi podgrupy 1...28.671, a grupa gtéwna 14...31 zakresowi podgrupy
28.672...65.535. Szczegotowe informacije na ten temat sg zawarte w Pomocy narzedzia ETS.
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3.2.2 Okno parametréow LAN -> KNX
W oknie parametrow LAN -> KNX mozna okresla¢ przetwarzanie telegraméw z sieci LAN do systemu
KNX.
KMX-=LAN Telegram.y grupowe i -
Grupy gldwne 0..13 =
LAN-=KNX Telegramy grupowe Filt -
Grupy gtdwne 14..31 T
stawizniz |12
e Fizycznie zaadresowane telegramy Q Filtruyj Blokada
Telegramy broadcast Q' Przekaz Elokada
W przypadku bleddw transmisji Tk =
powtérz telegramy =
W przypadku wolnege adresu grupowegeo
cbowigzuje:
<--- UWAGA

Grupa gt. 0..13 => 1..28.671

Grupa gt 14..31 => 28.672..65.535

Telegramy grupowe

Grupy gitéwne 0...13

Opcje: Filtruj
Przekaz
Blokada

Ten parametr okresla, czy telegramy o adresach grupowych grup gtéwnych od 0 do 13 majg by¢
filtrowane, przekazywane, czy blokowane.

e  Filtruj: Telegramy o adresach grupowych grup gtéwnych od 0 do 13 z KNX do sieci LAN s3 filtrowane
wedtug tabeli filtréw obliczanej automatycznie przez ETS.

o Przekaz: Wszystkie telegramy grupowe grup gtéwnych od 0 do 13 sg przekazywane bez
uwzgledniania tabeli filtrow.

Wazne

To ustawienie ma sens wytgcznie dla uruchamiania i diagnostyki. W normalnym trybie nie nalezy
go uzywac.

Poniewaz to ustawienie moze powodowacé przecigzenie linii KNX, moze doj$¢ do utraty
telegramow.

e Blokada: Wszystkie telegramy grupowe grup gtéwnych od 0 do 13 sg blokowane bez uwzgledniania
tabeli filtrow.
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Telegramy grupowe

Grupy gitéwne 14...31

Opcje: Filtruj
Przekaz
Blokada

Ten parametr okresla, czy telegramy o adresach grupowych grup gtéwnych od 14 do 31 majg by¢
filtrowane, przekazywane, czy blokowane.

e  Filtruj: Telegramy o adresach grupowych grup gtéwnych od 14 do 31 z KNX do sieci LAN s3 filtrowane
wedtug tabeli filtréw obliczanej automatycznie przez ETS.

o Przekaz: Wszystkie telegramy grupowe grup gtéwnych od 14 do 31 sg przekazywane bez
uwzgledniania tabeli filtrow.

Wazne

To ustawienie ma sens wytgcznie dla uruchamiania i diagnostyki. W normalnym trybie nie nalezy
go uzywac.

Poniewaz to ustawienie moze powodowacé przecigzenie linii KNX, moze doj$¢ do utraty
telegramow.

e Blokada: Wszystkie telegramy grupowe grup gtéwnych od 14 do 31 sg blokowane bez uwzgledniania
tabeli filtréw.

Fizycznie zaadresowane telegramy
Opcje: Filtruj
Blokada
Ten parametr okresla, czy fizycznie zaadresowane telegramy majg byc¢ filtrowane, czy blokowane.

e  Filtruj: Z KNX do sieci LAN przekazywane sg tylko te telegramy, ktére majg opusci¢ linie IPR/S do
sieci LAN.

e Blokada: Fizycznie zaadresowane telegramy nie sg przetwarzane przez IPR/S. Przy tym ustawieniu
nie jest mozliwe wysytanie fizycznie zaadresowanych telegramoéw z linii znajdujacej sie pod IPR/S do
innej linii, np. podczas programowania.

Telegramy broadcast
Opcje: Przekaz
Blokada
Ten parametr okresla, czy telegramy broadcast majg by¢ przekazywane, czy blokowane.
e Przekaz: Telegramy broadcast sg przekazywane.

e Blokada: Telegramy broadcast nie sg przetwarzane przez IPR/S. Przy tym ustawieniu nie jest mozliwe
wysytanie telegraméw broadcast z linii znajdujgcej sie pod IPR/S do innej linii, np. podczas
programowania.
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W przypadku btedéw transmisji
powtorz telegramy

Opcje:

Tak
Nie
Zdefiniowane przez uzytkownika

e Tak: Jezeli podczas przekazywania telegramu zostanie wykryty btad, telegram jest powtarzany do
trzech razy.

o Nie: Przekazywanie nie jest powtarzane.

o Zdefiniowane przez uzytkownika: Mozliwe jest indywidualne ustawianie zachowania dla réznych
rodzajéw telegramoéw.

Po wybraniu opcji Zdefiniowane przez uzytkownika pojawiajg sie nastepujgce zalezne parametry:

Powtorz telegramy
zaadresowane do grupy

Opcje: Tak
Nie

e Tak: Jezeli podczas przekazywania telegramu adresowanego do grupy zostanie wykryty btad,
telegram jest powtarzany do trzech razy.

e Nie: Przekazywanie nie jest powtarzane.

Powtorz fizycznie zaadresowane
telegramy

Opcje: Tak
Nie
e Tak: Jezeli podczas przekazywania fizycznie zaadresowanego telegramu zostanie wykryty
btad, telegram jest powtarzany do trzech razy.

e Nie: Przekazywanie nie jest powtarzane.

Powtérz nadawanie telegraméw broadcast

Opcje: Tak
Nie

e Tak: Jezeli podczas przekazywania telegramu broadcast zostanie wykryty btad, telegram jest
powtarzany do trzech razy.

o Nie: Przekazywanie nie jest powtarzane.

W przypadku wolnego adresu grupowego obowigzuje:

Grupa gt. 0...13 =>1...28.671
Grupa gt. 14...31 => 28.672...65.535

Wskazéwka

W ETS 5 nie ma koniecznosci nadawania adreséw grupowych dwu- lub trzystopniowo, lecz mozna to
robi¢ dowolnie. Jezeli zostanie wybrany widok wolnych adreséw grupowych, grupa gtéwna 0...13
odpowiada zakresowi podgrupy 1...28.671, a grupa gtéwna 14...31 zakresowi podgrupy
28.672...65.535. Szczegdtowe informacje na ten temat sg zawarte w Pomocy narzedzia ETS.
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3.2.3 Okno parametréow Ustawienia IP

W oknie parametréw Ustawienia IP mozna ustawi¢ sposdb komunikacji Zabezpieczonego Routera IP.

KNX->LAN Rodzaj komunikacji [P Q' Multicast Unicast
Ustawianie nazwy urzadzenia
LAN-=KNX 3 :
g adresu IP i serwerdw do tunelowania <--- UWAGA

nastepuje w oknie wiasciwosc w ETS.
Ustawienia IP

Rodzaj komunikacji IP

Opcje: Multicast
Unicast

Rodzaj komunikacji IP okresla, jaki rodzaj telegramoéw bedzie wysytany przez Zabezpieczony Router IP do
sieci IP.

e Multicast: Rodzaj komunikacji okreslony przez stowarzyszenie KNX dla KNXnet/IP dla urzgdzen KNX-
IP. To ustawienie nalezy zachowac¢ i zmieniac tylko wtedy, kiedy ze wzgledu na dostepng sie¢ istnieje
konieczno$¢ wysytania telegramoéw jako Unicast.

W celu ustawienia adresu przekazywania Multicast zob. Adres przekazywania Multicast.

e Unicast: Przekazywanie dla tego urzgdzenia zostaje wytgczone.

Ten specjalny rodzaj komunikaciji jest niezgodny ze specyfikacjg KNXnet/IP. Do konfiguracji
wymagane jest narzedzie ABB i-bus® Tool.

Nie mozna uzywacé rodzaju komunikacji Unicast, jezeli urzgdzenie pracuje w trybie KNX Secure. Jezeli
tryb KNX Secure jest aktywny i zostanie wybrana opcja Unicast, ETS przetgcza sie na Multicast.
Parametryzacja Unicast zostaje zignorowana w aplikaciji.

Aby uzywac rodzaju komunikacji Unicast, tryb KNX Secure nalezy wytaczy¢ w ETS.

Wskazéwka

Opis funkgii jest dostepny w pomocy internetowej oprogramowania i-bus® Tool.
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W przypadku wyboru Multicast oraz Unicast pojawia sie nastepujgca informacja:

Ustawianie nazwy urzadzenia,
adresu IP i serweréw do tunelowania
nastepuje w oknie wlasciwosci w ETS.

Po wybraniu opcji Unicast pojawia sie dodatkowo nastepujgca informacja:

Uwaga! To ustawienie wytacza routing dla tego urzadzenia. Telegramy IP sg wysylane od tego
momentu jako Unicast do maksymalnie 9 adreséw docelowych.

Konfiguracja Unicast nastepuje przy uzyciu narzedzia ABB i-bus® Tool.

Zobacz opis Komunikacja Unicast, rozdziat 4.1.2, Telegramy KNX w sieci.

Narzedzie i-bus® Tool jest dostepne do bezptatnego pobrania na naszej stronie internetowej
(www.abb.com/knx).

Narzedzie i-bus® Tool nie wymaga instalacji aplikacji ETS ani Falcon.

Wymagania systemowe to system operacyjny Windows od wersji Windows 7 (Service Pack 3) i
architektura .NET Framework od wersji 4.7.2.

Zintegrowana aplikacja Falcon 5.0 obstuguje tylko ztgcza USB i IP (bez RS232).

Wskazowka

Opis funkgiji jest dostepny w pomocy internetowej oprogramowania i-bus® Tool.

Wazne

Kiedy tryb KNX Secure jest aktywny, korzystanie z komunikacji Unicast jest niemozliwe.

Jezeli tryb KNX Secure jest aktywowany, a parametr Rodzaj komunikacji IP jest ustawiony na Unicast,
komunikacja Multicast zostaje mimo to aktywowana.

W przypadku parametryzacji adreséw Unicast przez narzedzie i-bus® Tool jest wskazywana
odpowiednia informacja.
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Dalszg konfiguracje parametrow IP (nazwa urzgdzenia, przyporzadkowanie adresu IP przez DHCP lub
statego) wykonuje sie w odpowiednim oknie wasciwosci ETS.

Si Wiasciwosci >

5 @

Komentarze Infermacja

£
e ]
L

Ustawienia

it::-'!!

i

o

Nazwa

PR/S3.5.1 Router IP,MDRC

o)

Adres indywidualny
15.15 0 - | Pozostaw

Opis

Ostatnio zmodyfikowane 19.12.2018 10:21
Ostatnio programowano -

Numer seryjny

Bezpieczne uruchamianie
@ Aktywowano =

BH Dodaj certyfikat urzadzenia

Bezpieczne tunelowanie

. Aktywowano o
Status

Nieznany -

W oknie wtasciwosci Ustawienia mozna wprowadzi¢ nazwe urzadzenia. W polu Nazwa mozna zmieniac
nazwe urzgdzenia zatadowang do urzgdzenia.

Nazwa urzgdzenia stuzy do identyfikacji urzadzenia w sieci LAN. W przypadku zapytania wyszukiwania,
np. przez ETS, kazde urzgdzenie KNXnet/IP zgtasza swojg nazwe i mozna je przez nig sklasyfikowaé. W
ten sposob np. nazwy IPR/S, EG, UV7 informujg réwniez o miejscu instalacji urzgdzenia.

Wskazéwka

W momencie dostawy nazwa urzgdzenia to standardowo "Zabezpieczony Router IP". Po pierwszym
pobraniu nazwa urzadzenia, ktéra zostata wprowadzona w oknie wtasciwo$ci ETS, zostaje zatadowana
do urzadzenia.

Uwaga

Do urzadzenia tadowanych jest tylko 30 pierwszych znakéw nazwy urzadzenia, pozostate zostajg
obciete.
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W oknie wiasciwosci IP mozna zdefiniowac¢ adres IP.

Si Wiasciwosci >

5 @

P Komentarze Informadia

) |
£ L:

Ustawienia

i}

Pobierz adres IP autcmatycznie
@) Uy statycznego adresu IP
Adres IP
127.00.1
Maska podsieci
255.255.255.255
Brama domysina
127.0.0.1
Adres MAC
Nieznane
Adres Multicast
2240232
W Haslo uruchamiania

Wrr(.0Q;

. Kod uwierzytelniania

_eT3j_o>

Dostepne sg nastepujgce opcje dla ustawiania adresu IP:

Opcje: Pobierz adres IP automatycznie
Uzyj statycznego adresu IP

e  Pobierz adres IP automatycznie: W ustawieniu standardowym Zabezpieczony Router IP oczekuje
przyporzadkowania adresu IP przez serwer DHCP (Dynamic Host Configuration Protocol). Ten serwer
nadaje urzadzeniu na zadanie wolny adres IP. Jezeli w sieci nie ma dostepnego serwera DHCP,
urzgdzenie rozpoczyna automatyczng procedure IP. Urzgdzenie nadaje sobie samodzielnie adres z
zarezerwowanego zakresu automatycznych adresow IP (169.254.1.0 do 196.254.254.255).

Informacje na temat DHCP, zobacz rozdziat 4.1.1, Nadawanie adresu IP.

e Uzyj statycznego adresu IP: Jezeli w sieci nie ma zainstalowanego serwera DHCP lub jezeli adres IP
powinien by¢ zawsze taki sam, adres mozna réwniez nada¢ na state.
Podczas nadawania statych adreséw IP nalezy dopilnowaé, aby kazde urzadzenie otrzymato inny
adres IP.

Wskazowka

Adres przekazywania Multicast jest tutaj tylko wyswietlany.
W celu ustawienia adresu przekazywania Multicast zob. Adres przekazywania Multicast.

Wskazowka

Adres MAC zostaje odczytany z urzadzenia po pobraniu.
Dodatkowo adres MAC jest umieszczony na urzadzeniu i alternatywnie mozna go okresli¢ przez
narzedzie i-bus® Tool.

Wskazowka

Opis funkgiji jest dostepny w pomocy internetowej oprogramowania i-bus® Tool.
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Adres przekazywania Multicast
(standard = 224.0.23.12)

Opcje: 224.0.23.12

Adres przekazywania Multicast okresla adres docelowy telegramoéw IP urzadzenia IPR/S. Wstepnie
ustawiony adres 224.0.23.12 jest adresem przeznaczonym dla KNXnet/IP, okreslonym przez
stowarzyszenie KNX wspdlnie z IANA dla urzadzen KNX-IP. Ten adres nalezy zachowac i zmienia¢ tylko
wtedy, kiedy ze wzgledu na dostepng sie¢ istnieje konieczno$¢ uzywania innego adresu z zakresu od
224.0.0.0 do 239.255.255.255 (zarezerwowany zakres dla adreséw Multicast).

Ustawianie adresu przekazywania Multicast nastepuje w ETS w widoku Topologia (wybdr topologii,
nastepnie w oknie wtasciwosci na karcie Ustawienia mozna ustawi¢ adres przekazywania Multicast):

Ei Wiasciwosci >
» o @
e
Ustawienia Komentarze Informacja

Nazwa obszarowa

Backbone area

Opis

Status

Nieznany -

Medium obszarowe

wr -
Opdznienie sieci

WLAN (< 15) v
Adres Multicast

22402312

Security

Automatycznis =
Potaczenie z magistralz

Brak =

Wazne

Wszystkie Zabezpieczone Routery IP lub inne urzadzenia KNXnet/IP, ktére majg wymieniaé telegramy
w sieci IP, muszg uzywac takiego samego adresu przekazywania Multicast.

3.3 Obiekty komunikacyjne

Zabezpieczony Router IP IPR/S nie ma obiektéw komunikacyjnych KNX.

30 2CDC502099D4011 Rev. A | IPR/S 3.5.1



ABB i-bus® KNX
Uruchomienie

3.4 Uzywanie zintegrowanego serwera do tunelowania

Zabezpieczony Router IP oferuje pie¢ dodatkowych adreséw fizycznych, ktérych mozna uzywac do
potgczen tunelowych. Te serwery do tunelowania mogg by¢ uzywane z ETS jako zigczem
programistycznym lub z innym klientem, np. wizualizacja.

PC/ETS Visualization i-bus Tool
LAN
1.1.251 1.1.252 1.1.255
IPR/S 1.1.0
1.1.10
1.1.11

Podczas tunelowania klient tgczy sie z linig magistrali. Operacja tunelowania wykorzystuje UDP, lecz
zawiera warstwe zabezpieczajgca, tak aby w razie awarii telegramy byty powtarzane.

Tunneling V2 jest obstugiwany od wersji ETS 5. Tutaj zamiast UDP jest uzywany protokét TCP, a do
przekazywanie stuzy warstwa zabezpieczajgca TCP.

Wskazéwka

Adres fizyczny potgczenia tunelowania musi pasowac do topologii. Dlatego nalezy wybiera¢ adresy z
zakresu adresow linii podrzednej. W momencie dostawy wszystkie serwery do tunelowania majg adres
15.15.100.

W wersji ETS 5 nadawanych jest automatycznie pie¢ pierwszych wolnych adreséw na linii po wigczeniu
routera w linie.

Serwery do tunelowania mogg by¢ rowniez zaszyfrowane przy uzyciu KNX Secure. Jezeli tryb KNX
Secure jest aktywny, klient wymaga hasta nadanego w ETS.

Szczegoty, zobacz rozdziat 3.5, KNX Secure.
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3.41

Ustawienia w ETS 5

W ETS dostepne jest dodatkowe okno wtasciwosci do ustawiania dodatkowych adreséw fizycznych.

ETS rezerwuje automatycznie po wigczeniu routera w linie pierwszych pie¢ wolnych adreséw te;j linii dla
serwera do tunelowania routera. Jest to wlasciwos¢ aplikacji ETS, ktorej nie mozna zmienic.

Po pierwszym pobraniu adresy sg dostepne w urzgdzeniu.

Jezeli jest to niepozadane, ustawienie mozna zmienié recznie w oknie wiasciwosci.

£i Whasciwosci >
rzzdzenia x Kasuj v Szuka yo £l @
@ O
Eljj Urzadzenia b Opis Ustawienia Komentarze Infermacja
55 Katalog dynamiczny Nazwa

4 fg] 15.15.0 IPR/52.5.1 Router IP,MDRC

<&~ 15.15.1 Interfejs tunelowania KNXnet/IP Adres indywidualny

b 15,15.2 Interfejs tunelowania KNXnet/IP 1515 1 5 | Pozostaw
b 15,15.3 Interfejs tunelowania KNXnet/IP Opis

el 15,154 Interfejs tunelowania KNXnet/IP

b 15.15.- Interfejs tunelowania KNXnet/IP

W Hasto

W celu zmiany adresu zaznaczy¢ aktualny adres urzadzenia lub adres dodatkowy i przy uzyciu strzatek w
gore lub w dét wybra¢ zadang cyfre. Zaznaczenie innego adresu powoduje zapisanie zmienionego adresu.

Zmienione adresy zostajg przejete przez urzadzenie dopiero po pobraniu.

Parkowanie
Jezeli dla danego tunelu jest aktywowana opcja Pozostaw, ten tunel otrzymuje adres 15.15.255.

Jezeli opcja Pozostaw jest wybrana dla wszystkich serwerdéw do tunelowania, wszystkie serwery otrzymujg
adres 15.15.255. W ten sposodb dostepny jest tylko jeden serwer do tunelowania.
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3.5

KNX Secure

Zabezpieczony Router IP ABB jest urzgdzeniem KNX zgodnym z normg KNX Secure. To oznacza, ze
urzgdzenie mozna bezpiecznie uruchamiaé, komunikacja w szkieletowej sieci IP jest bezpieczna (w tym
celu wszystkie urzgdzenia KNX IP muszg obstugiwaé protokdt KNXnet/IP Security), a potgczenia
tunelowania sg szyfrowane.

Podczas uruchamiania urzgdzenia nalezy uwzgledni¢ nastepujgce informacje.

e Po zaimportowaniu projektu do urzadzenia KNX Secure nalezy okresli¢ hasto dla projektu. W ten
sposo6b projekt jest chroniony przed dostepem nieupowaznionych oséb.
Hasto nalezy przechowywaé w bezpieczny sposéb — bez hasta dostep do projektu jest
niemozliwy (ani przez KNX Association, ani przez ABB)!

e Podczas uruchamiania zabezpieczonego urzadzenia KNX (pierwsze pobranie) wymagany jest klucz
uruchamiania. Ten klucz (FDSK = Factory Default Setup Key) jest umieszczony z boku urzgdzenia na
naklejce i nalezy go zaimportowac przed pierwszym pobraniem do ETS.

o  Przy pierwszym pobieraniu urzgdzenia w ETS otwiera sie okno z wezwaniem do wprowadzenia
klucza. Certyfikat mozna alternatywnie wczytaé przy uzyciu skanera QR (zalecane).

o Alternatywnie certyfikaty wszystkich zabezpieczonych urzgdzerh mozna réwniez wprowadzi¢
wczesniej w ETS. Nalezy to zrobi¢ na stronie przeglagdu projektu na karcie ,Bezpieczenstwo”.

o Naklejka z kodem FDSK jest umieszczona na urzgdzeniu w dwdch egzemplarzach. Jedng z nich
mozna zastosowaé w dokumentacji projektu, a druga moze pozosta¢ na urzadzeniu.
Bez kodu FDSK po resecie urzagdzenia nie mozna juz uzywac w trybie KNX Secure!

Klucz FDSK jest wymagany tylko do pierwszego uruchomienia. Nastepnie ETS nadaje nowe klucze. Klucz
FDSK jest ponownie potrzebny, jezeli urzadzenie zostato zresetowane do ustawien fabrycznych (np. jezeli
urzadzenie ma by¢ uzywane w innej instalacji z innym projektem ETS).

ETS nadaje wszystkim zabezpieczonym urzgdzeniom KNX IP w projekcie klucz ,sieci szkieletowej” i
tworzy oddzielne hasta rowniez dla kazdego serwera do tunelowania. Hasta mozna w razie potrzeby
zmieniaé. Klucze sg tworzone i zarzgdzane przez ETS. W razie potrzeby klucze i hasta mozna
wyeksportowac (np. jezeli klient chce uzyska¢ dostep do jednego z tuneli).

Jezeli to konieczne, router mozna zresetowac¢ do ustawien fabrycznych, zob. rozdziat 2.4.5, Roztadowanie
urzgdzenia i resetowanie do ustawien fabrycznych.
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4.1

Planowanie i zastosowania

Zabezpieczony Router IP w sieci

Zabezpieczony Router IP jest przystosowany do uzytkowania w sieciach 10/100-BaseT spetniajgcych
wymogi normy IEEE 802.3. Urzadzenie jest wyposazone w funkcje AutoSensing i ustawia predkosé
transmisji automatycznie (10 lub 100 Mb).

Nadawanie adresu IP

DHCP/AutolP

Adres IP urzgdzenia moze by¢ pobierany z serwera DHCP. W tym celu wymagane jest ustawienie
automatycznego nadawania adresu IP w ETS, zob. okno parametrow Ustawienia IP. Jezeli z tym
ustawieniem nie zostanie znaleziony zaden serwer DHCP, urzadzenie uruchamia procedure AutolP i
nadaje sobie samoczynnie adres IP z zakresu 169.254.xxx.yyy.

Adres IP otrzymywany przez urzgdzenie podczas uruchamiania (przez DHCP lub AutolP) zostaje
zachowany do

e kolejnego ponownego uruchomienia (wytgczanie/wtaczanie lub programowanie od nowa),
e ponownej dostepnosci serwera DHCP,
e uptywu waznosci dzierzawy DHCP.

Podczas uruchamiania nie ma dostepnego serwera DHCP

Jezeli podczas uruchamiania Zabezpieczonego Routera IP nie ma zadnego serwera DHCP, urzgdzenie
nadaje sobie samoczynnie adres AutolP. Router szuka nastepnie cyklicznie serwera DHCP (trzy
telegramy w odstepie 3 sekund, nastepnie 20 sekund przerwy). Gdy tylko serwer jest dostepny, uzywany
jest adres przydzielony przez serwer DHCP.

Awaria serwera DHCP (urzadzenie pobrato juz adres IP z DHCP)

Do konca czasu dzierzawy (czas waznosci adresu IP, jest okreslany podczas nadawania adresu IP przez
serwer DHCP) zapytania o przedtuzenie praw do uzytkowania tego adresu IP nie sg przyjmowane. Adres
IP jest uzywany w dalszym ciggu.

Pod koniec czasu dzierzawy lub po pobraniu urzgdzenie wyszukuje sobie adres AutolP.

Staty adres IP

Jezeli adres IP urzgdzenia IPR/S ma by¢ przydzielony na state, w ETS mozna ustawic staty adres IP (oraz
maske podsieci i brame standardowg), zob. okno parametréw Ustawienia IP.
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Telegramy KNX w sieci

Wskazéwka

Podczas projektowania systemu KNX nalezy pamieta¢ o tym, ze liczba przesytanych telegramow jest
ograniczona réwniez podczas uzytkowania Zabezpieczonego Routera IP. Wysoka predkos¢ przesytu po
stronie IP (10/100 Mb/s) przy duzej ilosci danych w zaleznosci od systemu na linii TP1 (9,6 kb/s) moze
powodowac utrate telegraméw.

Multicast

Multicast oznacza komunikacje nadajnika z grupg odbiornikéw. Zabezpieczony Router IP wysyta
telegramy KNX spakowane jako telegramy UDP/IP do sieci IP i wszystkie Zabezpieczony Routery IP, dla
ktorych sparametryzowany jest adres Multicast, odbierajg ten telegram i analizujg go. Jezeli telegram jest
przeznaczony dla odpowiedniej linii pomocniczej, Zabezpieczony Router IP kieruje telegram na linie, w
przeciwnym razie telegram zostaje odrzucony.

Zabezpieczony Router IP wysyta telegramy z KNX do sieci IP zgodnie ze specyfikacjg protokotu
KNXnet/IP. Te telegramy sg w ustawieniu standardowym wysytane jako telegramy Multicast do adresu IP
Multicast 224.0.23.12, port 3671. Ten adres IP Multicast jest adresem przeznaczonym dla KNXnet/IP,
okreslonym przez stowarzyszenie KNX wspélnie z IANA dla urzgdzen KNX-IP. Ten adres nalezy
zachowac i zmienia¢ tylko wtedy, kiedy ze wzgledu na dostepng sie¢ istnieje koniecznos$¢ uzycia innego
adresu.

Aby kilkanascie Zabezpieczonych Routeréw IP mogto sie ze sobg komunikowa¢ w sieci, miedzy
urzadzeniami musi by¢ mozliwa komunikacja Multicast. Zaleznie od rodzaju sieci i ustawien uzywanych
komponentdéw sieciowych, np. router, przetgcznik lub zapora, adres IP Multicast 224.0.23.12 musi zosta¢
jeszcze ewentualnie bezposrednio odblokowany. W tym celu nalezy skontaktowac sie z administratorem
sieci.

Dalsze informacje, zobacz rozdziat 3.2.3, Okno parametréw Ustawienia IP.

Unicast

Unicast to ogdlne okreslenie oznaczajgce komunikacje miedzy nadajnikiem a odbiornikiem. Router
ustanawia réwniez potgczenie komunikacyjne dla kazdego routera IP w grupie Unicast.

Jezeli w sieci nie jest mozliwa komunikacja Multicast, routery IP ABB mogg komunikowac¢ sie ze sobg
réwniez przez Unicast. Jedna grupa Unicast moze zawiera¢ do dziesieciu routeréw IP ABB. Grupa Unicast
moze sie skltadac z IPR/S 3.1.1 i/lub IPR/S 3.5.1, moze by¢ takze mieszana. Do kazdego routera zostaje
przypisanych dziewie¢ adreséw IP, do ktérych router wysyta swoje telegramy.

Konfiguracje grupy Unicast wykonuje sie w tatwy i automatyczny sposob przy uzyciu narzedzia ABB i-bus®
Tool.

Mozliwe jest réwniez potgczenie z ta grupa Unicast klienta (np. wizualizacji). W takim przypadku jeden z
dziesieciu adreséw Unicast jest zajety przez klienta i mozliwe jest potgczenie jeszcze dziewieciu
Zabezpieczonych Routerdéw IP.

Doktadny opis konfiguraciji przy uzyciu narzedzia i-bus® Tool jest zawarty w pomocy narzedzia i-bus® Tool
(zob. rozdziat 4.2, Narzedzie i-bus® Tool).

Wskazéwka

Od razu po przestawieniu parametru w ETS w obszarze Rodzaj komunikacji IP Unicast, funkcja
Multicast zostaje wytgczona. Urzgdzen nie mozna juz potem programowacé przez przekazywanie
Multicast, lecz tylko przez zintegrowany serwer do tunelowania lub oddzielne ztgcze programistyczne.
Komunikacja zostaje przestawiona dopiero po wykonaniu parametryzacji przy uzyciu narzedzia i-bus®
Tool. Przed ta operacja router jest jeszcze ustawiony wewnetrznie na Multicast. Dzieki temu router
mozna programowac przez Multicast.

Dalsze informacje, zobacz okno parametréw Ustawienia IP.
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Wskazéwka

Opis funkcji jest dostepny w pomocy internetowej oprogramowania i-bus® Tool.

Wskazowka

e Podczas korzystania z rodzaju komunikacji Unicast nalezy dopilnowac, aby adres IP routera nie
zmieniat sie podczas pracy. W tym celu nalezy nada¢ staty adres IP lub wprowadzi¢ odpowiednie
ustawienie dla serwera DHCP.

e W ETS podczas zmiany adresu fizycznego wszystkie parametry IP zostajg réwniez
zaktualizowane. To oznacza, ze rowniez wtedy, kiedy w ETS zostanie wybrana tylko opcja
Programowanie adresu fizycznego, nazwa urzgdzenia, adres Multicast, rodzaj komunikacji IP
(DHCP, AutolP, staty), adres IP, maska podsieci, brama standardowa i wszystkie adresy
tunelowania zostajg zatadowane od nowa. Jezeli adres IP sie przy tym zmieni, konfiguracje Unicast
nalezy ponownie wykonaé przy uzyciu narzedzia i-bus® Tool.

Nie mozna uzywacé rodzaju komunikacji Unicast, jezeli urzgdzenie pracuje w trybie KNX Secure. Jezeli tryb
KNX Secure jest aktywny i zostanie wybrana opcja Unicast, ETS przetacza sie na Multicast.
Parametryzacja Unicast zostaje zignorowana w aplikacji.

Aby uzywac rodzaju komunikacji Unicast, tryb KNX Secure nalezy wytgczy¢é w ETS.

Monitorowanie IPR/S 3.5.1

Monitorowanie potgczenia tunelowego, jezeli potgczenie tunelowe jest aktywne, nalezy wykonywac przy
uzyciu polecenia ,CONNECTIONSTATE_REQUEST", jest to jednak réwniez mozliwe przy uzyciu T-
Connect.

Monitorowanie urzgdzenia przez T-Connect moze mie¢ wady, np. w przypadku proceséw monitorowania,
programowania lub skanowania w linii.

Systemowy adres broadcast

W urzadzeniu KNX wszystkie urzadzenia IP, ktére majg sie ze sobg komunikowa¢, muszg uzywac tego
samego adresu Multicast. Standardowo jest uzywany adres 224.0.23.12, port 3671, zobacz Multicast.

Jezeli w urzadzeniu zostanie zmieniony adres Multicast, w pewnych okolicznosciach podczas
uruchamiania mogg pojawi¢ sie problemy. Jezeli np. najpierw zostanie zmieniony adres Multicast
najblizszego routera, router przetgczy sie na nowy adres Mulicast po programowaniu. Pozostata czgs¢
instalacji nie bedzie juz dla niego osiggalna, a pozostatych routeréw w linii nie bedzie juz mozna
programowac.

ETS moze uzyskac dostep do tych urzadzen przez ,systemowy adres broadcast”. Przy uzyciu
systemowego adresu broadcast mozna zmienia¢ adres Multicast wszystkich urzgdzen KNX IP oraz klucz
sieci szkieletowej. To dziata tylko wtedy, kiedy urzadzenie nie jest uzywane w trybie KNX Secure lub kiedy
ETS zna klucz sieci szkieletowe;j.

Przekazywanie systemowych telegraméw broadcast mozna ustawic przy uzyciu parametru
Przekaz/blokada telegraméw broadcast, co oznacza, ze ten parametr jest skuteczny dla (standardowych)
telegraméw broadcast i systemowych telegramoéw broadcast.
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415 IGMP

Urzadzenie obstuguje IGMP snooping w wersji V3.

IGMP snooping to mozliwos$¢ kierowania ruchu przekazywania Multicast tylko tam, gdzie jest potrzebny.
Struktura IT i urzadzenie muszg uzywac tej samej wersji IGMP, w przeciwnym razie mechanizm IGMP nie
bedzie dziata¢.

W celu odblokowania adresu Multicast urzadzenie zgtasza sie z raportem przynaleznosci w tym adresie
Multicast.

4.1.6 IPR/S jako sprzegto obszarowe

Zabezpieczony Router IP moze petni¢ w instalacjach KNX funkcje sprzegta obszarowego. W tym celu
musi otrzymac adres fizyczny sprzegta obszarowego (1.0.0...15.0.0). W jednym projekcie ETS mozna
utworzy¢ do 15 obszaréw ze sprzegtami obszarowymi.

Na ponizszym rysunku wida¢ tg topologie z Zabezpieczonym Routerem IP jako sprzegtem obszarowym i
sprzegtem linii KNX (LK/S).

Ethernet
IPR/S 1.0.0 IPR/S | 2.0.0
G G
LK/S LK/S
G
1.1.0 G G 21,0
LK/S LK/S
G
2 2.15.0
1.2.0 a
LK/S
1.15.0 G = KNX Device
G IPR/S = IP Router

LK/S = Line Coupler
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41.7 IPR/S jako sprzegto liniowe

Zabezpieczony Router IP moze petni¢ w instalacjach KNX funkcje sprzegta liniowego. W tym celu musi
otrzymacé adres fizyczny sprzegta liniowego (1.1.0...15.15.0).
Na ponizszym rysunku wida¢ tg topologie z Zabezpieczonym Routerem IP jako sprzegtem liniowym.

Ethernet
G G
IPR/S IPR/S
G
1.1.0 G G 2.1.0
© ©
E E
) o
L L
in in
IPR/S IPR/S
G
1.2.0 2.2.0
G
IPR/S
1.3.0
G G = KNX Device
IPR/S = IP Router
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41.8 Topologia mieszana

Jezeli w ramach instalacji KNX jest konieczne, aby Zabezpieczony Router IP petnit w jednym miejscu, na
przyktad czesci biurowej budynku, role sprzegta obszarowego, a w innym miejscu, np. oddalonym garazu
podziemnym, role sprzegta liniowego, jest to mozliwe.

Nalezy przy tym tylko dopilnowaé, aby Zabezpieczony Router IP jako sprzegto liniowe uzywat adresu
sprzegta liniowego z wolnego zakresu, np. tutaj na rysunku 2.1.0.

Ethernet
IPR/S 1.0.0
IPR/S 2.1.0
G G
LK/S
G G
1.1.0 a
LK/S
G

1.2.0

LK/S
1.15.0 G = KNXDevice

G IPR/S = IP Router

LK/S = Line Coupler
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4.2

4.21

Narzedzie i-bus® Tool

Narzedzie ABB i-bus® Tool jest wymagane do ustawiania okreslonych funkcji w urzgdzeniach IP ABB.

Utatwia uruchamianie po stronie IP.

Na stronie startowej narzedzia i-bus® Tool klikng¢ polecenie Pofgcz z urzadzeniem, a nastepnie w oknie,
ktdre sie pojawi, opcje Urzadzenia IP.

® i-bus® Tool 1.9.35.0 — O X

Ciemny

Witamy

Tryb demo erz jedng z opgi po lewej

7 z urzgdzeniem Potacz z indywidualnym urzadzeniem KNX przez Falcon w celu diagnostyki i uruchomienia

Urzadzenia IP

Demo Tryb demo dla wszystkich obstugiwanych urzadzeri

Urzadzenia IP Znajduje wszystkie obstugiwane urzgdzenia ABB IP w sieci

Kalkulator 5-Bus Obliczanie i wymiarowanie magistral bezpi wa (S-Bus 1 i S-Bus 3)

giwane urzadzenia Wyswietla liste wszystkich obstugiwanych urzadzen

Pasek wielofunkcyjny: przetaczanie miedzy Discovery, Aktualizacja i Unicast

Klikng¢ odpowiedni przycisk, aby wybra¢ tryb Discovery lub Unicast.

Discovery

Wybrac¢ na pasku wielofunkcyjnym tryb Discovery. Ta funkcja stuzy do wyszukiwania i wyswietlana
urzadzen IP ABB w sieci. Jezeli router IP jest uzywany w trybie KNX Secure, nie wszystkie informacje sg
wys$wietlane.

Wskazowka

Opis funkgii jest dostepny w pomocy internetowej oprogramowania i-bus® Tool.
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422 Aktualizacja oprogramowania sprzetowego

W trybie KNX Secure urzadzenia nie mozna aktualizowaé przy uzyciu narzedzia i-bus® Tool.
Aktualizacje oprogramowania sprzetowego mozna w tym przypadku wykona¢ wylacznie przy
uzyciu aplikacji ETS ,,ABB KNX Bus Update”, ktorag mozna bezptatnie pobra¢ w sklepie
internetowym KNX.

Wybra¢ na pasku wielofunkcyjnym tryb Aktualizacja. Jezeli jest to konieczne, przy uzyciu tej funkcji mozna
réwniez zaktualizowaé oprogramowanie sprzetowe.

Wazne

Oprogramowanie sprzetowe nalezy najpierw zatadowac z Internetu (www.abb.com/knx). W tym celu
narzedzie i-bus® Tool tgczy sie z serwerem przy nawigzanym polaczeniu internetowym.

Do aktualizacji urzadzen w instalacji nie jest juz wtedy konieczne potgczenie internetowe.

Wazne

Podczas aktualizacji dodatkowo do sieci IP (LAN) musi by¢ réwniez podtgczona magistrala KNX (TP),
aby mozliwe byto prawidtowe przywrdcenie parametrow KNX. W przeciwnym razie aktualizacja konczy
sie niepowodzeniem.

Nalezy dopilnowa¢, aby podczas aktualizacji nie doszto do awarii zasilania (KNX lub IP), w przeciwnym
razie urzgdzenie moze zosta¢ uszkodzone.

Wskazéwka

Opis funkcji jest dostepny w pomocy internetowej oprogramowania i-bus® Tool.

Wskazéwka

W celu wykonania aktualizacji narzedzie i-bus® Tool nalezy uruchomi¢ z uprawnieniami administratora.

Unicast
Wybrac¢ na pasku wielofunkcyjnym tryb Unicast.

Ta funkcja jest dostepna tylko wtedy, jezeli wczesniej w aplikacji ETS parametr Rodzaj komunikacji IP
zostat przestawiony na Unicast.

Wskazéwka

Opis funkcii jest dostepny w pomocy internetowej oprogramowania i-bus® Tool.
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Zatgczniki

AA1

A.2

Zalaczniki

Dane do zamoéwienia

Typ urzadzenia | Nazwa produktu Numer towaru bbn 40 16779 Waga 1 szt. | Jednostka
EAN [kg] opako-
waniowa
[szt.]
IPR/S 3.5.1 Zabezpieczony Router IP, | 2CDG110176R0011 90650 0 0,1 1

MDRC

Komponenty oprogramowania Open Source

Lista uzywanych komponentéw Open Source jest dostepna w Internecie przy uzyciu nastepujacego linka:

http://search.abb.com/library/Download.aspx?DocumentID=9AKK107492A5258&LanguageCode=en&Doc

umentPartld=&Action=Launch
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