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Hinweise zur Anleitung

1 Hinweise zur Anleitung

Lesen Sie dieses Handbuch aufmerksam durch und befolgen Sie die aufgefuhrten Hinweise. So
vermeiden Sie Personen- und Sachschaden und gewahrleisten einen zuverlassigen Betrieb und
eine lange Lebensdauer des Gerats.

Bewahren Sie das Handbuch sorgfaltig auf. Falls Sie das Gerat weitergeben, geben Sie auch
dieses Handbuch mit. Fir Schaden durch Nichtbeachtung des Handbuchs tbernimmt Busch-
Jaeger keine Haftung.

2 Sicherheit

Warnung
A Elektrische Spannung!
Bei direktem oder indirektem Kontakt mit spannungsfiihnrenden Teilen kommt es

zu einer gefahrlichen Korperdurchstromung.

Elektrischer Schock, Verbrennungen oder der Tod kénnen die Folge sein.
— Vor Montage und/oder Demontage Netzspannung freischalten!

— Arbeiten am 100-240-V-Netz nur von Fachpersonal ausfiihren lassen.
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Bestimmungsgemalier Gebrauch

Bestimmungsgemalier Gebrauch

Dieses Gerat ist Teil des Busch-Welcome® IP-Systems und darf nur mit dem Zubehér des
Systems verwendet werden.

Sicherheitsmodus

Diese Aulenstation wird standardmaf3ig im ,Sicherheitsmodus® betrieben, um einen hohen
Schutz zu gewahrleisten.

Der ,Sicherheitsmodus” dieser AuRenstation erfordert ein Zertifikat von der
Verwaltungssoftware.

Kompatibler Betrieb

Wenn keine Verwaltungssoftware vorhanden ist, muss die AuRenstation im
~-Kompatibilitdtsmodus“ betrieben werden. Siehe dazu Kapitel ,Kompatibilitatsmodus®.

verletzen. Beachten Sie bei Aufstellung und Betrieb von Videokomponenten

Video-Privatsphare
A Das Erstellen und Speichern von Videoaufnahmen kann Persdnlichkeitsrechte
immer die geltenden Rechts- und Kennzeichnungsvorschriften!
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Umgebung

4.1

Umgebung

Denken Sie an den Schutz der Umwelt!
Gebrauchte Elektro- und Elektronikgerate diirfen nicht zum Hausabfall gegeben
werden.

— Das Gerat enthalt wertvolle Rohstoffe, die wiederverwendet werden konnen.
Geben Sie das Gerat deshalb an einer entsprechenden Annahmestelle ab.

Busch-Jaeger Gerate

Alle Verpackungsmaterialien und Gerate von Busch-Jaeger sind mit Kennzeichnungen und
Prifsiegeln fur die sach- und fachgerechte Entsorgung ausgestattet. Entsorgen Sie
Verpackungsmaterial und Elektrogerate bzw. deren Komponenten Uber die hierzu autorisierten
Sammelstellen oder Entsorgungsbetriebe.

Busch-Jaeger Produkte entsprechen den gesetzlichen Anforderungen, insbesondere dem
Elektro- und Elektronikgerategesetz und der REACH-Verordnung.

(EU-Richtlinie 2012/19/EU WEEE und 2011/65/EU RoHS)
(EU-REACH-Verordnung und Gesetz zur Durchflihrung der Verordnung (EG) Nr.1907/2006)
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Produktbeschreibung

3 Produktbeschreibung

5.1 Geratetyp
i 5Be (HXBXT
Artikelnum Produkt-ID Produktname Farbe G,’°'3°t (HxBxT)
mer Einheit: mm
8'3?1 381T-S- HTMA130010X0027  IP-Touch 5" AuBenstation ~ Edelstahl 135 x 349 x 29
v\%gsw- 2TMA130010W0017  IP-Touch 5" AuBenstation  Weilt 135 x 349 x 29
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Produktbeschreibung

5.2 Bedienelemente

Nr. Funktion

1 Kamera
2 Integration von Lautsprecher und Mikrofon
3 5-Zoll-Touchdisplay

4 Abschlussleiste
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Produktbeschreibung

5.3 Anschlussbeschreibung

Nr.

10

11

12

13

Funktion

Reset-Taste

Micro-USB Anschluss fiir Update

Steckklemmen (DC+...GND) fiir eigensténdige Stromversorgung
Steckklemmen (LOCK...GND) fir Turéffner

Steckklemmen (COM...NC...NO) fiir potentialfreien Ausgang, Turoffner
LAN (PoE)

Anschluss fur nédchstes Modul

Anschluss fur Exit-Taster

Anschluss fur den Sensor zur Turstatuserkennung

Anschluss fir 5"-Displaymodul

Anschluss fir vorheriges Modul

Anschluss fir A/V-Modul

Anschluss fur Wiegand-Ausgang
Unterstutzt 26 Bit und 34 Bit

o ok~ W

Produkthandbuch 2TMD041800D0008

|9



Produktbeschreibung

5.4 Sperrentyp und Anschluss

Sperrentyp Bild

Elektrischer
Tiroffner, 12 V 2

Elektrischer
Turoffner, 24 V

Elektrisches
Kastenschloss,
12V

Elektrisches

Einsteckschloss

Magnetschloss

TypeA

DC+

+

LOCK

COM

NC

NO

Type B

DC+

GND

LOCK

Betriebsart

Zum Offnen
einschalten

Zum Offnen
einschalten

Zum Offnen
einschalten

Zum Offnen
ausschalten

Zum Offnen
ausschalten

COM

NC

Lps ]

vo |

Spannung

12V =/~

24V =/~

12V =

12V =

12/24 V =

Type C

DC+

GND

LOCK

COM

Verdrahtun
gsart

Type A/B

Typ B

Type A/B

Typ C

Typ C

NO

+
Ne |\
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Technische Daten

5 Technische Daten

Bezeichnung Wert
Nennspannung 24\ =
Betriebsspannungsbereich 20-27 V =
Nennstrom 27V =, 410 mA
24V =, 450 mA
Umgebungstemperatur -20 °C...+55°C
Kameratyp CMOS
Kamera-Betrachtungswinkel 130°
Auflésung HD (1280 x 720 Pixel)
Umgebungshelligkeit <50000 Lux
Spannungsversorgung Turoffner 18 V, 4 A Impuls, max. 250 mA dauerhaft
Potentialfreier Ausgang fiir TUroffner 230V, 3A
30V—=,3A
Video-Codec H.264
Audio-Codec G.711
IP-Level IP 54
IK-Level IK 07
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Montage / Installation

7 Montage / Installation

Warnung
A Elektrische Spannung!
Bei direktem oder indirektem Kontakt mit spannungsflihrenden Teilen kommt es

zu einer gefahrlichen Korperdurchstromung.

Elektrischer Schock, Verbrennungen oder der Tod kénnen die Folge sein.
— Vor Montage und/oder Demontage Netzspannung freischalten!

— Arbeiten am 100-240-V-Netz nur von Fachpersonal ausflihren lassen.

71 Anforderungen an den Installateur

Warnung
A Elektrische Spannung!
Installieren Sie das Gerat nur, wenn Sie Uber die notwendigen

elektrotechnischen Kenntnisse und Erfahrungen verflgen.

— Durch unsachgemale Installation gefahrden Sie |hr eigenes Leben und das
der Nutzer der elektrischen Anlage.

— Durch unsachgemale Installation kénnen schwere Sachschaden, z. B.
durch Brand, entstehen.

Fir die fachliche Eignung des Installateurs und die Installation gelten folgende
Mindestanforderungen:

— Wenden Sie die ,Funf Sicherheitsregeln an (DIN VDE 0105, EN 50110):

Freischalten

Gegen Wiedereinschalten sichern

Spannungsfreiheit feststellen

Erden und KurzschlieRen

Benachbarte, unter Spannung stehende Teile abdecken oder

abschranken.

— Verwenden Sie geeignete personliche Schutzausristung.

— Verwenden Sie nur geeignete Werkzeuge und Messgerate.

— Prufen Sie die Art des Spannungsversorgungsnetzes (TN-System, IT-
System, TT-System), um die daraus folgenden Anschlussbedingungen
(klassische Nullung, Schutzerdung, erforderliche ZusatzmalRnahmen etc.)
sicherzustellen.

Qs WD =
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Montage / Installation

7.2 Montage
7.21 Vorbereitung

Tragen Sie Handschuhe, um sich vor Schnitten zu schitzen.

7.2.2 Einbauhdéhe

1.5m
5 feet
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Montage / Installation

e Hinweis
Die folgenden Einbaubedingungen sind zu vermeiden, um eine gute Bildqualitat
zu gewahrleisten:

= Direkte Lichteinstrahlung

= Direktes Sonnenlicht

= Extrem heller Bildhintergrund

= Stark reflektierende Wande gegeniiber der Tirstation
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Montage / Installation

7.2.3 Aufputzmontage

40 mm
>

=t 1 1 1 1

0]
®:
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Montage / Installation

7.24 Unterputzmontage
1. Unterputz ohne Montagedose

117 mm 46 mm

>

1 ]

336 mm
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Montage / Installation

2. Unterputz mit Montagedose

126 mm 68 mm

l—>

346 mm
O O OO0

1X4

L1 0]
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Montage / Installation

0

7.2.5 Hohlwand-Montage

e
| [ l]
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Montage / Installation

7.2.6 Demontage
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Inbetriebnahme

8 Inbetriebnahme

8.1 Welcome- und Startbildschirm

Die AuRenstation leuchtet auf und zeigt den Welcome-Bildschirm an, wenn sich jemand der
Station ndhert oder den Bildschirm berthrt.

Klicken Sie auf den Infobereich, um zur Vollbildansicht zu wechseln.

Klicken Sie auf den Bereich (nicht den Infobereich), um den Startbildschirm aufzurufen (siehe
Abbildung unten rechts).

Su 22/07/2018 11:52
Welcome

Welcome 1

Nr. Funktion

Willkommensnachricht

1 Wenn kein Infobereich vorhanden ist, wird der Welcome-Bildschirm gemaf der Welcome-
Bildschirmzeit (1...60s) angezeigt.

Betreiberinfo
2 Die Betreiberinfo kdnnen Text oder ein Bild enthalten. Sie stammt aus der Management-
Software.

Infobereich

Wenn Infobereiche vorhanden sind, wird der Bildschirm gemaR der Anzahl der Infobereiche
angezeigt, bevor der Startbildschirm aufgerufen wird.

= Anzahl der Infobereiche = 1, der Bildschirm wird 10 s lang angezeigt
= Anzahl der Infobereiche = 2, der Bildschirm wird 20 s lang angezeigt
= Anzahl der Infobereiche = 3, der Bildschirm wird 30 s lang angezeigt
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Inbetriebnahme

8.2 "Einstellungen™ aufrufen

= Tippen Sie auf dem Startbildschirm auf  ~0 ! gefolgt von [#] [*] [Elektroinstallateur-Passwort]
[#], um den Bildschirm mit den "Einstellungen" aufzurufen.

Engineering settings

Access control

System settings

e Hinweis
Das Elektroinstallateur-Passwort muss beim ersten Zugriff auf die technischen
Einstellungen geéandert werden. (Das voreingestellte Passwort lautet 345678. Es

dient nur zur Erstkonfiguration und muss anschlielend gedndert werden. Es
kann nicht als eigentliches Passwort verwendet werden.)

e Hinweis
Wenn innerhalb von 5 Minuten 10 Mal ein falsches Elektroinstallateur-Passwort
eingegeben wird, wird die Passworteingabe fir 5 Minuten gesperrt.
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Inbetriebnahme

8.3 Einstellungen

Tippen Sie unter "Einstellungen" auf "Technische Einstellungen”.

Level 1 Level 2 Level 3 Option

Gebaudenummer Aulenstation: 001...999
Geriteeigensch  Geritemodus - AulSens.tation
aften = Torstation

= Aullenstation: 01...64
= Torstation: 01...32

= Ein, 01...32
= Aus (Standardeinstellung)

Geratenummer

Concierge rufen

Ziffern Innenstation ) 3-steII!g
= 4-stellig
Technische = 1-stelli
Einstellungen Block-Ziffern 'g
. = 2-stellig
Systemeigensch  (Torstation) = 3-stellig
aften
= Ruf vom Adressbuch
Standard-Rufart = Ruf iber Tastenfeld
= Physikal. Adresse
Rufmodus = Logische Adresse
. . = Ein
Kompatibler Betrieb = Aus (Standardeinstellung)
Passwort Aktuelles Passwort .
.. - Neues Passwort eingeben
dndern eingeben
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Inbetriebnahme

8.4 Einstellungen Zugriffskontrolle

Tippen Sie unter "Einstellungen" auf "Zugriffskontrolle".

Level 1

Zugriffskontrolle

Level 2

Passwort

Kartenmodus

Benutzerkarte

Karteneinstellu
ngen

Kontakt

Level 3

Personliches Passwort

Allgemeines Passwort

Abgesicherter Modus

Registr.

Karte lI6schen

Alle |6schen

Karte auf andere Aulien-
[Torstation kopieren

Entsperren durch
Durchziehen

Hinzufiigen

Alle l16schen

Suche

Option
= Ein
= Aus (Standardeinstellung)

= Ein, 3...8-stellig
= Aus (Standardeinstellung)

= Ein (Standardeinstellung)
= Aus

= Aulenstation: Maximal
5.000 Stk.

= Torstation: Maximal
40.000 Stk.

Adresse der Aul3en-
/Torstation

Haupttlroffner
Nebensperre

Benutzerauswahl

= AulRenstation:
Maximal 1.200

= Torstation: Maximal 5.000

Produkthandbuch 2TMD041800D0008
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Inbetriebnahme

Systemeinstellungen

Tippen Sie unter "Einstellungen" auf "Systemeinstellungen”.

Level 1 Level 2

Klingeltoneinste

llungen
Display
Systemeinstellung
en
Datum und
Uhrzeit

() Sprachanweisungen

Level 3

Lautstarke

Rickruf-Lautstarke

() Sprachanweisungen

Riickmeldung Klingelton

Bildschirm ausschalten

Riickmeldung Touch

Automatische
Helligkeitsregelung

@) SchriftgréRe der
Kontakte

Zeitsync von

Zeit festlegen

Datum festlegen

Uhrzeitformat

Datumsformat

Ein
Aus (Standardeinstellung)

Ein (Standardeinstellung)
Aus

1 Minute

2 Minuten
(Standardeinstellung)

5 Minuten
10 Minuten

Ein (Standardeinstellung)
Aus

Ein (Standardeinstellung)
Aus (1...10)

.4

Ein (Synchr.-Zeit von
Management Software)
Aus (Lokale Einstellung)

hh:mm

DD/MM/YYYY

12 Stunden

24 Stunden
(Standardeinstellung)

DD/MM/YYYY
(Standardeinstellung)

MM/DD/YYYY
YYYY/MM/DD

Wenn diese Funktion aktiviert ist, spielt die AuRBenstation wahrend des Betriebs den Ton fir
"Laufender Ruf" ab. Die Sprache der Sprachanweisungen entspricht der Systemsprache.

@ schriftgréoBe der Kontakte

Diese Funktion ist nur dann verfigbar, wenn die Anzahl der Kontakte < 3 betragt.
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Inbetriebnahme

Level 1

Systemeinstellung
en

Level 2

Haupttiiroffner

Nebensperre

Tiir6ffnung
Konfiguration

Einstellungen
Welcome-
Bildschirm

Aufzugeinstellu
ngen

Sprache

Einstell.

() Wohnungsdaten anzeigen

Level 3

Turoffner Kontakt

Potentialfreier Ausgang

IP-Schaltaktor

Tlroffner Kontakt

Potentialfreier Ausgang

|P-Schaltaktor

Turdéffnung mit QR-Code
Welcome-Bildschirmzeit

Betreiberinfo

Infobereich

Gebaudenummer

Aufzugsteuerung

Wiegand-Ausgang

Anti-Flicker

Alarm Tur offen

Manip.-Alarm

Weiterleitung an
Concierge

() Wohnungsdaten
anzeigen

Option

Taréffner Kontakt (ID-
Bereich: 1...32)

Potentialfreier Ausgang
(ID-Bereich: 1...32)

Taréffner Kontakt (ID-
Bereich: 1...32)

Potentialfreier Ausgang
(ID-Bereich: 1...32)

Ein
Aus (Standardeinstellung)

.60s

Ein (Standardeinstellung)
Aus

Ein (Standardeinstellung)
Aus

001...999

Ein (aktuelle Etage, -
7...+63)

Aus (Standardeinstellung)

Aus (Standardeinstellung)
26 Bits
34 Bits

60 Hz
(Standardeinstellung)

50 Hz

Ein (kann als "Lokaler
Alarm" festgelegt werden)
Aus (Standardeinstellung)
Ein

Aus (Standardeinstellung)
Ein

Aus (Standardeinstellung)

Ein (Standardeinstellung)
Aus

Diese Funktion ist nur dann verfugbar, wenn die Anzahl der Kontakte = 2 betragt.
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Inbetriebnahme

Level 1

Systemeinstellung
en

Level 2

Benutzereinstell
ungen
zuriicksetzen

Hilfe

Level 3

Zurlicksetzen

Version

Seriennummer

Signatur

QR-Code (manuell)

Option

Hauptversion
MCU-Version
Hardware-Version
Display-Version

(Anhand dieser Nummer stellt
die Management Software das
Zertifikat aus.)

Zeigt den Wert an, wenn das
Zertifikat erfolgreich abgerufen
wird.

Produkthandbuch 2TMD041800D0008
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Bedienung

9.1

Bedienung

Bewohner iiber Tastenfeld rufen

1. Bewohner Uber Zimmernummer rufen

Vorbedingung

= Tippen Sie auf dem Startbildschirm auf i~ gefolgt von [#] [*] [Elektroinstallateur-Passwort]
[#], um den Bildschirm mit den "Einstellungen" aufzurufen.

Nehmen Sie unter "Einstellungen” folgende Einstellungen vor:

= "Technische Einstellungen">>"Systemeigenschaften">>"Standard-Rufart">>"Ruf Giber
Tastenfeld"

= "Technische Einstellungen">>"Systemeigenschaften">>"Rufmodus">>"Physikal. Adresse"

Ruf liber die Zimmernummer tatigen

Geben Sie auf dem Startbildschirm die Zimmernummer (z.B. 0101) und anschlieRend " (&) g

ein, um einen Ruf zu tatigen.

Calling...
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Bedienung

2. Einen Bewohner iber den spezifischen Code rufen

Vorbedingung

= Tippen Sie auf dem Startbildschirm auf  ~0 gefolgt von [#] [*] [Elektroinstallateur-Passwort]
[#], um den Bildschirm mit den "Einstellungen" aufzurufen.

Nehmen Sie unter "Einstellungen" folgende Einstellungen vor:

= "Technische Einstellungen">>"Systemeigenschaften">>"Standard-Rufart">>"Ruf Uber
Tastenfeld"

= "Technische Einstellungen">>"Systemeigenschaften">>"Rufmodus">>"Logische Adresse"

= "Zugriffskontrolle">>"Kontakt">>"Hinzufligen">>[Nummer] [Spezifischer Code] [Name]
(siehe Abbildung unten)

— Wenn Geratemodus = Aufienstation, [Nummer] = Zimmernummer
— Wenn Geratemodus = Torstation, [Nummer] = Gebaudenummer + Zimmernummer

e Hinweis
Es wird empfohlen, Kontakte nur mit der lokalen Au3enstation oder der
Management Software zu erstellen und zu verwalten.
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Bedienung

Ruf liber den spezifischen Code tatigen

Geben Sie auf dem Startbildschirm den spezifischen Code (z.B. A1) und anschlie3end
ein, um einen Ruf zu tatigen.

Calling...

Al
Jacky

(‘_.3)
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Bedienung

9.2 Einen Bewohner iliber das Adressbuch rufen

Vorbedingung

= Tippen Sie auf dem Startbildschirm auf  ~0 ! gefolgt von [#] [*] [Elektroinstallateur-Passwort]
[#], um den Bildschirm mit den "Einstellungen" aufzurufen.

Nehmen Sie unter "Einstellungen" folgende Einstellungen vor:

= "Technische Einstellungen">>"Systemeigenschaften">>"Standard-Rufart">>"Ruf Uber
Adressbuch"

= "Zugriffskontrolle">>"Kontakt">>"Hinzufligen">>[Nummer] [Spezifischer Code] [Name]
(siehe Abbildung unten)

— Wenn Geratemodus = Aufienstation, [Nummer] = Zimmernummer
— Wenn Geratemodus = Torstation, [Nummer] = Gebaudenummer + Zimmernummer

@) Hinweis
Es wird empfohlen, Kontakte nur mit der lokalen AuRRenstation oder der
Management Software zu erstellen und zu verwalten.
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Bedienung

Ruf liber das Adressbuch tatigen

Tippen Sie auf dem Startbildschirm auf einen Kontakt aus dem Adressbuch, um einen
Countdown-Bildschirm aufzurufen.

= Tippen Sie auf "Stoppruf", um den Ruf zu pausieren.
= Tippen Sie auf die Countdown-Zahl oder die Ruftaste, um den Ruf fortzusetzen.
= Tippen Sie auf eine andere Stelle, um den Ruf abzubrechen.

Calling...

Al
Jacky

(fg))

Stop call
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9.3 Concierge rufen

Vorbedingung

= Tippen Sie auf dem Startbildschirm auf  ~0 ! gefolgt von [#] [*] [Elektroinstallateur-Passwort]
[#], um den Bildschirm mit den "Einstellungen" aufzurufen.

Nehmen Sie unter "Einstellungen" folgende Einstellungen vor:

= "Technische Einstellungen">>"Systemeigenschaften">>"Concierge rufen">>"Ein">> Geben
Sie die Concierge-Nummer ein (1~32)

Concierge rufen

Klicken Sie auf dem Startbildschirm auf "Concierge rufen”, um einen Ruf zu starten.

Phone guard unit 0001
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9.4 Entriegelung durch Eingabe eines Passworts

9.4.1 Entriegelung mit einem an der Innenstation festgelegten Passwort

Vorbedingung

= Tippen Sie auf dem Startbildschirm der Auf3enstation auf "m"gefolgt von [#] [*]
[Elektroinstallateur-Passwort] [#], um den Bildschirm mit den "Einstellungen" aufzurufen.

Nehmen Sie unter "Einstellungen” folgende Einstellungen vor:
= "Zugriffskontrolle">>"Passwort">>"Personliches Passwort">>"Ein"
Gehen Sie in den "Systemeinstellungen" der Innenstation folgendermalfen vor:

= "Passwort andern">>"Entsperrpasswort dndern">>Legen Sie ein 3~8-stelliges Passwort
fest.

System Settings

Date and time Change user password
Manitor settings

APP settings

Contacts

Change password

Engineering settings

@) Passwortregel
Das Passwort darf keine auf- oder absteigenden Zahlenfolgen enthalten (z.B.
123456, 654321). Auch drei aufeinanderfolgende identische Ziffern sind

unzulassig (z.B. 123444, 666888).
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Entriegelung durch Eingabe des Passworts
= Tippen Sie auf dem Startbildschirm der Aul3enstation auf i~ und geben Sie [*] [Adresse]
[#] [Passwort] [#] und anschlieltend " ein, um die Tlr zu 6ffnen.

— Wenn Rufmodus = physikalisch und Geratemodus = AuRenstation, [Adresse] =
Zimmernummer

— Wenn Rufmodus = physikalisch und Geratemodus = Torstation, [Adresse] =
Gebaudenummer + Zimmernummer

— Wenn Rufmodus = logisch, [Adresse] = spezifischer Code

®

Unlock success!

O Falsches Passwort
Wenn innerhalb von 5 Minuten 10 Mal ein falsches Passwort eingegeben wird,
wird die Passworteingabe fir 5 Minuten gesperrt.
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9.4.2 Entriegelung mit einem an der lokalen AuBenstation festgelegten Passwort

Vorbedingung

= Tippen Sie auf dem Startbildschirm der AuRenstation auf "m"gefolgt von [#] [*]
[Elektroinstallateur-Passwort] [#], um den Bildschirm mit den "Einstellungen" aufzurufen.

Nehmen Sie unter "Einstellungen" folgende Einstellungen vor:

= "Zugriffskontrolle">>"Passwort">>"Allgemeines Passwort">>"Ein">>Geben Sie ein 3~8-
stelliges Passwort ein.

O Passwortregel
Das Passwort darf keine auf- oder absteigenden Zahlenfolgen enthalten (z.B.
123456, 654321). Auch drei aufeinanderfolgende identische Ziffern sind

unzuldssig (z.B. 123444, 666888).

Entriegelung durch Eingabe des Passworts

= Tippen Sie auf dem Startbildschirm der Aufenstation auf L ~© U und geben Sie [#] [Adresse]
[#] [Passwort] [#] und anschlie3end l ~© ein, um die Tur zu 6ffnen.

®

Unlock success!

O Falsches Passwort
Wenn innerhalb von 5 Minuten 10 Mal ein falsches Passwort eingegeben wird,
wird die Passworteingabe fir 5 Minuten gesperrt.
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9.4.3 Entriegelung mit einem in der App festgelegten Passwort

Vorbedingung

Sie missen in der Welcome App ein Entriegelungspasswort erstellen. Weitere Informationen
finden Sie im Benutzerhandbuch der Welcome App.

Entriegelung durch Eingabe eines Passworts

m Geben Sie auf dem “m“-BiIdschirm" das Passwort und anschlieRend "Eaad" ein, um die Tur

zu 6ffnen.
Unlock success!
O Falsches Passwort
Wenn innerhalb von 5 Minuten 10 Mal ein falsches Passwort eingegeben wird,
wird die Passworteingabe fir 5 Minuten gesperrt.
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9.4.4 Entriegelung mit einem in der Management Software festgelegten Passwort

Vorbedingung

Sie missen in der Management Software ein Entriegelungspasswort erstellen. Weitere
Informationen finden Sie im Benutzerhandbuch der Management Software.

Entriegelung durch Eingabe eines Passworts

m Geben Sie auf dem “m“-BiIdschirm" das Passwort und anschlieRend "Eaad" ein, um die Tur

zu 6ffnen.
Unlock success!
O Falsches Passwort
Wenn innerhalb von 5 Minuten 10 Mal ein falsches Passwort eingegeben wird,
wird die Passworteingabe fir 5 Minuten gesperrt.
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9.5 Entriegelung mit einem in der App festgelegten QR-Code

Sie missen die Welcome App mit einer Innenstation koppeln, um diese Funktion verwenden zu
koénnen.

1. Einen Entriegelungs-QR-Code erstellen
Weitere Details finden Sie im Produkthandbuch der Welcome App.
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2. Verwenden Sie den Entriegelungs-QR-Code an der Auf3enstation

An der AulRenstation,

[1] Tippen Sie auf dem Startbildschirm auf "Eead" und geben Sie anschliefend [#] [*]
[Elektroinstallateur-Passwort] [#] ein, um den Bildschirm mit den "Einstellungen" aufzurufen.

[2] Tippen Sie unter "Einstellungen" auf "Systemeinstellungen”, "Tiréffnung Konfiguration”,
"Tréffnung mit QR-Code", "Ein", um die QR-Code-Funktion zu aktivieren.

QR code unlock

[3] Gehen Sie zuriick zum Startbildschirm und tippen Sie auf "
auf dem Bildschirm ein QR-Code-Symbol angezeigt.

[4] Tippen Sie auf das QR-Code-Symbol an der AuRenstation und platzieren Sie dann den QR-
Code auf lhrem mobilen Gerat vor der Kamera der Aul3enstation, um die Tur zu 6ffnen.

". Daraufhin wird unten links

Please point the QR code to the
upper camera

Unlock success!
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9.6

Entriegelung mit IC-Karte

Vorbedingung

= Tippen Sie auf dem Startbildschirm der AuRenstation auf "m"gefolgt von [#] [*]
[Elektroinstallateur-Passwort] [#], um den Bildschirm mit den "Einstellungen" aufzurufen.

Nehmen Sie unter "Einstellungen" folgende Einstellungen vor:
= "Zugriffskontrolle">>"Kartenmodus">>"Abgesicherter Modus">>"Ein"

Wenn "Abgesicherter Modus" = "Ein", dann unterstitzt diese Auf3enstation nur IC-Karten mit
Token.

= "Zugriffskontrolle">>"Benutzerkarte">>"Registr."

Ziehen Sie die IC-Karte am vorgesehenen Bereich durch (siehe Abbildung unten), um sie zu
registrieren.

= "Zugriffskontrolle">>"Karteneinstellungen">>"Tur 6ffnen beim Durchziehen"

— Wahlen Sie einen Turéffner-Typ aus, z.B. "Haupttiréffner"; wenn "Benutzerauswahl”
ausgewahlt ist, kdnnen Sie einen Turoffner-Typ auswahlen, der beim Durchziehen einer
IC-Karte ausgel6st wird.

, .
e Hinweis
Es wird empfohlen, IC-Karten nur mit der lokalen Aul3enstation oder der
Management Software zu erstellen und zu verwalten.
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Entriegelung mit IC-Karte

Ziehen Sie eine registrierte IC-Karte im dafur vorgesehenen Bereich durch, um die Tur zu

offnen.

IC-Kartenspezifikationen

Betriebsfrequenz

Standard
Karte

Ausgabeformat

13,56 MHz
ISO 14443A

Mifare one S50/S70, Mifare desfire EV1/EV2

Wiegand 26/34 bit
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10

10.1

10.2

Netzsicherheit

Haftungsausschluss

Das Produkt H8138.T-. ist fiir den Anschluss und die Ubertragung von Informationen und Daten
Uber eine Netzwerkschnittstelle bestimmt; diese sollte mit einem sicheren Netzwerk verbunden
sein. Es liegt in der alleinigen Verantwortung des Kunden, eine dauerhaft sichere Verbindung
zwischen dem Produkt und dem Kundennetzwerk bzw. einem anderen Netzwerk zu
gewabhrleisten und geeignete MalRnahmen (z.B. Installation von Firewalls,
Authentifizierungsmethoden, Datenverschliisselung, Installation von Anti-Virus-Programmen
etc.) zu ergreifen, um das Produkt H8138.T-., das Netzwerk, das System und die Schnittstellen
vor Sicherheitsverletzungen, nicht autorisiertem Zugriff, Stérungen, Eindringversuchen,
Datenverlust und/oder Diebstahl von Daten oder Informationen zu schitzen. Busch-Jaeger und
ihre Tochtergesellschaften Gibernehmen keine Haftung fur Schaden und/oder Verluste im
Zusammenhang mit derartigen Sicherheitsverletzungen, unautorisiertem Zugriff, Stérungen,
Eindringversuchen, Datenverlust und/oder Diebstahl von Daten oder Informationen.

Auch wenn Busch-Jaeger Funktionsprifungen an den Produkten durchfihrt und Updates
bereitstellt, sollten Sie ein eigenes Prifprogramm fiir Produkt-Updates oder andere wesentliche
System-Updates (u.a. Code-Anderungen, Anderungen der Konfigurationsdateien, Updates oder
Patches firr Software von Drittanbietern, Hardware-Wechsel etc.) besitzen, um sicherzustellen,
dass lhre Sicherheitsmaflnahmen nicht beeintrachtigt werden und das System in lhrer
Umgebung wie erwartet funktioniert.

Leistung und Dienst

Netzwerkleistung

Typ Wert

Ethernet 24 Mbps (37.449 Pakete/s)
ARP 12 Mbps (18.724 Pakete/s)
ICMP 22 Mbps (34.328 Pakete/s)
IP 22 Mbps (34.328 Pakete/s)

Port und Dienst

Port Dienst Einsatzzweck

5070 UDP Verwendung durch SIP-Client.

7777 TCP/UDP Verwendung fir Gerateverwaltung.

10777 TLS Sicherer Kanal fir Gerateverwaltung

7005 TCP i\é(t-:irwendung fir Konnektivitatserkennung, wenn diese Funktion aktiviert
8887 TCP Verwendung fir Firmware-Update.
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10.3

10.4

10.5

10.6

10.7

Hinweise zur Verwendung

Alle Gerate mussen standardmafig im Sicherheitsmodus betrieben werden und alle Gerate
innerhalb eines Systems missen in der Inbetriebnahmephase mit einem 6&ffentlichen CA-
Zertifikat signiert werden; normalerweise fungiert die Management Software als CA.

Es wird empfohlen, den Kompatiblen Betrieb nur dann zu verwenden, wenn das Gerat mit
alteren Produktversionen kommunizieren soll. In diesem Modus erfolgt die Datenlibertragung
zwischen den Geraten unverschlisselt, was zu Datenverlust fliihren kann und das Risiko flr
Cyber-Attacken erhoht.

Wenn das Gerat vom System getrennt wird, muss es auf die Werkseinstellungen zurtckgesetzt
werden, um alle Konfigurationen und sensiblen Daten zu entfernen und somit deren Verlust zu
verhindern.

Es wird empfohlen, "MAC-Filter" und "Ratenbegrenzung" im Switch zu verwenden, um DoS-
Angriffe zu verhindern.

Aktualisierung

Das Geréat unterstitzt Firmware-Updates Uber die Management Software. Dabei wird anhand
einer Signaturdatei die Authentifizierung und Integritat der Firmware Uberpruft.

Sicherung/Wiederherstellung

Keine.

Lésung zur Abwehr von Malware

Das Gerat H8138.T-. ist flir Malware nicht empfanglich, da auf dem System kein
benutzerdefinierter Code ausgefiihrt werden kann. Software-Updates kénnen nur tber
Firmware-Updates durchgefiihrt werden. Nur von Busch-Jaeger signierte Firmware ist zulassig.

Passwortregel

Der Benutzer muss das Elektroinstallateur-Passwort andern, wenn er erstmals auf die
Technischen Einstellungen zugreift. Das Elektroinstallateur-Passwort darf keine auf- oder
absteigenden Zahlenfolgen (z.B. 12345678, 98765432) und keine drei aufeinanderfolgenden
identischen Ziffern (z.B. 123444, 666888) enthalten.
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11 Hinweis

Technische Anderungen sowie Inhaltsénderungen dieses Dokuments behalten wir uns jederzeit
ohne Vorankindigung vor.

Fir alle Bestellungen gelten die zum Bestellzeitpunkt angegebenen Spezifikationen. Busch-
Jaeger Ubernimmt keinerlei Verantwortung fiir eventuelle Fehler oder Unvollstandigkeiten in
diesem Dokument.

Wir behalten uns alle Rechte an diesem Dokument und den darin enthaltenen Gegenstanden
und Abbildungen vor. Vervielfaltigung, Bekanntgabe an Dritte oder Verwendung des Inhalts,
auch auszugsweise, ist ohne vorherige schriftliche Zustimmung durch Busch-Jaeger verboten.
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